REPUBLICA DE COLOMBIA

INSTITUTO NACIONAL DE SALUD

RESOLUCION NUMERO . 186 DE 2019

( 27 FEB 200 )

“Por la cual se actualiza la Polftica de Seguridad de la Informacion en ef Instifuto Nacional de Salud y se
dictan ofras disposiciones”

LA DIRECTORA GENERAL DEL INSTITUTO NACIONAL DE SALUD
En uso de sus facultades legales conternpiadas en el articulo 5 del Decreto 2774 de 2012 y
CONSIDERANDO:

Que la Ley 1341 de 2008 “por la cual se definen principios y conceptos sobre la seguridad de fa informacion
v la organizacidn de las fecnologias de la informacién y las comunicacicnes —TIC-se crea la agencia
nacional de espectro y se dictan otras disposiciones”, sefala en su articulo 2°, como principios orientadores
y aspectos fundamentales para |a promocion de la libre competencia y el comercio electronico, lo siguiente:
la preteccion a los derechos de los usuarios de las TiC, el acceso y uso de las TIC, la garantia de los
derechos de los ciudadanos vy la masificacion def Gobierno en Linea.

Que el Decreto 1078 de 2015 en ef articulo 2.2.9.1.1.1. establece como objeto “Definir Jos lineamientos,
instrumentos y plazos de la estrategia de Gobierno en linea para garantizar el méximo aprovechamiento
de las Tecnologias de ia Informacion y las Comunicaciones, con el fin de contribuir con la construccion de
un Estado abierto, mas eficiente, mas fransparents y mas participativo y que preste mejores servicios con
fa colaboracitn de toda la sociedad”,

Que el Ministerio de Tecnelogias de la Informacién y fas Comunicaciones - MinTIC a través de la Direccion
de Estandares y Arquitectura de T1y la Subdireccion de Seguridad y Privacidad de Tl, dando cumplimiento
a sus funciones; publicd ef Modelo de Seguridad vy Privacidad de la Informacion (MSPD, el cual se
ancuentra alineado con e! Marce de Referencia de Arquitectura Ti y soporta transversalmente los otros
componentes de la Estrategia GEL: TIC para Servicios, TiC para Goblerno Abierto y TIC para Gestion.

Que el Ministerio de Tecnologia de Informacién y Comunicaciones emitid la guia para la elaboracién de la
politica de seguridad y privacidad de la Informacion el 11 de mayo de 2016, entre otros documentos, cuyo
proposito es ofrecer un lineamiento de recomendaciones para la consiruccidon e implementacion de
politicas de seguridad y privacidad de informacién pars las entidades publicas, comoe parte del Modelo de
Seguridad y Privacidad de la Informacion de la estrategia de Gobierno en Linea, segin lo establecido en
el Decreto 2573 de 2014 recopilado a través del Decreto 1078 de 2015 vy demas disposiciones
concordantes.

Que mediante ef Decreto 1081 de 2015 se expidio el Decreto Reglamentario Unico del Sector Presidencia
de la Republica, cuyas disposiciones son aplicables al INS.

Que el Ministerio de Tecnologias de la Informacidn y las Comunicaciones y ef Gobierno Nacional, a través
de la Resolucién 481 deil 8 de marzo de 2016 adopid los sigulentes instrumentos de la Gestion de
Informacion Publica: el Registro de activos de informacion, el indice de informacién clasificada y reservada,
el Esquema de publicacién de informacion y el Programa de Gestién Documental, bajo esos parametros
el Institutc Nacional de Salud mediante Resolucién No. 1463 del 23 de octubre de 2017 adoptd la politica
de seguridad de la informacion, la cual debe ser revisada y actualizada segun nuevos lineamientos v
campios exigidos en materia de seguridad y privacidad de la informacion.

Que, como consecuencia de lo anterior, este Despache,
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RESUELVE:

ARTICULO PRIMERO. - Objeto: El Instituto Nacional de Salud {INS) es una entidad cientifico técnica,
generadora de conocimiento de! orden Nacional adscrita al Ministerio de Saiud y Proteccion Social, el
Instituto pertenece al Sistema General de Seguridad Social en Salud y al Sistema Nacional de Clencia
Tecnologia e innovacion, por lo tanto la Direccidn General entendiendo la importancia de una adecuada
gestion de la informacion, se ha comprometido a garantizar la confidencialidad, dispeonibilidad e integridad
de los activos de informacion, a través del disefio, la implementacion, operacion y mejora continua del
Sistema de Seguridad de la Informacidn buscande establecer un marco de confianza en el gjercCicio de
sus deberes con el Estado v los ciudadanos, todo enmarcado en gf estricto cumptimienta de las feyes y
en congordancia con la mision vy visién de la Entidad, mediante un enfoque de revision y mejora continua
del sistema para asegurar el cumplimiento de los objetivos institucionales.

Para el Instituto Nacional de Salud (INS) 1a proteccidn de la informacidn busca la disminucidn del impacto
generado sobre sus activos, empleando mecanismos para identificar y mitigar riesgos de manera
sistematica con objeto de mantener un nivel de exposicion que permita responder por la integridad,
confidencialidad y la disponibilidad de la informacién, acorde con las necesidades de los diferentes grupos
de interés identificados.

PARAGRAFO: E! instituto Nacional de Salud, mediante la Politica de Seguridad de fa Informacién da
cumplimiento a los lineamientos de la Planeacion Estratégica de la Entidad en concordancia con su mision,
vision, objetives estratégicos, que establecen la funcién de Seguridad de la Informacion en la Entidad,
estos ultimos correspondientes a;

a) Gestionar el riesgo de los procesos estratégicos, misionales, de apoyo v de evaluacion de la entidad.
by Cumplir con los principios de seguridad de la informacion: Confidencialidad, Integridad v Disponibilidad,

< CONFIDENCIALIDAD: la informacion debe ser accesible sblo a aquellas personas autorizadas.
4 INTEGRIDAD: 1a informacion y sus métodos de procesamiento deben ser completos y exacios.
< DISPONIBILIDAD: la informacion vy los servicios deben estar disponibles cuando se requiera.

c) Mantener la confianza de los funcionarios, contratistas vy terceros.

d} Mantener y Mejorar el Sistema de seguridad de la informacidn, cumptiendo con el ciclo PHVA

e} Proteger l0s activos de informacion,

f) Establecer las politicas, procedimientos e instructivos en materia de seguridad de la informacion.

g} Fortalecer la cultura de seguridad de la informacion en los funcionarios, ferceros, aprendices,
practicantes y clientes del INS.

h} Proteger la informacion y los activos tecnolégicos de la Institucion.

i} Adguirir un compromiso de concientizacion para que todaos los funcionarios, contratistas y practicantes
del INS utilicen de manera adecuada los activos de informacién puestos a su disposicién para la
realizacién de las funciones y actividades.

J) Dar cumplimiento a los lineamientos de la Politica de Gobierno Digital respecto 2 la Seguridad de la
Informacion.

k) Garantizar la continuidad del negocio frente a incidentes.

ARTICULO SEGUNDO. - Alcance: £l Sistema de Seguridad de lz Informacion, Proteccidn de Datos
Personales abarca los activos de informacion | las bases de datos personales v los contenedores de
informacién gestionados en ef desarrofio de las funciones de todos los procesos definidos del Instituto
Nacional de Salud {INS), asi como todo ef personal, es decir; funcionarios, contratistas y proveedores o
partes interesadas que generen, acceden o utilicen informacion de la Entidad, con el fin de garantizar su
sonfidencialidad, integridad y disponibilidad en el INS.

ARTICULO TERCERO. - Nivel de Cumplimiento: Todas las personas incluidas en articulo anterior
deberan cumpliir ta politica de manera obligatoria, en un cien por ciento (100%), sin perjuicio de las
sanciones & que haya lugar,

ARTICULQ CUARTO. - Justificacion de Politica Gengral de a Seguridad de la Informacién: Para el
Instituto Nacional de Salud (INS) como Autoridad Cientifico Técnica generadora de conocimiento, &s de
vital importancia salvaguardar la informacion cbtenida de sus diversas actividades misionales, estratégicas
y de evaluacidn, la cual es usada como herramienta para la toma de decisiones, la emisién de lineamientos,
la ejecucion de actividades y fa prevencién de riesgos relacionados con la salud péblica, de acuerdo con
nuestras funciones y competencias, en el marco del Sistema de Seguridad de a Informacion v las potiticas

de Estado.
¥
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El Instituto Nacional de Salud (INS) reconoce la seguridad de la informacion como el conjunto de controles
de proteccion que permiten resguardar y proteger la informacion, basades en el Estandar de ISO/NEC
27001 y al Modelo de Privacidad v Seguridad de la Informacion (MPSi} en lo que se refiere a 1a
confidencialidad, {a integridad v la disponibilidad de la informacién vy los dafos importantes para la
organizacion, independientemente del formato gue tengan, estos pueden ser: Electrénico, papel, audio y
video, entre otros.

ARTICULO QUINTO. - Objetivos de Seguridad de la Informacion:

El Instituto Nacional de Salud (INS), establece sus objetivos del Sistema de Gestion de Seguridad de ia
Informacién, realizando una alineacion con la Planeacién Estratégica de ia Entidad apoyando el
cumplimiento de los objetivos estratégicos, v de esta manera, expresar la intencion articuladamente con el
desempefio def resultado, el compromise de la Direccion del INS.

v Proteger, preservar y administrar los activos de informacion, las bases de datos personales y las
tecnologias utilizadas para su procesamientc, frente a amenazas internas o externas. con ef fin de
asegurar la cenfidencialidad, la integridad v disponibilidad, de manera coordinada con las partes
involucradas.

v Apticar un procesc de gestidon de riesgos de seguridad de la informacion y bases de datos personales,
medizante |a gjecucion de medidas apropiadas con el fin de identificar, analizar, evaluar, tratar y mitigar
los riesgos y asi reducir el impacto potencial a niveles aceptables sobre los riesgos asaciados con fa
pérdida de la confidencialidad, de integridad y de disponibilidad.

¥ Implementar, cperar y revisar periodicamente los controles establecidos en la declaracion de
aplicabilidad, para la prevencion y mitigacion de los riesgos de seguridad de la informacion.

v Disponer de medidas para atender oportunamente eventos de seguridad de la informacidn con el fin de
disminuir los impactos negativos ocasionados por los incidentes de Seguridad de la Informacion, que
se puedan flegar a presentar en Iz Entidad.

v Reducir {a probabilidad de violacién de la privacidad de los datos personales en ia Entidad.

v Establecer las acciones necesarias para asegurar la mejora continua del Sistema de Seguridad de la
informacion y Proteccion de Datos Personales,

v Fortalecer la cultura de seguridad de la informacion en la Entidad, a través de ia gestién del
conocimiento, las campafias de sensibilizacion, transferencias de conocimiento, capaciiaciones vy ias
necesarias definjidas en el Plan de Comunicacion de seguridad de la informacion

ARTICULO SEXTO. - Manual de Politicas Estratégicas de la Seguridad de la Informacién que
soportan el SGSI:

Las Politicas Estratégicas de Seguridad de la Informacion establecidas por el Instituto Nacional de Salud
{INS) son:

Politica de Seguridad para el uso de dispositivos personales BYQOD Dominio /Control AB.2.1
Politica de Capacitacion y Sensibllizacion en Seguridad de Informacion Dominio /Control A7.2.2
Politica de Clasificacion de la informacion Dominio /Control A.8.2

Politica de Confidencialidad Dominic /Control A7.1.2

Politica de Contrasefias Dominio /Control A.7 4.2

Politica de Control de acceso Dominio /Contret A9

Politica de Controles Criptograficos Dominic /Contro! A, 10.1.1

Politica de Copias de seguridad Dominio /Control A.12.3

. Puolitica de Disponibilidad Dominio /Control A.17.2

10 Politica de Dispositivo sobre dispositivos moviles Dominio /Control A6.2.1

11.Politica de Eliminacion y destruccion Dominio /Controi A 11.2.7

12.Paolitica de Etica Empresarial Dominio /Controf A.7.1.2

13 Politica de Gestidn de Activos Dominio /Controt A8

14.Politica de Gestién de cambios Dominio /Contro! 12.1.2

15.Politica de Gestion de incidentes e Infraestiructura critica de Seguridad de informacion Dominio /Control
A6

16.Politica de Integridad Dominio /Controt A 12.1.6

17 Politica de No Repudio Dominioc /Cantrol A, 12.1.1

18.Politica de Pantalia y escritorio fimpios Dominio /Controi A.11.2.8

19.Politica de Registro y Auditoria Dominio /Control A 18.1.3

20.Politica de Seguridad de la informacion y objetivos

21.Politica de Seguridad Relacion con los proveedores Dominio /Control A, 15

22 Politica de Transferencia de informacion Dominio /Confrol A13.2

23 Politica de Tratamiento de Datos Personales — Ley 1581 de 2018

24 Politica de Usoc Aceptable Dominio /Controt A5 1 {\\b«\
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25 Pclitica de Recurse Humano Dominio /Controt A7 o

26.Politica de Estructura organizacionat de seguridad de la informacion®dminio /Control A8.1

27 Poiltica para Uso de tokens de seguridad Dominio /Control A.8.4.2

28 Politica de Uso de periféricos y medios de almacenamiento Dominio /Control A.8.3.1

29.Politica de Registre de eventos y monitoreo de los recursos techolégicos y los sistemas de informacion
30. Politica de Gestion y aseguramiento de las redes de datos Dominio /Control A 13.1.2.

31.Politica de Uso del correo electrdnico Dominio /Confrol A13.2.3

32.Politica de Uso adecuado de internet Dominio /Control A 8.13.2.1.

33.Politica para el Establecimiente de requisitos de seguridad Dominio /Control A.5.1.1.

34.Politica de Desarrollo seguro, realizacion de prugebas y soporte de los sistemas Dominio /Control
A14.21

35 Politica para la Proteccién de los datos de prueba Dominio /Control A 12.1.4.

36.Politica de Privacidad y proteccion de datos personales Dominio /Control A18.1.4

37 Politica de Seguridad en las operaciones Dominic /Conirol A12

38. Politica de Gestion de continuidad del negocio Dominio /Control A.17.1

38. Politica de Cumplimientc Dominio /Controt A.18.1

40 Revisicn de las politicas de Seguridad de la Informacion Dominio /Controt A 18.2

41 Politica de Seguridad Fisica y del entorno Dominio /Controt A 11

42 Politica de Seguridad de Comunicaciones Dominic /Control A 13

43 Politica de Seguridad adquisicion, desarrolio v Mantenimiento de Sistemas de informacion Dominio
iControl A 14

FPara conocer el detalle de las politicas estratégicas, remilirse ai "Manual de Politicas Especificas de
Seguridad de la Informacidn y Datos Personales”.

ARTICULO SEPTIMO. - Responsables del Sistema de Seguridad de la Informacién y Proteccion de
Datos personales:

El Delegado como Responsable de Seguridad de la Informacidn, encargado de establecer, implementar,
mantener y meiorar continuamente el Sistema de Gestidn de Seguridad de la Informacion y demas
actividades derivadas para la estandarizacidon de la presente Politica, es el Jefe de ia Oficing de
Tecnologias de Informacién y Comunicaciones, o quien haga sus veces.

El Delegado come Responsable de Proteccion de Datos Personales, encargado de implementar, maniener
y mejorar continuamente, asf como apoyar y coordinar con las demas areas del Instituto Naciona! de Saiud
{INS} el tratamiento de los datos personales, para asegurar una implementacion transversal del
cumpimiento de la Ley 1581 de 2012 es el Jefe de la Oficina Asescra Juridica.

Los propietarios de ia informacion, funcionarios, contratistas, practicantes, usuarios de la informacion, sin
periuicio de ias funciones del Comité Institucional de Gestidn y Desempefio y la Oficina de Control Interno,
tienen la responsabilidad y obligacidn de cumpliir con las potiticas, normas, procedimientos, buenas
praclicas y responsabilidades asignadas en el Sistema de Gestién de Seguridad de la informacion y
nroteccion de datos personales.

ARTICULO OCTAVO. - Responsabilidades Especificas frente a la Seguridad de la Informacién y al
Sistema de Gestion de Seguridad de {a Informacion y Proteccion de datos personales:

i. OFICIAL DE SEGURIDAD DE LA INFORMACION ~ JEFE DE LA OFICINA DE TECNOLOGIAS DE
LA INFORMACION Y LAS COMUNICACIONES

a) Planear, participar y realizar actividades de Seguridad de ia Informacion que invohucren a todo el
personal.

b) Ejercer seguimiento y control del SGSI, aplicando los correctivos y ajustes necesarios para &l logro
de los objetivos, informando a la alta direccion sobre el desempefic del sistema.

¢c) Emplear la informacién, los procedimientos, el talenfo humano y los recursos materiales y
financieros para ef desarrclio de las actividades del SGS! adecuadamente.

d) Establecer y realizar la revision y actualizacién de fas politicas v los objetivos de Seguridad de Ia
informacion de la organizacién.

e} Anaiizar los datos arrcjados por el SGS! v fomar las decisiones necesarias para garantizar el
mantenimiento y mejoramiento del sistema.

fy  Coordinar la realizacion de un analisis de riesgos de seguridad de ta informacion en cada uno de
ios Proceses del Institute Nacional de Salud {INS), y para cada una de las actividades
supcontratadas, el cual debe Havarse a catso como minime una vez al afic, para determinar el
grado de exposicion a las amenazas relacionadas con ios activos de informacian,

{
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g} Definiry ejecutar los planes de entrenamiento y sensibilizacion y capacitacion para los funcionarios
y partes interesadas del Instituto Nacional de Salud (INS) en o referente a seguridad de la
informacion.

h} Respetar y cumplir los principios basicos de seguridad de la informacion (Confidencialidad,
Integridad vy Disponibilidad).

i} ldentificar todos los cambios significativos de amenazas y exposicion de la informagion,

i} Evaluar la adecuacion e implantacion de los controles de Seguridad de la Informacidn.

k) Evaluar la informacion de seguridad recibida a la hora de monitorear y revisar los incidentes
de Seguridad de la Informacidn, ademas de recomendar ifodas las acciones apropiadas en
respuesta para identificar incidentes de Seguridad de la Informacidn.

[} Aprohar las metodologias v los procesos para seguridad de la informacion.

. OFICIAL DE PROTECCION DE DATOS PERSONALES - JEFE DE LA OFICINA ASESORA

JURIDICA

a) Asesorar y constatar que los responsables de la proteccidn de los datos personales reaiicen e

tramite a las solicitudes de los Titulares de los datos personales para el ejercicio de los derechos
que se consagran en la Ley 1581 de 2012, ~
Realizar la revision y actualizacion anuat en conjunto con ¢l Oficial de Seguridad de la Informacion,

respecto de los riesgos juridicos que se identifiquen frente a la proteccion de datos personales del
INS.

Mantener un inventario de las bases de datos personales en poder del INS y clasificarias segun +

su contenido.

Coordinar con la Oficina de Tecnologia de Informacion y comunicacion la actualizacién anual de
fas Bases de Datos en la plataforma de ta Superintendencia de industria y Comercio - SIC ~
Realizar un Plan de Sensibilizacién anual, en conjunio con el area de Comunicaciones en materia
de Proteccion de Datos Personales para el INS. -

Servir de coordinador con las demas areas de fa organizacion para asegurar una implementacion
transversal del cumplimiento de la Ley 1581 de 2012,

RESPONSABILIDADES DE LA OFICINA DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES

a)

a)

frmplantar, mantener y divulgar las politicas y procedimientes de tecnologia, incluida esta politica
de seguridad de informacion, el uso de los servicios tecnaldgicos en toda la institucién de acuerdo
a las mejores practicas vy lineamientos de la Direccién General del Institute y directrices del
Gobierno,

Salvaguardar |a informacion que reposa en los diferentes sistemas de informacion, bases de datos
y aplicativos de la Institucion.

Informar de los evenics que estén en contra de la seguridad de la informacion y de fa
infraestructura tecnoldgica de lag Institucion a la Direccién General, las diferentes Direcciones y
Jefaturas del Instituto Nacional de Salud, asi como a tos entes de control e investigacion que tienen
inferencia sebre la Institucion. :
Proporcicnar medidas de seguridad fisicas, iogicas y procedimentales para la proteccion de la
informacién digital de! Instituto,

Aplicar y hacer cumplir ia Politica de Seguridad de |a Informacion y sus componenies.
Administrar las regias y atributos de acceso a los eguipes de cdmputo, sistemas de informacion,
aplicativos y demas fuentes de informacion al servicio del Instituto Nacional de Salud.

Implementar los mecanismos de coniroles necesarios y pertinentes para verificar el cumplimiento
de la presente politica.

. RESPONSABILIDADES DE LA OFICINA DE CONTROL INTERNO

Coordinar las auditorias internas para verificar ef cumplimiento de las Politicas y Procegimientos
en materia de Proteccién de Datos Personales y Seguridad de la Informacién, e informar el
resultado de las mismas.

Realizar los planes de zauditoria de los sistemas de Proteccion de Datos Personales, Seguridad de
la Informacién,

l.a Oficina de Control Interno disefard v ejecutara los programas de auditoria de Seguridad de
Informacion y Proteccidn de datos con el fin de verificar el cumplimiento de las politicas
establecidas en e! articulo 8°, de acuerdo con sus funciones, a partir de la firma y divulgacion de

este documento y realizara el seguimiento correspondiente al Sistema de Seguridad de |2
Informacidn y Proteccion de datos.
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V. RESPONSABILIDADES DEL AREA DE SOPORTE TECNOLOGICO DEL GRUPO DE  GESTION
ADMINISTRATIVA DE LA SECRETARIA GENERAL

a)

c)

Atender las solicitudes de mantenimiento que puedan afectar la normal prestacion de os servicios,
asi como gestionar su acceso de acuerdo a las solicitudes recibidas de las diferentes Direcciones,
Jefaturas o Coordinaciones siguiendo el procedimiento estabiecido, y asi mismo programar e
informar a todos los usuarios.

Determinar las estrategias para el mejoramiento de la prestacion del soporte tecnoiogico y la
optimizacidn de los recursos tecnoldgicos.

Brindar & soporte necesario a los usuarios a través del apoyo del recurso humano y los diversos
canales de ayuda que se han implementado en el INS.

VIl. RESPONSABILIDADES DE LOS PROPIETARIOS DE LA INFORMACION

Son propietarios de la informacion cada uno de los directores, asi como los jefes de las oficinas
donde se genera, procesa y mantiene informacion, en cualquier medio, propic del desarrolio de
sus actividades.

Valorar y clasificar Ia informacién que estd bajo su administracién y/o generacién.

Autorizar, restringir y delimitar a los demas usuarios de la institucion el acceso a la informacion de
acuerdo a los roles y responsabilidades de los diferentes funcionarios, contratistas o practicantes
que por sus actividades reguieran acceder a consultar, crear o modificar parte o la fotalidad de la
informacion.

Reportar a la Oficina Asescra Juridica las Bases de Datos en el momentc que surja una
actualizacion para que se tenga actuaiizado el inventario de las Bases de Datos.

Determinar los tiempos de retencién de la informacion en conjunto con el Grupo de Gestion
Documental y las dreas que se encarguen de su proteccion y almacenamiento de acuerds g las
politicas de la Entidad como de los entes externos y las normas vigentes.

Determinar y evaluar de forma permanente los riesgos ascciados a ia informacion, asf como los
controles implementados para el acceso y gestion de la administracidn comunicando cualquier
anomalia o mejera tanto a los usuarios como a los custodios de la misma.

&

VIIl) RESPONSABILIDADES DE LOS FUNCIONARIOS, CONTRATISTAS, PRACTICANTES Y
USUARIOS DE LA INFORMACION

Canecer, divulgar, aplicar y cumplir la Politica de Seguridad de la Informacién vigente.

Utilizar solamente la informacién necesaria para llevar a cabe las funciones que le fueron
asignadas, de acuerdo con los permisos estabiecidos o aprcbados en el Manual de Funciones,
Cadigo Disciplinario Unico o Contrato.

Maneijar la Informacion del INS y rendir cuentas por el usc y proteccidn de tal informacion, mientras
que este bajo su custodia. Esta puede ser fisica o elecironica e igualmente aimacenada en
cualguier medio. '

Proteger ta informacidn a la cual accedan y procesen, para evitar su pérdida, alteracidn,
destruccion o uso indebido.

Evitar la divulgacién no autorizada o el use indebido de la informacién.

Cumplir con tcdos los controles establecidos por los propietarios de la informacion y los custodios
de la misma.

Informar a directores, jefes de las oficinas y Supervisores sobre la violacién de estas potiticas o si
conocen de alguna falta a alguna de ellas.

Froteger los datos almacenados en los eguipos de coémputo y sistemas de informacion a su
disposicion de ia destruccion o alteracion intencicnal o no justificada y de la divulgacién nc
autorizada.

Reportar los Incidentes de seguridad, eventos sospechosos vy el mal uso de los recursos que
identifique.

Froteger los equipos de computo y demas dispositivos tecnolégicos o téenico cientifico asignados
para ¢ desarrollo de sus funciones o actividades.

No esta permitida la conexion de equipos de computo vy de comunicaciones ajenos al Instituto a la
red Institucional ni el uso de dispositivos de acceso externo a Intarnst o de difusion de sefiaies de
red gue no hayan sido previamente autorizadas por la Oficina de Tecnologias de ta Informacion vy
las Comunicaciones.

Usar software autorizado que haya sido adguirido legaimente por la Institucion. Ne esta permitido
la instalacion ni uso de software diferente al Institucional sin el consentimiento de sus superiores
y visto bueno de la Oficina de Tecnologias de la Informacion y las Comunicaciones.

Aceptar y reconocer que en cualquier momento y sin previo aviso, la Direccién General del Institute
puede soliciiar una inspeccion de la informacion a su cargo sin importar su ubicacién o medio de
almacenamiento. Esto incluye todos los datos y archivos de los correos electronicos
institucionales, sitios web institucionales y redes sociales propiedad del institute, al igual que las
unidades de red institucionales, computadoras, servidores u otros medios de almacenamiento
propios de la Institucion; lo anterior de llegar a ser el case, con el acompafiamiento def Grupo de
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RESOLUCION NUMERO  '186 DE 2019 HOJA No. 7

‘Por fa cual se actusliza la politica de seguridad de la informacion en gl Instituto Nacional de Salud v se dictan ofras disposiciones®

Gestion del Talento Humane o de la Ofigina Asesora Juridica,

n) Proteger y resguardar su informacion personal que no esté relacionada con sus funciones o
actividades en el institucion. EI Instituto Nacional de Salud no es responsable por la perdida de
informacién, desfalce o dafio que pueda tener un usuario al brindar informacién perscnal como
identificacion de usuarios, claves, nimeros de cuentas o numeros de tarjetas deébito/credito etc.

ARTICULO NOVENO. - Incorporacion: Se entienden incorporadas al presente acto administrativo y por
lo tanto hacen parte integral del mismo, la Resolucidén No. 1607 de 2014 “Por fa cual se adopta el
Reglamento de Fropiedad Intelectual del Instituto Nacional de Salud (INS), Ley estatutaria No 1587 de
2012 “poref cual se adopta el Régimen de Proteccion de Datos Personales y se dictan ofras disposiciones”
la adopcitn de "el Decreto 1078 de 2015 con su componenie de Modelo de Privacidad y Seguridad de la
Informaciéon MPSI, adoptados en el Sistema Integrado de Gestion del INS, junto cen sus respectivos
anexcs, 0 el acto administrativo que los sustituya modifique o adicione.

PARAGRAFO: De acuerdo con lo dispuesto en el presente arficulo, la politica de Seguridad de la
Informacién se hace extensiva a l0s aspectos contenidos en los Anexos No 2°y 3° de io Resotucién 1607
de 2014 y demas disposiciones gue la complementen, sustituyan o adicionen.

ARTICULO DECIMO. - Revisién y Actualizacion: La politica debera ser revisada minimo una vez al afio

o] cuangpchurran cambios sighificativos.
., .

ARTICULO DECIMO PRIMERO. - Vigencia: La presente resolucion rige a partir de la fecha de su
expedicidn y deroga integramente la Resolucion No. 1463 de 2317,

ARTICULO DECIMO SEGUNDO. - Divulgacién: Se ordena ia divuigacion de esta politica a todas las

dependencias a través de la pagina web y demas medios de comunicacion del Instituto Nacional de Salud-
INS

Dada en Bogota D.C., a los 2 7 FEB 2019

COMUNIQUESE Y CUMPLASE

LA DIRECTORA GENERAL

Revist: Esparanza Martinez Garzon, Secretaria EHEFEM ,
Luis Ernesto Fidrez Simanca, Jefe Oficina Asesora Juridica. ‘¥
Luis Antonio Ayala Ramirez, Jefe Oficina Asesora de Pianeacion (E _3()4‘\“
Diana Rocio Rojas Lasso, Goordinadora Grupo de Gestion Talento Hymane O—
Luz Stella Pradilla Norefia, Coordinadora Grupo de Gestion Financier .5;;7
Edwin Alberto Melo Gonzalez, Coordinadora Grupo de Gestign Adminisgrativat
Paula Camita Campas Abril, Coordinadora Grupo de Gestion Conirasty
Andrea Carolina Boton Saenz. Coordinadora Grupo de Gestion Dc}cumenta!‘(}}-‘! O
Amanda Julieth Rivera Murcia, Coordinadeora Grupo de Gestion Atencion al Ciudadan@ffc
Proyectd: Elsa Marlen Baracaldo Huertas, Jefe Oficine Tecnologia de la Informacion y'op

unicaciones,




