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Consideraciones generales

El articulo 15 de la Constitucion de la Republica de Colombia consagra
de cualguier persona de conocer, actualizar y rectficar los datos pers
existan sobre ella en los bancos de datos o los archivos de entidades publicas o
privadas. lgualmente, ordena a quienes tienen datos personales deejercems. a
respetar los derechos y garantias previstos en la Constitucién cuando recolecta,
trata y circula esa clase de informacién.

el derecho
Tnalea que

Mediante el decreto 417 del 17 de marzo de 2020 se declard el
Emergencia Econdmica, Social y Ecoldgica para enfrentar la crisis e
extension de los efectos del virus COVID-18 Coronavirus). Asimisme, la b
385 del 12 de marzo de 2020 del Ministerio de Sajud ¥ Proteccion Social
emergencia sanitaria,

Estado de
impedir la
lesolucion
decretd la

La Ley Estatutaria 1581 del 17 de octubre de 2012 establece las condiciones
minimas para realizar el tratamiento legitimo de la informacién de cualguier persona
natural. Tanto los literales k) del articulo 17 como f) del articulo 18 de dicha Ley
obliga a los responsables y encargados del tratamiento de datos personales a
‘adoptar un manual interno de politicas ¥ procedimientos para garantizar e/
adecuado cumplimients de la presente ley y en especial, para la atencitn de
consultas y reclamos”.

El articule 25 de la misma Ley, establece que las politicas de tratamients de datos
son de obligatorio cumplimients y que su desconocimiento acarreara anciones,
Dichas politicas no pueden garantizar un nivel de tratamiento inferior al establecida
en laLey 1581 de 2012,

El capitulo 11l del Decreto 1377 del 27 de junio de 2013 (Incorporado en &l Decreto

1074 de 2015) reglamenta algunos aspectos relacionados con el
requisitos de las Politicas de Tratamiento de Informacién (en adelan
articulo 13 de dicho decreto ordena que la PTI debe ser puesta en conoci
los titulares de los datos,

En virtud de lo anterior, &l Institulo Nacional de Salud {en adelante INS]
r.;ntizar los

cumplimiento a la regulacion colombiana de proteccion de datos v ga
derechos constitucionales y legales de las personas, adopta la siguients
tratamiento de informacion.

lenido vy
PTl). El
miento de

para dar

olitica da

. Calle 26 Mo. 51- 20, B D.C., Colombila 3 rm m
'Huw.ﬂ:dm 1) 220 7700 Exl. 17031704 fﬂ
S etk ot S i gt &)/
Comeo con
Pagina web: www.ins.gow.co i'-.. L. e

Linea graduita necanal; 048300 115 400




INSTITUTO st
. NACIONAL DE $ l.;? é?zhigm]s Mk
SALUD

De CoronApp Colombia _
CoronApp Celombia (CoronApp) es una aplicacion mévil oficial del Gobierno de la

Repiblica de Colombia que permite a los habitantes del territorio nacional, de
manera gratuits (zero rating), tener accesc a informacion actualizada y veraz sobre
la emergencia sanitaria, relacionada con la pandemia por el virus SARS-COV-Z, au
evolucian en el pais y alertas de prevencién, asi eomo reportar, a traves de
terminales maviles, un autodiagnastico de su estado de salud que permite identficar
potenciales casos

CoronApp hace parte de las herramientas de informacion utilizadas para enfrentar
la crisis @ impedir la extension de los efectos del virus SARS-COV-2 (Coronavirus).

Uso voluntario de CoronApp Colombia

El uso da CoronApp es voluntario y el ciudadano sera libre de descargar, utilizar o
desinstalar esta aplicacion, asi como de solicitar la eliminacién de sus datos
personales

Obligatoriedad de esta PTI

Estas politicas son de obligatorio y estricto cumplimiento por parte de todos los
funcionarios o empleades del INS, asi como de los contratistas y lerceros gque abran
en nombre del INS.

Todos los funcionarios o empleados del INS deben observar y respetar estas
politicas en el cumplimiento de 5us funciones. En los cazos en gque no exista vinculo
laboral. se debera incluir una cldusula contractual para que guienes obren en
nombre del INS se obliguen a cumplir estas politicas.

Esta politica es de obligatorio cumplimiente tambien para el(los) encargadois) del
manejo de la informacion contenida en CoronApp Colombia,

El incumplimientc de esta acarreara sanclenes de tipo disciplinario, laboral o
responsabilidad contractual segin el caso. Lo anterior, sin perjuicio del deber de
responder patimonialmente por los dafios y perjuicios gue cause a los titulares de
los datos o al INS por el incumplimiento de estas politicas © el indebido tratamiento
de datos parsonales.
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Definiciones

« Autorizaciéon: Consentimiento previo, expreso a informado del fitu

para llevar a cabo el tratamiento.

Consulta: solicitud del titular del dato o las personas autarizadas

por Ba ley, para conocer la informacion que reposa sobre ella er
datos o archivos.

una o varias personas naturales determinadas o determinables,

Estos datos se clasifican en sensibles, plblicos, privados y semip

ar dal dato

por éste o
bases de

Dato personal: Cualguier informacién vinculada o que pueda asociarse a

rvados.

Dato personal sensible: Informacidn que afecta la intimidad de
o cuyo usa indebido puede generar su discriminacion, tales co
que revelen el orgen racial o etnico,
convicciones religiosas o filosoficas, la pertenencia a

la orientacidn pelitica

ITEJ
indicatos,

la persona
aquellos
las

organizacienes sociales, de derachos humanos, o que promueva intereses
de cualquier partido politico o que garanticen los derechos y garantias de
partidos politicos de oposicién, asi coma los datos relativos a la salud, ala
vida sexual y los datos biométrices [huellas dactilares, entre ofros).

Dato personal piblico: Es el dato calificado como tal segin los mandatos

de la ley

o de la Constitucidén Palitica v todos aquellos quh no sean

semiprivados o privados. Son plblicos, entre otros, los datos

cortenidos

en documentos plublicos, registros pablicos, gacetas y boletines oficiales v

sentencias judiciales debidamente ejecutoriadas que no estén

gometidos

a reserva, los relativos al estado civil de las personas, a su
oficio y a su calidad de comerciante o de servidor piblico, Son

rofesion u
%hlims los

datos personales existentes en el registro mercantil de las Cémaras da

Comercio (Articulo 26 del Codigo de Comercio).

Estos datos pueden ser obtenidos y ofrecidos sin reserva alguna y sin

importar si hacen alusidn a informacion general, privada o perss

pnal,
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- Dato personal privado. Es &l dato gue por su naturaleza intima o
reservada sdlo es relevante para la persona titular del dato. Ejemplos:
libros de los comerciantes, documentos privados, informacion extralda a
partir de la inspeccion del domicilio.

- Dato personal semiprivado. Es semiprivado el dato que no tiene
naturaleza intima, reservada, ni pablica y cuyo conocimiento o divulgacion
puede interesar no sdlo a su titular sino a clerto sector o grupo de parsonas
o a la sociedad en general, como, entre otros, el dato referente al
cumplimiento & incumplimiento de las obligaciones financieras o los datos
relativos a las relaciones con las entidades de la seguridad social.

« Encargado del tratamiento: persona que realiza el tratamiento de datos por
cuenta del responsable det tratamiento.

+ Incidente de seguridad: Se refiere a la violacion de los codigos de seguridad
o la pérdida, robo y/o acceso no autorizado de informacion de una base de
datos.

« Menor maduro o menor adulto’: Se refiere al mayor de 14 afios con
capacidad de decision en asuntos determinados, en funcién de su edad,
grado de madurez, desarrcllo y evolucion personal, Para efeclos de la
presente politica, el menor maduro o menor adulio podra registrar y reportar
sintomas de sus padres o abuelos, cuando estos sean analfabetas digitales.

+ Reclamo: sclicitud del titular dal dato o las personas autorizadas por este o
por la ley para corregir, actualizar o suprimir sus datos personales.

+« Responsable del tratamiento: persona que decide sobre, entre otras, |a
recoleccidn y fines del tratamiento. Puade ser, a titulo de ejemplo, laempresa
duefia de ias bases de datos o sistema de informacion que contiene datos
parsonales.

« Titular del dato: Es la persona natural a gue s refleren los datos,

| Ls sentencias de ln Corte Constitucional, C-507 de 2004, C.534 da 2005 v C- 857 de 2008, igualaron el
limite de edad entre impiber ¥ menor adulio, sin importar el sexo, en fos 14 afios

Av. Calle B0 Mo, 51- 70, 0.C., Colombin = . e
Conmutadee: (1) F20 TT00 Exl. 1 703-1704 e f N
fax: 220 TT00 Exd. 12831265

oo electndnico: comacenosfine.gov.c 1 &

Pagina wab: www.ins, o .

Linga grafusta nacnai’ 018000 113 400 ~ B8 ™ 56§



INSTITUTO % |
NACIONAL DE La salud i
SALUD esde todos

Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos
personales como, entre otros, la recoleccitn. af almacenamients| el uso, |a
circulacion o supresion de esa clase de informacién,

Transmisién: Tratamiento de datos personales que implica la comunicacion
de estos dentro (transmisién nacional) o fuera de Colombia {Tnsmhién
Internacional) v que tiene por objeto la realizacién de un tratami nto por al
Encargado por cuenta del responsable,

* Transferencia: La transferencia de datos tiene lugar cuando el responsable
y/o encargado del tratamiento de datos personales, ubicado en Colombia,
envia la informacion o los datos personales a un receptor, gue a su vez es
responsable del tratamiento v se encuentra dentro o fuera del paisg.

» Usuario: Es la persona natural que utiliza una aplicacion y realiza multiples
operaciones con uno o varios propdsitos, Los usuarios de Cnmnﬁrp podran
ser Unicaments mayores de edad y menores maduros o menaores adultos.

De la recoleccién de datos sin autorizacién y de la obligacién de dumplir la
regulacion sobre tratamiento de datos personales.

Se informa que para el caso de CoronApp Colombia no es necesario recolectar los
datos con la autorizacion de las personas porque asi lo permite el articulp 10 de la
ley 1581 de 2012 que dice lo siguiente:

"ARTICULO 10. CASOS EN QUE NO ES NECESARIA LA AUTORIZACION.
La autorizacion del Titular no serd necesaria cuands se trate da;

al Informacion requerida por una entidad publica o administrativa en glercicio
de sus funciones legales o por orden judicial; |..)
¢} Casos de urgencia médica o sanitana; (..)"

En todo caso, la recoleccion de dates sin autorizacién no significa que quede sin
proteccion esa informacicn y los titulares de los datos. En efecto, la parte final de
esa norma sefala que “guien acceda a los dalos personales sin gie medie
auforizacidn previa debera en todo caso cumplir con las disposiciones anemﬂas

en la preseante ley”.
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La informacién recolectada a través de CoronApp Colombia es tratada unicamente
para enfrentar la crisis en salud plblica ocasionada por el SARS-COV-Z,
contemplando todas las medidas de proteccion y seguridad de la informacién, de
acuerdo con los principios de legalidad, finalidad, libertad, veracidad o calidad,
transparencia, acceso y circulacién restringida y confidencialidad establecidos en la
Ley 1581 de 2012 yen las politicas del instituto MNacional de Salud, salvaguardando
las derechoe de los usuarios de la aplicacion. En ningin casc se fratara la
informacién para finalidades distintas.

Datos de geolocalizacion y tecnologias de deteccion de cercania

Por defecto, los servicios, las tecnologias o infraestructuras® destinadas a prestar
sarvicios de geolocalizacién, las conexiones a bluetooth o sensores de localizacion
estaran desactivadas o desconectadas. Sélo se acfivaran cuando asi lo deseen los
usuarios y veluntariamente programe su equipo o dispositivo para dicho efecto. La
misma regla se aplicara respecto del uso de tecnologias de deteceidn de cercania
respecto de personas contagiadas con covid-18.

No se recopilara informacién scbre los movimientos y actividades de un usuario
mediante &l uso de sensores de ubicacion (tales como GPS), puntos de acceso Wil
y estaciones de base, a menos que voluntariamente lo decida cada usuarno de
CoronApp.

Datos anonimizados

Una vez recolectados los datos personales, por regla general se ulilizaran
herramientas de anonimizacion para gue no esté asociada o vinculada a una
persona en particular. En caso de ser necesario circular esa informacion, se
remitiran los datos estrictamente necesarios y anonimizados de tal manera que no
se pueda identificar al titular del data.

El uso de estos datos tiene como proposito la operacidn del Sistema de Vigilancia
en Salud Plblica en sus diferentas niveles, Los datos del Sistema de Vigilancia son
utilizados para apoyar las estrategias de control a nivel nacional, y a su vez seran
tratados para el estudio y analisis del comportamiento de la infeccion respiratoria
del pais con fines cientificos,

! Tales come, estre otres, GPS, estaciones de base GEM y Wifi.
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Excepcionalmente se tratara la informacioén de forma no anonimizada cuando es
rigurosamente necesario conocer la identidad del titular del dato.

De la no obligatoriedad de suministrar datos sensibles relativos a la salud Y
de la responsabilidad reforzada

Es importante manifestar que segun el articule 6 del decreto 1377 de 2013 ‘ninguna
aclividad podra condicionarse a que el Titular suministre datos personales
sensibles’ como los relativos a la salud de las personas, genlocalizacisn v datos da
menores de edad. Por eso, el uso de CoronApp es completaments ljbre y las
personas no estan obligadas a suministrar sus datos personales.

En tode casc, los datos suministrados voluntariamente se trataran eon mayaor
diligencia y cuidado utilizando, entre ofros, mejores medidas de seguridad, de
restriccion de acceso, de confidencialidad, de circulacién, Lo anterior es consistenta
con lo sefialado por la Corte Constitucional en los siguientes términos: Feomo se
trala de casos exceptuados y que, por tanto, pueden generar altos riesgos en
terminos de vulneracion del habeas data, la intimidad e inclusa la digni
ttulares de los datos, los agentes que realizan en estos casos el tratami
una responsabilidad reforzada gue se traduce en una exigencia mayor en términos
de cumplimiento de los principlos del articulo 4 y los deberes del fitulo VIF

Responsabilidad demostrada (accountability) frente al tratamiento (de datos
personales.

El INS adoptara las estrategias, procedimiento y herramientas (tiles, oportunas y
necesaras para demostrar ante la Superintendencia de Industria y Comarcia {SIC)
que ha implementado medidas apropiadas y efectivas para cumplif con sus
cbligaciones legales en todo lo relacionado con el iratamiento de datos parsanales.
Dichas medidas seran consistentes con las instrucciones que para el efecto imparta
la SIC y los mandatos de los articulos 28 y 27 del decreto 1377 de 2013.

' Cfr. Corte Constitucional, sentencia C-748 de 2011, numeral 2.4.4
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Estas medidas seran objeta de monitoree o auditorias, internas y exiemas, con
miras a establecer si funcionan correctamente y, en caso de ser necasario,
mejorarlas.

Para la implementacién de la responsabilidad demostrada se sequira lo dispuesto
en la guia de accountability de 1a rintendenc Industria mercio.

Principios para el tratamiento de datos personales.

El tratamiento de datos personales debe realizarse respetando las nonmas
generales y especiales sobre la materia y para actividades permitidas por la ley. En
gl desarrollo, interpretacion y aplicacién de la presente politica, se aplicaran de
manera armanica & integral los siguientes principios:

Principlos relacionados con la recoleccion de datos parsonales.

« Principio de libertad: Este principio no aplica en el caso de la Coronfpp
Colombia por mandato del articule 10 de la ley 1581 de 2012. En todo caso
se cumplird lo que ordena la parte final de dicho articulo en el sentido de
cumplir y respetar todas las demas disposiciones legales.

No se podran utilizar medios engafiosos o fraudulentos para recolectar v
realizar tratamiento de datos personales.

« Principio da limitacién de la recoleccion: Solo deben recolectarse los
datos personales gue sean estrictamente necesarios para el cumplimientc de
las finalidades del tratamiento, de tal forma que se encuentra prohibido el
ragistro y divulgacién de datos que no guarden estrecha relacion con el
objetivo del tratamiento. En consecuencia, debe hacerse todo lo
razonablemente posible para limitar el procesamiento de datos personales al
minimo necesaro. Es decir, los datos deberan ser: (i) adecuados, (i)
pertinentes y (i) acordes con las finalidades para las cuales fueron previsios.
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Principios relacionados con el uso de datos personales.

Principio de finalidad: El tratamiento debe obedecer a una finali
de acuerdo con la Constitucion y la Ley, la cual debe ser inform

acerca de la finalidad de la informacién suministrada y, por tanto,
recopilarse datos sin una finalidad especifica,

Los datos deben ser tratados de acuerde con los usos informados
permitidos por la ley,

Principic de temporalidad: Los datos personales se
unicamente por el tiempo razonable Y necesario para cumplir Ia?il
tratamiento y las exigencias legales o insfrucciones de las autofi
vigilancia y control u otras autoridades competentes, especia

d legitima

a?; al titular.
Se debera comunicar al titular del dato de manera clara, suficiente ¥ previa
no podran

al titular v

SEMardn
alidad del
dades dea

mente en

materia de salud poblica. Los datos seran conservados cuandp ello sea

necesario para el cumplimiento de una obligacién legal o contr

determinar el término del tratamiento =e consideraran las normas
a cada finalidad y los aspectos administrativos, contables, fiscales
& historicos de la informacion,

ual Para

aplicables

, juridicos

Una vez cumplida la (las) finalidad(es) se procedera a |a supresion de los

datos

Principioc de no discriminaciéon o estigmatizacién® Queda
reslizar cualquier acto de discriminacion o estigmatizacion con oca
infermacion recaudada o tratada.

Principio de reparacién: Es obligacién indemnizar los perjuicios
por las posibles fallas en el tratamiento de datos personales.

Principios relacionados con la calidad de la informacion.

prohibide
sion de la

causados

* Principio de veracidad o calidad: La informacion sujeta a tratamiento debe

ser veraz, completa, exacta, actualizada, comprobable y comp

sible. Se

prehibe el tratamiento de datos parciales, Incompletos, fraccionados o que

41
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induzcan a error. Se debaran adoptar medidas razonables para asegurar que
los datos sean precisos y suficientes y, cuando asi lo solicite 2l Titular o
cuande el INS lo determine, sean actualizados, rectificados o suprimidos
cuando sea procedente.

Principios relecionados con la proteccion, el acceso y circulacion de datos
personales

« Principlo de seguridad; Cada persona vinculada con el INS debera cu mplir
las medidas técnicas, humanas y administrativas que establezca ia entidad
para otorgar seguridad a los datos personales evitando su adulteracian,
pérdida, consulta, uso o accese no aulonzado o fraudulento. Adicionalmente,
debera cumplir la politica de seguridad de informacion y datos personales de
INS.

« Principio de transparencia: En 2l tratamiento debe garantizarse el derecho
del titular a ohtener en cualquier momento y sin restricciones, informacion
acerca de la existencia de datos que le conciernan, Adicionalmente, se
informara sobre otros aspectos gue solicite el titular del dato.

» Principio de acceso restringido: Sélo se permitird acceso a los datos
personales a las siguientes parsonas:

- Al titular del dato

- A las personas autorizadas por el titular del dato

- A las parsonas que por mandato legal u orden judicial sean autonzadas para
conocer la informacion del titular del dato.

- A las demas personas legitimadas segun lo indica el articulo 20 del decreto
1377 de 2013.

En todos los casos, antas de dar acceso a los datos se debe establecer con
certeza y suficiencia la identidad de la persona que solicita conocer los datos
personales.

Los datos personales. salve la informacion plblica, no podran estar
disponibles en intemet u otros medios de divulgacion o comunicacion masiva,
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salvo que el acceso sea técnicamente controlable para brindar un
conocimiento restringido sdlo a los titulares o terceros autorizadosg conforme
a la ley y a la presante politica

» Principio de circulacién restringida: Sélo se puede enviar o suministrar los
datos personales a las siguientes personas:

- Al titular del dato
- A las personas autorizadas por el titular del dato

- A las demas personas legitimadas segun lo indica el articulo 20 del decreto
1377 de 2013,

- A las entidades plblicas o administrativas en ejercicio de sus| funciones
legales o por orden judicial

En este ultimo caso, de conformidad con la Corte Constitucional, se
procedera de la siguiente manera:

En primer lugar, la entidad publica o administrativa debe justificar i: salicitud
indicando el vinculo entre la necesidad de obtener el dato v el cumplimienta
de sus funciones constitucionales o legales.

En segundo lugar, con la entrega de la informacién se le infodmara a la
entidad piblica o administrativa que debe cumplir los deberes y ohligaciones
que le impone la ley 1581 de 2012 y sus normas reglamentarias como
Responsable del tratamiento. La entidad administrativa receptora de los
datos personales debe cumplir con las obligaciones de proteccion y las
garantias que se derivan de la citada ley, en especial la cbservancia de los
principios de finalidad, uso legitime, circulacion restringida, temporalidad,
confidencialidad y seguridad.

» Principio de confidencialidad: Todas las personas que intervengan en el
tratamiento de datos personales que no tengan la naturaleza de publicos
estan obligadas a garantizar la reserva de la informacion, inclusive después
de finalizada su relacion con alguna de las labores que comiprende el
ratamiento, pudiendo soélo realizar suministro o comunicacién! de datos
personales cuando ello comresponda al desarrollo de las actividades
autorizadas en la ley.
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Finalidad del tratamiento al cual seran sometidos los datos personales

El INS recolectara usara y tratard datos poblicos, semiprivados, privados y
sensibles de los usuarios de CoronApp Colombia, de manera leal y licita, los cuales
serdn tratados por la Entidad para realizar |a vigilancia en salud publica en el marco
de las diferentes etapas para afrontar la pandemia del COVID-19, y para cumplir [as
siguientes finalidades especificas

I, Crear y activar el registro de usuario en CaoronApp,

Il. Permitir al usuario el ingresc a CoronApp y uso de sus funcionaldades,

Il Realizar reporte del estado de salud (sintomas, factores de nesgo Yy
enfermedades correlacionadas al incremento de riesge de COVID-19) de los
usuarios y sus familiares en tercer grado de consanguinidad y primero de afinidad
que viven en la misma vivienda del usuario, conforme lo establecido en el inciso c)
del articulo 10 de la Ley 1581 de 2012. El reporta del estado de salud de menores
de edad s¢lo podra ser realizado por sus padres o representantes legales;

IV. Monitorear sintomas, signes de alarma, riesgos y vulnerabilidad relacionados
con la enfermadad por el nuevo coronavirus COVID-18;

\ Acceder a la conexion Blustooth del dispositive para compartir con el INS la
cercania, en los Gltimos 21 dias con otros dispositivos mdviles que utilizan
Corontpp, con la finalidad de saber si una persona confirmada con COVID-19
estuvo cerca del usuario e identificar potenciales cadenas de contagio del COVID-
19. Esta funcionalidad se encuentra desactivada por defecto y solo se activara para
los usuarios confirmados por COVID-18 y aguellos gue tengan sintomas muy
probables de contagio, aun asi, la informacion sera enviada solo cuando los
usuarios deseen compartir su historial de cercanias a través del mend de CoronApp
Colombia.

VI, Acceder a la localizacién geografica de usuarios y la ubicacion del dispositive
para identificacion de alertas tempranas y despliegue de esfuerzos de diagnastico,
tales como: identificacion de atencidn previa en el servicio de salud, verificacion del
estado de salud por parte de las Enlidades Administradoras de Planes de Beneficios
(EAPB), canalizacion precisa de casos potenciales que requieren ser dirigidos a
centros asistenciales para iniciar su atencién, identficacién de posibles
conglomerados de casos, en tiempo y lugar, que faciliten priorizar la accion de las
autoridades sanitarias, identificar potenciales cadenas de contagio, enfre ofras;
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VII. Envio de comunicaciones y codigo de verificacion para el registro de usuario a

traves de SMS;

WlIl. Generar el estatus de movilidad, conforme a las excepciones esta
la Resolucién No. 464 de 2020 del Ministerio de Salud y Proteccion So
Decreto 593 de 2020, o aqusilas que las modifiquen o complementen:

lecidas en
ial v en &l

IX. Permitir la consulta por parte de las autoridades del estatus de miovilidad, a

través de un codigo QR;
X. Crear y mantener la base de datos de los usuarios de CoronApp:

Xl. La aplicacién puede solicitar acceso a los siguientes permisos de su dispositivo

mawvil:
a. Liamar directamente a nimeros de teléfono, con la finalidad de que

el usuario

puada realizar llamadas a las lineas de atencién establecidas para deleccién del

COVID-18, directamente desde |a aplicacion.
b. Acceso g la red, ver estado de red y conectarse a redes wifl. con la

lidad de

actualizacion de las Cifras que muestra la aplicacion, envio de los reportas de salud

de los usuanos al servidor, entre ofras asociadas a las funcionalid
aplicacion,

Derechos de los titulares de los datos,

es de la

Las personas obligadas a cumplir estas politicas deben respetar y garantizar los

siguientes derechos de los titulares de los datos:

= Conocer, actualizar y rectificar los datos personales. Para el pfecto, es

necesario establecer praviamente la identificacion de la persona

que terceros no autorizados accedan a los datos del titular del datp,

ara evitar

= Informar sobre el usc que el INS ha dado o esta dando a los datos personales

del titular.

» Dar tramite a las consultas y reclamos siguiendo las pautas establecidas en

la ley y en la presente politica.

= Acceder a la solicitud supresidn del dato personal o
Superintendencia de Industria ¥ Comercio haya determinado

jando  la
jue en el
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tratamiente por parte del INS se ha incurrido en conductas contrarias a la lay
1581 de 2012 o a la Constitucion,

E| Titular también podra solicitar la supresion del dato, cuando no exista un
deber legal o contractual que le imponga su permanencia en la base de datos
o archivo del Responsable o Encargado.

Acceder en forma gratuita a sus datos personales. La informacion solicitada
por el Titular podra ser suministrada por cualquier medio, incluyendo los
elactrénicos, segln lo requiera el Titular. La informacion debera ser de facil
lectura, sin bameras técnicas que impidan su accaso y debera comesponder
en un todo a aguella gue repose en la base de datos.

Presentar ante la Superintendencia de Industria y Comercio quejas por
infracclones a lo dispuesto en la ley 1581 de 2012 y las demas normas que
la modifiquen, adicionen o complementen. El Titular solo podra elevar gueja
ante la SIC una vez haya agotado el tramite de consulta o reclamo ante el
INS;

Los derechos de los Titulares, de conformidad con el articulo 20 del decreto 1377
de 2013, podran ejercerse por las siguientes parsonas:

a. Por el Titular, quien debera acreditar su identidad en forma suficiente
por los distintos medies que le ponga a disposicion el INS

b. Por sus causahabientes, guienes deberan acreditar tal calidad.

¢. Por el representants y/o apoderado del Titular, previa acreditacion de
la representacion o apoderamiento.

d. Por estipulacion a favor de ofro o para otro.

Las derechos de los nifios, nifas o adolescentes se gjerceran por las personas que
estén facultadas para representarlos.

Deberes del INS

El INS estd obligado a cumplir los siguientes deberes impuestos por la ey
colombiana:

COrren elecronico coniactenasdding. gov.co
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Ceberes del INS respecto del titular del dato.

= Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho
de habeas data, es decir, conocer, actualizar o rectificar sus datos
personales

» Informar a sclicitud del titular sobre el uso dado a sus datos personales.

= Tramitar las consultas y reclamos formulados en los términos sefialados en
la presente politica.

Deberes del INS respecto de la calidad, seguridad y confidencialidad de los
datos personales

= Observar los principios de veracidad, calidad, seguridad y confidencialidad
an los términos establecidos en esta politica.

= Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

» Actualizar |a informacion cuando sea necesario.

Rectificar los datos personales cuando elie sea procedente.

Deberes del INS cuando realiza el tratamiento a través de un encargado.

* Suministrar al encargado del tratamiento Unicamente los datos personales
estrictamente necesarios para cumplir la finalidad del encargo. Cuando se
trate de fransmisiones nacionales e iMernacionales se debera suscribir un
contrato de transmision de datos personales o pactar clausulas actuales
que contengan lo dispuesto en el articulo 25 del decreto 1377 de 2013
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« Garantizar que la informacion que se suministre al encargado dal tratamiento
sea veraz, completa, exacta, actualizada, comprobable y comprensible.

s« Comunicar de forma oportuna al encargado del fratamiento, todas fas
novedades respecto de los datos que previamente le haya suministrade y
adoptar las demas medidas necesarias para gque la informacion suministrada
a éste se mantenga actualizada.

» Informar de manera oportuna al encargado del tratamiento, las rectificaciones
realizadas sobre los datos personales para gue éste proceda a realizar los
ajustes pertinentes.

« Exigir al encargado del tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacion del Titular.

« Informar al encargado del tratamiento cuando determinada informacion se
encuentra en discusion por parte del Titular, una vez se haya presentado la
reclamacian y na haya finalizado el tramite respectivo

« Requerir al (los) encargado(s), una vez se cumpla el proposito para el cual
fue transmitida la Informacitn, en un términc no mayor a quince (15) dias
habiles v a eleccién del INS, para que destruya (borre, elimine o vuelva
ilegible} o devuelva la Informacion, junto con todas las copias que de ella
hubiere hecho en servidores, dispositivos maviles, red de almacenamiento y
demas periféricos donde se haya almacenado la Informacion, y certificar su
destruccitn o devolucion por escrito entreganda el certificado al INS.

Deberes del INS respecto de la Superintendencia de Industria y Comercio

+ Irformarles las eventuales violaciones a los codigos de seguridad y existan
nesgos en la administracion de la informacion de los titulares.

De conformidad con la Circular Externa 002 de 2015 de la Superintendencia de
Industria y Comercio, los incidentes de seguridad deberan reportarse al Registro
Nacional de Bases de Datos dentro de los quince (15) dias habiles siguientes al
momento an gue se detecten y sean puestos en conocimiento de la persona o
area encargada de atender|os.
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« Cumplir lag instrucciones y requerimientos que imparta la Superintendencia

de Industria y Comercio,

Tratamiento especial de datos sensibles y de menores de edad

Las personas obligadas al cumplimiento de esta politica deben identificar los datos
sensibles y de los nifios, nifias y adolescentes (NNA) que eventualmeante recolecten

o almacenen con miras a:

* |mplementar responsabilidad reforzada en el tratamients de estos
s& traduce en una exigencia mayor en términos de cumplimie
principios y los deberes.

« Aumentar los niveles de seguridad de esa informacion

datos que
to de los

» Incrementar las restricciones de acceso y uso por parte del personal del INS

¥ de terceros.

El tratamiento de datos personales de menores de edad se realiza cumpliendo |a

normativa, rezpetando el interés superior de los menores y asegurando
de sus derechos fundamentales.

Transferencia y transmisién internacional de datos personales

En caso de ser necesario transferir datos a otros paises se observara lo

el respeto

tablecido

en el articulo 26 de la ley 1581 de 2012 y las circulares extemas 5 y 8 de 2017 y 2

de 2018 de la Superintendencia de Industria y Comercio.

Para transferir datos a otros paises también es necesario que el Responsable del
tratamiente pueda demostrar que ha tomado medidas adecuadas, dtiles y practicas

para lograr estos dos objetivos:

{1} Garantizar el adecuado tratamiento de los datos pamunabgf que se

transfieren a otro pais. (2) Conferir la seguridad de “los registros
de efectuar dicha transferencia,

momento
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Para dicho efecto se sequira lo establecido en la Guia para la i mentacion del
principio de responsabilidad demostrada en | nefarencias in acionales
de datos personales, publicada por la Superintendencia de Industria y Comercic
en 2019,

Cuando el INS necesite enviar o transmitir datos & uno ¢ varios encargados
ubicados dentro o fuera del temitcric de la Republica de Colombia, debera
establecer mediante cldusulas contractuales o a través de un contrato de
transmizion de datos personales, entre otros, lo siguiente:

(i) los alcances del tratamiento;

(il las actividades que el Encargado realizara en nombre del INS

(i)  las obligaciones que debe cumplir el Encargado respecto del Titular
del dato y el INS.

{iv} La obligacién del Encargado de dar cumplimiento a |as obligaciones
dal Responsable observando la presente paolitica

(V) El deber del Encargado de tratar los datos de acuerdo con la finalidad
autorizada para el mismo y observando los principios eslablecidos en
lz ley colambiana y la presente politica.

(vi) La obligacién del Encargado de proteger adecuadamente los datos
personales y las bases de datos asi como de guardar confidencialidad
respecto del tratamiento de los datos transmitidos

Procedimientos para que los titulares puedan ejercer sus derechos

A continuacian, se detallan los procedimientos para que los titulares de los datos
puedan ejercer los derechos a conocer, actualizar, rectificar y suprimi infarmacién
o revocar la autorizacion.

Los derechos de los Tiulares podrdn ejercerse por las siguientes personas
legitimadas de conformidad con el articulo 20 del decreto 1377 de 2013

a. Por el Titular, quien deberd acreditar su identidad en forma suficiente por los
distintos medios gue le ponga a disposicion el INS.
b. Por sus causahabientes, quienes deberdn acreditar tal calidad.
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¢. Por el representante yfo apoderado del Titular, previa acreditacion de la

representacion o apoderamienta,
d. Por estipulacidn a favor de otro o para ofro.

Los derechos de los nifics, nifas o adolescentes se ejerceran por las personas que

esten facultadas para representarlos.

Todas las consultas y reclamos deberan presentarse a través de los ¢anales de

atencion oficiales dispuestos por el INS, los cuales son:
a) Ventanilla dnica de corespondencia en la direccion: Avenida calle
20 Can, Bogota D.C, Colombia, con atencién de lunes a viernes en horar
a4 pm.
b) Aplicatve de PQORSD, el cual puede ser encontrade en

www.ins. gov.colatencionalciudadano, en el espacio: “Formulario de conlacto”.

26 Mo 51-
iode 8 am

la mta:

L

c) A fraves de las lineas de atencion al ciudadano. (PQRSD): (57 +1)3244576

Telefono Conmutador: (57 +1)2207700 Opcion 2 Linea Gratuita
018000113400 con atencion de lunes a viernes en horario de 8:15 am a
d) A través del chat dispuesto en la pagina web: www.ins.gov.co

&) Enviando un comreo electrénico al email: contactenos@ins gov.co

Macional:
445 pm.

Una vez canalizados por medic de estos canales habilitados por @l INS, s&

adoptaran mecanismos de prueba de la radicacion y tramite de estos.

Estas son las pautas para atender consultas y reclamos:

LConsultas

Todas las consultas que realicen las personas legitimadas para conoce

los datos

personales que reposen en el INS se canalizarén a fravés de los canales que tiene

dizpuestos el INS para el efecto. En todo caso es necesario dejar pru
siguiente.

» Fecha de recibo de la consulta
» |dentidad del solicitante

eba de o
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La consulta debe presentarse mediante solicitud dirigida al INS que contenga la
siguiente informacion:

Nombre completo (nombres y apellidos):
Tipo y nimera de documento de identificacién;
Copia de documento de identificacion,
Datos de contacto y medic para recibir respuesta a la solicitud (direccion
fisica y/o correo electrénico) e informar sobre el estado del tramite,
e, Motivois) o hechos(s) gque dain) lugar a la solicitud con una descripcion
precisa y completa de los hechos que dan lugar al reclamo.
f. Documentos y demas pruebas pertinentes que quiera hacer valer.
En caso de presentar el reclame a nombre de un tercero, debera remitir:
i Nambre completo (nombres y apellidos) del tercero que autoriza;
ii Copia de documenta de identificacion del tercero que autariza,
. El documento de autorizacion del titular (tercero que autoniza) para
aste tramite,
h. Firma (si aplica)

N oo W

Una vez verificada la identidad del Titular se le suministraran los datos personales
requeridos. La respuesta a la consulta debera comunicarse al solicitante en un
t&rming maxime de diez (10) dias habiles contados a partir de la fecha de recibo de
esta.

Cuando no fuere posible atender fa consulta dentro de dicho términe, se informard
al interesado, expresando los motivos de la demora y sefalando la fecha en que se
atendera su consulta, ia cual en ningan caso podrd superar los cinco (5) dias habiles
siguientes al vencimiento del primer término.

Reclamos

Los reclamos tienen por chjeto corregir, actualizar, o suprimir datos o elevar una
queja por el presunto incumplimiento de cualquiera de los deberes contenidos en |a
ley 15817 de 2012 y en esta politica.

El reclamo debe presentarse mediante solicitud dirigida al INS que contenga la
siguiente informacion:

By, Calle 26 Mo, 51- 20, Bogota, D.C., Colomitia s
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i.  Nombre compieto (nombres y apellidos);
j Tipoy nomero de documento de identificacion:
k. Copia de documento de identificacidn:
| Datos de contacto y medio para recibir respuesta a la solicitud (direccisn
fisica y/o correo electrénico) e informar sobre el estado del tr‘émre;
m. Metiva(s) o hechos(s) que da(n) lugar a la solicitud con una descripcion
precisa y completa de los hechos que dan lugar al reclamo.
n. Documentos y demas prusbas pertinentes que quisra hacer valar.
En caso de presentar el reclamo a nombre de un tercero, deberd remitir;
I.  Nombre completo (nombres y apeliidos) del tercero que autoriza;
ii.  Copia de documento de identificacién del tercero gue autgriza:
li.  El documento de autorizacion del titular (tercere que autbriza) para
este tramite.
p. Firma (si aplica).

Si el reclamo resulta incomplete, se requerira al interesado dentro de los cinco (5)
dias habiles siguientes a la recepcién del reclamo para que subsane las fallas.
Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante
presente |a informacion requerida, s2 entendera que ha desistido dal r-achamu.

Si el reclamo esta completo, se incluird en la base de datos o sistema de informacion
una leyenda que diga “reclamo en tramite” y el motive de este, an un t&rming no
mayor & dos (2} dias habiles. Esta debera mantenerse hasta gque el reclamo sea
decidido.

El término maximo para atender el reclamo sera de quince (15) dips habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fugre posible
atender el reclamo dentro de dicho t@mmino, se informara al interesado Ibs motivos
dela demora y la fecha en que se atendera su reclamo, la cual en ningun caso podra
superar los ocho (B) dias habiles siguientes al vencimianto del primer término.

Persona o area responsable de la proteccion de datos personales

La Oficina Asesora Juridica es la dependencia encargada de la funcién de
proteccion de datos, la cual se puede contactar en la siguiente direccian Avenida
calle 26 No 51-20 Can, Bogota D.C, Colombia; Teléfono (57 +1)2207700 ext. 1108

Av. Calle 26 Mo, 51- 21, "D.C., Colombla 3
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Medidas de seguridad aplicadas al fratamiento de datos personales

El INS cuenta con una politica de seguridad de informacién y datos personales de
obligatorio cumplimiento para el tratamiento de los datos recolectados a traves de
CoronApp Colombia

Todas las medidas de seguridad =on objeto de revision, evaluacion y mejora
permanente.

Cambios sustanciales de la presente politica

De conformidad con los articulos 5y 13 del decreta 1377 de 2013, cualquier cambio
sustancial de la presente politica serd comunicado oportunamente por el INS a los
titulares de los datos de una manera eficiente anfes de implementar |las nuevas
politicas. Por cambios sustanciales se entenderan aquellos referidos a la
identificacion del responsable y a la finalidad del tratamiento de los datos
personales,

Fecha de entrada en vigor de la presente politica y periodo de vigencia de la
base de datos

Esta politica se redactd el 08 de mayo de 2020. La vigencia de la base de dafos
serd el tiempo razonable y necesario para cumnplir las finalidades del tratamiento
teniendo en cuenta lo dispuesto en el articulo 11 del decreto 1377 de 2013,

Una vez se cumpla la finalidad del tratamiento, Ios datos recolectados a través de
CoronApp seran eliminados de manera definitiva y se dejard constancia de ello por
parte del INS.

Datos del responsable dal tratamienta:

Nombre o razén social; Institute Nacional de Salud (INS)
Domicilio o direceién: Avenida calle 26 No 51-20 Can, Bogota D.C, Colombia
Correo electrénico: contactenos(@ins.gov.co

Av. Calle 26 No, 51- 20, D.C, Colombia e
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Teléfono: (57 +1)3244576 Teléfono Conmutador: (57 +1)2207700 Opcion 2 Linea

Gratuita Macional; 018000113400

Otros datos de contacto: A través del chat dispuesto en la pagina web:

WWW.INS.gov.co
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