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1.INTRODUCCION

El Plan Nacional de Desarrollo 2023-2026, "Colombia Potencia Mundial de la Vida",
establecido mediante la Ley 2294 de 2023, propone una transformacion profunda del pais
basada en la justicia social, la equidad, la sostenibilidad ambiental y el conocimiento como
motor de desarrollo. En este marco, la transformacion digital adquiere un papel protagénico
como herramienta para cerrar brechas, impulsar la productividad y mejorar la calidad de
vida de los ciudadanos.

Los articulos 142 y 143 del mencionado Plan, orientan la conectividad y la transformacion
digital como elementos estratégicos para construir una sociedad mas equitativa,
participativa y basada en el conocimiento. Estas directrices se alinean con la Politica de
Gobierno Digital, reglamentada en el Decreto 1008 de 2018, que promueve el uso efectivo
de las Tecnologias de la Informacién y las Comunicaciones (TIC) para generar valor publico,
confianza digital y un Estado mas eficiente e innovador.

En este contexto, el Instituto Nacional de Salud (INS), como entidad cientifica y técnica de
referencia en salud publica, cumple un rol fundamental en el Sistema General de Seguridad
Social en Salud y en el Sistema Nacional de Ciencia, Tecnologia e Innovaciéon. Su misién
incluye la investigacion, el desarrollo de conocimiento en salud y biomedicina, la vigilancia
sanitaria, la produccién de insumos bioldgicos y la coordinacion de redes especializadas a
nivel nacional.

La Oficina de Tecnologias de la Informacion y las Comunicaciones (OTIC) del INS asume
el desafio de liderar la transformacion digital institucional mediante la formulacion e
implementacion del Plan Estratégico de Tecnologias de la Informacion (PETI) 2023-2026.
Este plan busca fortalecer la capacidad tecnolégica de la entidad, alineando los procesos
de Tl con los objetivos estratégicos institucionales, garantizando una gestion moderna,
segura, eficiente y centrada en el ciudadano.

El PETI del INS articula los lineamientos del Modelo de Gestién de Tl del Estado
Colombiano con las prioridades nacionales y sectoriales, e incluye un diagndstico de la
situacion actual (AS-1S), el analisis de brechas, el marco normativo aplicable, la visién futura
(TO-BE) y una hoja de ruta de iniciativas estratégicas que orientan la inversion, el desarrollo
y la sostenibilidad de las capacidades digitales del Instituto.

Este documento constituye una herramienta clave para consolidar una gestién tecnolégica
que impulse la innovacion, la toma de decisiones basada en datos y el fortalecimiento de
los servicios misionales del INS, en beneficio de la salud publica del pais.
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2.MARCO NORMATIVO

La formulacion y ejecucion del PETI del INS se encuentra enmarcada en la normatividad
vigente que regula el uso estratégico de las tecnologias de la informacion en el sector
publico colombiano. Entre las disposiciones mas relevantes se encuentran:

e Ley 2294 de 2023 — Plan Nacional de Desarrollo 2023-2026 “Colombia Potencia
Mundial de la Vida”, en particular:
o Articulo 142: “Conectividad digital para cambiar vidas”.
o Articulo 143: “Transformacién digital como motor de oportunidades e
igualdad”.

o Decreto 1008 de 2018 — Establece la Politica de Gobierno Digital, orientada al
uso estratégico de las TIC para generar valor publico, promover la innovacién y
mejorar la relacién Estado—ciudadania.

o Decreto Ley 4109 de 2011 — Por el cual se establece la naturaleza, funciones y
estructura del Instituto Nacional de Salud.

e Ley 1581 de 2012 — Por la cual se dictan disposiciones generales para la proteccion
de datos personales.

e Ley1712 de 2014 — Ley de Transparencia y del Derecho de Acceso a la Informacién
Publica.

e Manual de Gobierno Digital — MiInTIC (versidon vigente): lineamientos y
herramientas para la implementacion de la politica de Gobierno Digital.

e Modelo de Gestion y Estrategia de Tl (MGGTI)- MinTIC, como marco
metodolégico para la planificacion estratégica de Tl en las entidades publicas.

Este marco normativo garantiza que el PETI del INS esté alineado con las politicas
nacionales, promueva la eficiencia institucional y asegure la legalidad y sostenibilidad de
sus procesos digitales.

3.0BJETIVOS

El presente Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones (PETI)
2023-2026 del Instituto Nacional de Salud tiene como objetivo principal:

Formular una estrategia integral de Tl que articule las capacidades tecnolégicas del INS
con su mision institucional y los lineamientos del Plan Nacional de Desarrollo (Ley 2294 de
2023) y el Decreto 1008 de 2018, para fortalecer la transformacion digital, optimizar
servicios misionales, asegurar la gestion eficiente y confiable de la informacion, y generar
valor publico a través de soluciones tecnoldgicas seguras, innovadoras y centradas en la
ciudadania.
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4 ALCANCE

El Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones (PETI) del
Instituto Nacional de Salud cubre el periodo 2023—-2026 y establece una hoja de ruta
estratégica para el uso, gestion y transformacion de las Tecnologias de la Informacion (TI)
en la entidad. Su alcance abarca:

1.

Diagnéstico institucional (AS-IS): analisis del estado actual de la gestién de TI,
incluyendo capacidades, infraestructura tecnoldgica, sistemas de informacion,
procesos, talento humano, seguridad digital y madurez institucional.

Definicion del escenario deseado (TO-BE): planteamiento de la vision estratégica
de Tl alineada con los objetivos misionales del INS, la politica de Gobierno Digital y
el Plan Nacional de Desarrollo.

Identificacion de brechas y factores criticos: analisis comparativo entre el estado
actual y el escenario objetivo, con el fin de identificar oportunidades de mejora,
riesgos y prioridades.

Estructuracion del portafolio de iniciativas: definicion y priorizacion de proyectos
estratégicos, agrupados por lineas tematicas y con una hoja de ruta de
implementacién a corto, mediano y largo plazo.

Fortalecimiento de la gobernanza de TI: definicion de roles, mecanismos de
gestion, seguimiento, control y evaluacién para asegurar la sostenibilidad del PETI.
Gestion del cambio y apropiacion digital: estrategias para sensibilizar, formar y
empoderar a los equipos institucionales en el uso de soluciones digitales que
respalden la mision del INS.

Alineacion con el marco normativo y estratégico del Estado
colombiano: asegurando el cumplimiento de las disposiciones nacionales en
materia de transformacion digital, seguridad de la informacion y gestion publica
basada en datos.

Para la formulacion del PETI 2023-2026 del INS, se adoptd la metodologia orientada por
el Modelo de Gestion y Estrategia de Tl (MGGTI) definido por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones (MinTIC). Esta metodologia se
estructura en cuatro fases principales:

1.

2.

Comprender: recopilacion de informacion sobre el contexto institucional, politicas
nacionales, estrategias sectoriales y normativas aplicables. Incluye entrevistas,
revision documental y analisis del entorno digital.

Analizar: evaluacion del estado actual de Tl (diagndstico AS-IS), identificacion de
capacidades existentes, analisis de madurez, riesgos, oportunidades y necesidades
de transformacion.

Construir: definicion del escenario deseado (TO-BE), estructuracion del portafolio
de iniciativas estratégicas, disefio de la hoja de ruta y lineamientos de gobernanza
de TI.
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4. Presentar: consolidacion del PETI en un documento estratégico, validado
internamente, con indicadores de monitoreo, mecanismos de seguimiento y plan de
socializacion y apropiacion.

La metodologia empleada se complementd con instrumentos participativos como
entrevistas a lideres de procesos, analisis de arquitectura empresarial vigente y revision de
buenas practicas nacionales e internacionales.

5.DIAGNOSTICO DE NECESIDADES

El Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones (PETI) 2023-
2026 del Instituto Nacional de Salud se construyé bajo un enfoque de alineacion integral
con los principales marcos estratégicos, normativos e institucionales que orientan la
transformacion digital del Estado colombiano. Este capitulo presenta el analisis de los
motivadores estratégicos que guian la planeacién de las iniciativas de Tl en el INS,
incluyendo los Objetivos de Desarrollo Sostenible (ODS), el Plan Nacional de Desarrollo
2023-2026, los planes sectoriales de salud publica, y la plataforma estratégica institucional.
A partir de estos lineamientos, se identifican los objetivos, pilares, lineas de accion e
iniciativas con las que el PETI debe articularse para generar valor publico, fortalecer la
mision institucional y contribuir al mejoramiento de la salud publica en el pais.

e Objetivos de Desarrollo Sostenible (ODS)

ODS 3 - Salud y bienestar (“Garantizar una vida sana y promover el bienestar para
todos”):

e Metas relevantes: control de epidemias, cobertura universal de salud, acceso a
vacunas y sistemas de alerta temprana.
e Alineacién con PETI INS:
o Objetivo: Fortalecer los sistemas de vigilancia epidemiolégica con
tecnologias de informacion en tiempo real.
o Iniciativas TI. plataformas integradas para monitoreo de enfermedades,
analisis de datos geoespaciales, dashboards de bienestar poblacional.

ODS 2, 6 y 13 — Hambre cero, Agua limpia y Accion por el clima:

e Relevantes para la salud publica en relacion con nutricion, saneamiento y resiliencia
climatica .
e Alineacion PETI:
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o Objetivo: Integrar sistemas de informacion que monitoreen indicadores
ambientales y determinantes sociales de salud.

o Iniciativas TI. georreferenciacion de zonas de riesgo, interoperabilidad con
datos ambientales y sistemas de alerta climatica.

e Plan Nacional de Desarrollo 2023-2026
“Colombia Potencia Mundial de la Vida” (Ley 2294 de 2023)

o Transversal: conectividad digital, transformacion digital, igualdad, sostenibilidad .
e PETI se alinea en multiples frentes:
o Estrategia nacional: democratizacion de TIC, alfabetizacion digital, entornos
seguros, fortalecimiento de gobierno digital.
o Iniciativas TI. portal unificado de servicios, capacitacion digital con enfoque
de género y étnico, sistemas seguros con certificacion, gobierno digital en
salud.

e Planes Sectoriales y Estrategias Salud Publica
Plan de Atencion Basica y Salud Publica (Ley 100 y Decreto 3039/2007)

e Cobertura universal, vigilancia epidemiolégica, promocion, prevencion.
e PETI aportara mediante:
o Objetivo: Automatizar procesos de atencidén preventiva, integracion de
sistemas PAI.
o Lineas de accion: sistemas de registro vacunacion, médulos de tele-salud
preventiva, interoperabilidad EPS-INS.

Hoja de Ruta Eliminacién Enfermedades Transmisibles 2024-2031

e Prioriza alianzas interprogramaticas, fortalecimiento de capacidades territoriales.
e PETI responde con:
o Objetivo: Mejorar coordinacion territorial mediante  herramientas
colaborativas.
o Iniciativas TI. plataforma colaborativa, integracion de alertas con actores
territoriales, capacitacion en uso de TIC para vigilancia.

o Estrategia Institucional del INS
Derivada de su mision y visién (Plataforma Estratégica INS):

e Objetivo Institucional: Modernizar capacidad tecnolégica, fortalecer talento
humano, produccién de conocimiento cientifico.
e Pilares del PETI:
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Gobernanza TI: estructuras, roles, modelo de gestion.
Infraestructura y ciberseguridad: resiliencia y confiabilidad.
Servicios y datos digitales: interoperabilidad y analitica.

Cambio organizacional y formacioén: cultura digital e innovacion.

O O O O

e Contexto y Creacion de Valor Publico
El PETI 2023-2026 se inscribe en un entorno donde convergen:

1. Los compromisos nacionales en ODS (Salud, equidad ambiental, resiliencia
climatica).

2. Prioridades del Gobierno para un Estado digital e inclusivo.

3. Estrategias sectoriales centradas en prevencion, vigilancia, equidad y alianzas
territoriales.

4. Mandatos institucionales de modernizacion, produccién cientifica y gestion del
conocimiento.

Valor publico derivado:

o Eficiencia: digitalizacion y automatizacion de procesos clave.

o Efectividad sanitaria: mejora en deteccion, respuesta y cobertura.

o« Equidad y acceso: traslado de beneficios al territorio y poblaciones vulnerables.
e Transparencia y participacion: mayor confianza ciudadana y gobierno digital.

e Innovacién continua: apropiacion de TIC como herramienta estratégica.

Este analisis establece el marco estratégico del PETI INS, garantizando que cada linea de
accion e inversion tecnologica responda a objetivos de desarrollo, necesidades sectoriales
e institucionales, y genere un impacto medible en la salud publica nacional.

Misién: El Instituto Nacional de Salud es una entidad publica perteneciente al sistema de
ciencia, tecnologia e innovacién y al sistema general de seguridad social en salud,
encargada de desarrollar y gestionar, con enfoque de territorio, el conocimiento cientifico
en salud, la vigilancia y seguridad sanitaria, actuar como laboratorio nacional de referencia,
coordinar las redes especiales, producir insumos, medicamentos y tecnologias de interés
especial para la salud publica y formar personal sanitario generando evidencia para apoyar
la toma de decisiones en la formulacion y evaluacion de politica, con el fin de contribuir a
mejorar la calidad de vida, la salud de la poblacién y la soberania sanitaria.

Vision: El Instituto Nacional de Salud, sera reconocido en el 2031 por los actores del
sistema de ciencia, tecnologia e innovacion y sistema general de seguridad social en salud
a nivel nacional e internacional como referente en la generacion, desarrollo y transferencia
de conocimiento cientifico-técnico en salud, en la vigilancia en salud publica, en la
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produccién de insumos, medicamentos y tecnologias de interés en salud publica, en la
formacion de talento humano en salud y como referente imprescindible para la formulacion,
implementacién y evaluacion de politicas publicas que incidan sobre determinantes sociales
de la salud.

Objetivos:

Teniendo en cuenta las diferentes funciones establecidas para el Instituto Nacional de
Salud, en concordancia con los objetivos definidos en el Decreto 2774 de 2012, éste
enfocara su accionar, hacia el logro de los siguientes objetivos:

e Desarrollar y gestionar el conocimiento cientifico en salud y biomedicina para
contribuir a mejorar las condiciones de salud de las personas;

e Realizar investigacion cientifica basica y aplicada en salud y biomedicina;

e Promover la investigacion cientifica, la innovacion y la formulacion de estudios, de
acuerdo con las prioridades de salud publica de conocimiento del Instituto;

o Adelantar la vigilancia y seguridad sanitaria en los temas de su competencia; la
produccién de insumos biolégicos;

e Actuar como Laboratorio Nacional de Referencia y coordinador de las redes
especiales, en el marco del Sistema General de Seguridad Social en Salud y del
Sistema de Ciencia Tecnologia e Innovacion;

e Implementar las acciones administrativas y misionales en el marco del Modelo
Integrado de Planeacion y Gestion — MIPG.

Objetivos estratégicos institucionales:

e Fortalecer la capacidad institucional mediante la modernizacion de los procesos y
sistemas de informacion integrados e interoperables con las diferentes fuentes del
sistema de salud y de otros sectores, con talento humano competente para
contribuir en la prediccion y prevencion de enfermedades asi como en la promocién
de la salud de la poblacion en el territorio nacional.

e Liderar el Sistema de Vigilancia en Salud Publica, asi como la vigilancia por
laboratorio, la biovigilancia y la hemovigilancia mediante la generacion de
informacion epidemioldgica,lineamientos técnicos y actividades de capacitacion y
formacion, basado en el modelo de salud promocional, preventivo y predictivo a nivel
nacional y territorial, para fortalecer la capacidad técnica y operativa de los usuarios
del Sistema Nacional de Vigilancia en salud publica.

e Fortalecer la generacion y gestién del conocimiento, la investigacién e innovacion
en la salud publica mediante la implementacién de métodos cientificos y el analisis
interdisciplinario, la formulacion y ejecucion de proyectos priorizados, la
socializacion y apropiacion del conocimiento, incluyendo estrategias de
cooperacion, participacion social y comunitaria, alianzas estratégicas, con
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perspectiva territorial con el propésito de facilitar la toma de decisiones, formulacion
y evaluacion de politicas publicas.

o Ser referente nacional e internacional en la produccién de bienes y servicios de
importancia para la salud publica, mediante la investigacion cientifica y procesos
productivos tecnolégicamente adecuados, enmarcados en Buenas Practicas, con el
proposito de contribuir a mejorar la calidad de vida en el territorio y fortalecer la
soberania sanitaria.

e Liderar en Colombia la conformacién y consolidacion de redes de conocimiento,
investigacion e innovacion en temas prioritarios de salud publica, mediante el
establecimiento de convenios, alianzas estratégicas con organismos nacionales e
internacionales con el propésito de aportar al aumento de generacion y difusion del
conocimiento orientado a las realidades territoriales para mejorar la salud, calidad
de vida y la apropiacion social de la ciencia

Alineacion objetivos estratégicos a los procesos del INS

Con el objetivo de establecer una ruta de accion institucional adecuada, es fundamental
que los objetivos estratégicos se alineen e integren eficazmente con la gestion de procesos.
Esta alineacion busca alcanzar mayores niveles de eficiencia, innovacion, satisfaccion del
cliente e impacto. A continuacion, se muestra cémo cada proceso de la entidad se vera
alineado con el cumplimiento de los objetivos estratégicos establecidos, tal como se
evidencia en la Tabla 1 Objetivos Estratégicos INS:

Tabla 1 Objetivos Estratégicos INS

AREA ESTRATEGICOS MISIONALES APOYO Cc

TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES

PLANEACION INSTITUCIONAL
GESTION DE CALIDAD

COMUNICACION INSTITUCIONAL

REDES EN SALUD PUBLICA

VIGILANCIA Y ANALISIS DEL RIESGO EN SP
INVESTIGACION EN SALUD PUBLICA
PRODUCCION

OBSERVATORIO NACIONAL DE  SALUD
GESTION HUMANA

ADQUISICION DE BIENES Y SERVICIOS
GESTION DOCUMENTAL

EQUIPOS DE LABORATORIO Y PRODUCCION
GESTION AMBIENTAL

GESTION JURIDICA

ATENCION AL CIUDADANO

GESTION FINANCIERA

RECIRSOS FiSICOS

CONTROL INSTITUCIONAL

1. Fortalecer la capacidad institucional mediante la
modernizacion de los procesos y sistemas de
informacion integrados e interoperables con las
diferentes fuentes del sistema de salud y de otros
sectores, con talento humano competente para contribuir
en la prediccion y prevencion de enfermedades, asi como X X X X| X[ X|X|[X|X X| X| X| X| X| X| X| X| X| X
en la promocién de la salud de la poblacién en el

territorio nacional.
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AREA

ESTRATEGICOS

MISIONALES

APOYO Cc

PLANEACION INSTITUCIONAL

COMUNICACION INSTITUCIONAL

GESTION DE CALIDAD

TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES

REDES EN SALUD PUBLICA

VIGILANCIA Y ANALISIS DEL RIESGO EN SP

INVESTIGACION EN SALUD PUBLICA

PRODUCCION

OBSERVATORIO NACIONAL DE SALUD

GESTION HUMANA

ADQUISICION DE BIENES Y SERVICIOS

GESTION DOCUMENTAL

EQUIPOS DE LABORATORIO Y PRODUCCION

ATENCION AL CIUDADANO

GESTION AMBIENTAL

GESTION JURIDICA
GESTION FINANCIERA
RECIRSOS FiSICOS
CONTROL INSTITUCIONAL

2. Liderar el Sistema de Vigilancia en Salud Publica, asi
como la vigilancia por laboratorio, la biovigilancia y la
hemovigilancia mediante la generacion de
informacion epidemiolégica, lineamientos técnicos y
actividades de capacitacion y formacién, basado en el
modelo de salud promocional, preventivo y predictivo
a nivel nacional y territorial, para fortalecer la
capacidad técnica y operativa de los usuarios del
Sistema Nacional de

Vigilancia en salud publica.

3. Fortalecer la generacion y gestién del conocimiento, la
investigacion e innovacion en la salud publica mediante
la implementacién de métodos cientificos y el andlisis
interdisciplinario, la formulacién y ejecucién de proyectos
priorizados, la socializacion y apropiacion del
conocimiento, incluyendo estrategias de cooperacion,
participacion social y comunitaria, alianzas estratégicas,
con perspectiva territorial con el propdsito de facilitar la
toma de decisiones, formulacion y evaluacién de politicas

publicas.

4. Ser referente nacional e internacional en la produccion
de bienes y servicios de importancia para la salud
publica, mediante la investigacion cientifica y procesos
productivos tecnolégicamente adecuados,
enmarcados en Buenas Practicas, con el proposito de
contribuir a mejorar la calidad de vida en el territorio y
fortalecer la

soberania sanitaria.

5. Liderar en Colombia la conformacion y consolidacién de
redes de conocimiento, investigacion e innovacion en
temas prioritarios de salud publica, mediante el
establecimiento de convenios, alianzas estratégicas con
organismos nacionales e internacionales con el propésito
de aportar al aumento de generacién y difusion del
conocimiento orientado a las realidades territoriales para
mejorar la salud, calidad de vida y la apropiacion social de

la ciencia.

Fuente: Documento Plataforma Estratégica Institucional 2023-2026
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La estructura organizacional del Instituto Nacional de Salud (INS) responde a su caracter
de entidad cientifica y técnica, adscrita al Ministerio de Salud y Proteccion Social, y
especializada en el desarrollo de funciones misionales en vigilancia en salud publica,
investigacion, produccion biologica y gestion del conocimiento. Este capitulo presenta
el organigrama institucional, el cual puede visualizarse en la Imagen 1. Organigrama INS,
y que refleja la forma en que se distribuyen las funciones entre las diferentes dependencias
que conforman el Instituto.

Imagen 1. Organigrama INS

ORGANIGRAMA INSTITUTO NACIONAL DE SALUD

1001

&
Salud

Fuente: Portal web INS

De acuerdo con el Decreto 2774 de 2012, el Instituto Nacional de Salud tiene como objetivo
principal contribuir a la formulacion y ejecucion de politicas publicas en salud,
mediante la generacion de conocimiento técnico y cientifico, la vigilancia de los eventos de
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interés en salud publica, y el desarrollo de capacidades para la atencion de emergencias
sanitarias. Las funciones generales del Instituto incluyen, entre otras:

e Coordinary fortalecer las redes de vigilancia epidemiolégica y de laboratorios a nivel
nacional.

o Desarrollar investigaciones cientificas y estudios en salud publica y biomedicina.

e Producir y suministrar biolégicos, reactivos y demas insumos necesarios para la
salud publica.

e Actuar como laboratorio nacional de referencia para enfermedades transmisibles y
no transmisibles.

e Formulary ejecutar proyectos de ciencia, tecnologia e innovacion en el campo de la
salud.

e Coordinar acciones de seguridad sanitaria en temas de su competencia.

e Apoyar la formulacién de politicas nacionales de salud con base en evidencia
cientifica.

En este marco, la Oficina de Tecnologias de la Informacién y las Comunicaciones
(OTIC) del INS desempefia un papel fundamental como unidad de apoyo estratégico,
encargada de planear, coordinar y ejecutar las acciones relacionadas con la gestion de Tl
en la entidad. Su labor abarca desde la administracion de la infraestructura tecnoldgica
hasta el desarrollo de soluciones digitales que fortalecen los procesos misionales, la gestion
de datos, la seguridad de la informacion y la transformacion digital institucional.

El PETI 2023-2026 reconoce la importancia de esta estructura organizacional como un
habilitador clave para la implementacion de la estrategia de Tl. La adecuada articulacion
entre las diferentes dependencias del INS y la OTIC permite identificar necesidades, alinear
proyectos tecnoldgicos con los objetivos institucionales, y garantizar que las soluciones
propuestas respondan de manera efectiva a los retos de la salud publica en el pais.

El modelo operativo del Instituto Nacional de Salud (INS) describe la forma en que la entidad
organiza, articula y ejecuta sus procesos institucionales para cumplir con su misién
cientifica y técnica en salud publica. Este capitulo presenta el mapa de procesos de la
entidad, el cual permite visualizar graficamente la estructura funcional y las relaciones entre
los procesos estratégicos, misionales, de apoyo y de evaluacién, que en conjunto
conforman la operacion institucional.
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Imagen 2. Mapa de procesos INS.

INSTITUTO

NACIONAL DE Mapa de Procesos
SALUD

» Procesos Estratégicos

Planeacion Gestion de Comunicacién Tecnologias de
Institucional Calidad Institucional Informacién y
Comunicaciones

v N A

» Procesos Misionales

. & Productos o
Partes interesadas y ; servicios que

clientes con « _ satisfacen las
expectativas o ¢ &S R partes

necesidades : NG ‘ interesadas y
: 3 [TLELEL TN

Control Institucional ¢

Fuente: Sistema Integrado de Gestion INS

Si bien el presente documento incluye la imagen del mapa de procesos vigente, a
continuacion se realiza una descripcion general de cada categoria de procesos, con el fin
de facilitar su comprension, identificar los flujos clave y establecer las bases sobre las
cuales se alinea la estrategia de Tecnologias de la Informacion.
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Procesos Estratégicos

Son los procesos encargados de orientar, dirigir y controlar el funcionamiento del Instituto.
Permiten definir politicas, estrategias, planes y lineamientos para garantizar el cumplimiento
de los objetivos institucionales. Incluyen, entre otros:

Tabla 2. Procesos Estratégicos INS

ID NOMBRE OBJETIVO

D01 Planeacién Institucional Asesorar a la alta Direccion en la definicion de la planeacion Estratégica y
operativa de la entidad y desplegar las metodologias necesarias a todos
los procesos, en concordancia con los lineamientos del gobierno nacional
y las politicas organizacionales, con el fin de contribuir al logro de las
mismas.

D02 Gestion de Calidad Orientar las actividades del Sistema integrado de gestiéon, para su
implementacién y mantenimiento, a través de acciones que mejoren su
eficacia, eficiencia y efectividad.

D03 Comunicacion Institucional Mantener e incrementar el posicionamiento del INS, mediante estrategias
de comunicacion, relacionamiento directo, reputacién y marca en los
Grupos de interés (Partes Interesadas), de manera confiable, oportuna y
veraz, para influir y reflejar la evidencia del conocimiento en Salud Publica.

D04 Tecnologias de Informacion | Proporcionar, soportar y mantener efectivamente la infraestructura

y Comunicacién tecnoldgica y los sistemas de informacién, garantizando la
confidencialidad, integridad y disponibilidad de la informacion a nivel
centralizado.

Procesos Misionales

Corresponden a las actividades que dan cumplimiento directo a la mision del INS en salud
publica, ciencia y tecnologia. Son el nucleo del quehacer institucional, y se relacionan con:

Tabla 3. Procesos Misionales INS

ID NOMBRE OBJETIVO

RO1 Redes en Salud Publica Coordinar y desarrollar actividades que contribuyan a implementar
politicas en Salud Publica, Generando informes fiables, oportunos y de
impacto para mejorar la gestion cientifica, técnica, tecnoldgica y
administrativa de las redes de laboratorios, bancos de sangre, donacion y
trasplantes de componentes anatémicos.
R0O2 Vigilancia y Analisis del Operar y fortalecer el Sistema de Vigilancia y Analisis del Riesgo en Salud
Riesgo en Salud Publica Publica, a través de la generacién de informacién epidemioldgica,
protocolos, lineamientos, conceptos toxicolégicos de plaguicidas,
evaluaciones de riesgo en salud publica e inocuidad alimentaria y
transferencia de conocimiento de manera oportuna, pertinente, fiable y
clara, con el fin de suministrar informacién de salud publica a la poblacién
objetivo.
RO3 Investigacién en Salud Publica | Generar Conocimiento como resultado de investigaciones y actividades
cientificas, tecnoldgicas y de innovacioén, para contribuir a la situacion de
problemas en salud publica y biomédica

RO4 Produccion Investigar, desarrollar, producir y comercializar productos bioldgicos
animales de experimentacion, medios de cultivo, soluciones y reactivos
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para diagndstico y referencia, garantizando la fiabilidad del producto a
través del cumplimiento de estandares de calidad aplicables. De igual
forma prestar servicios relacionados con los productos ofertados.
Gestionar Informacion y conocimiento pertinente, confiable, claro y
oportuno sobre la situacion de Salud de la Poblacion colombiana y sus
determinantes que contribuya al desarrollo de politicas o toma de
decisiones para la preservacion y mejoramiento de la Salud de la
poblacién.

Son aquellos que respaldan la ejecucion de los procesos misionales y estratégicos,
brindando los recursos, herramientas y servicios necesarios para su funcionamiento. En
este grupo se encuentran:

ID
A01

A02

A03

A04

A0S

A07

A08

A09

A10

Tabla 4. Procesos de Apoyo INS

NOMBRE

Gestion humana

Adquisicion de Bienes y
Servicios

Gestion Documental

Equipos de Laboratorio

Gestion Ambiental

Gestion Juridica

Atencion al Ciudadano

Gestion financiera

Recursos Fisicos

@

©o

ombia @insalu

OBJETIVO

Administrar de manera eficiente el talento humano al servicio del Instituto
Nacional de Salud, mediante el desarrollo de estrategias administrativas y
operativas que generen las condiciones laborales con las cuales los
servidores publicos contribuyan al cumplimiento de la mision institucional.
Adquirir los bienes y servicios requeridos por el Instituto Nacional de Salud
de acuerdo con las solicitudes de contratacion de la entidad, mediante la
ejecucién de procedimientos contractuales en estricta observancia de la
normatividad vigente.

Gestionar actividades administrativas y técnicas que permitan controlar
el manejo de la gestién documental en cada una de sus etapas al interior
del INS, bajo criterios de calidad y oportunidad, para la constitucion y
preservacion de la memoria institucional.

Realizar actividades en pro del buen funcionamiento de los equipos de
laboratorio, apoyo critico e instrumentos de medicion desarrollando las
acciones operativas y administrativas necesarias para la adquisicién,
mantenimiento preventivo, correctivo y el conjunto de operaciones de
confirmacion metroldgica.

Establecer lineamientos que permitan controlar eficiente y efectivamente
los aspectos ambientales aplicables a la organizacién, dando
cumplimiento a la normatividad vigente y otros requisitos.

Prevenir el dafio antijuridico asesorando de manera oportuna, confiable y
efectiva en temas juridicos, realizando la defensa de los intereses de la
entidad, con el fin de salvaguardar los recursos y el buen nombre de la
institucion.

Velar por la atencion de las PQRSD y realizar la gestién de la
correspondencia de manera oportuna.

Ejecuta eficientemente los recursos financieros garantizando el
cumplimiento de las obligaciones, asi como la facturacion de bienes y
servicios institucionales y la presentaciéon de los estados financieros de

manera oportuna y confiable.

Gestionar oportuna y eficientemente la operabilidad, instalacion vy
conservacién de las instalaciones fisicas, los bienes muebles y parque
automotor (excepto los equipos de laboratorio) y aseguramiento de los
mismos, conforme a las necesidades, asi como mantener y controlar el
inventario y almacenamiento de bienes de la entidad.
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Procesos de Evaluacién y Control

Permiten verificar el cumplimiento de los objetivos institucionales, gestionar el riesgo y
promover la mejora continua. Se destacan:

Tabla 5. Procesos de Evaluacion y Control

ID
EO1

NOMBRE

Control Institucional

OBJETIVO

Fortalecer la tercera linea de defensa de la entidad, a través del
cumplimiento a las actividades de seguimiento y evaluacion descritas en
el Programa Anual de Auditorias INS 2020.

El modelo operativo es un insumo clave para el disefio e implementacion del PETI, ya que
permite identificar oportunidades de mejora, procesos que pueden ser transformados
digitalmente, necesidades de interoperabilidad, automatizacion y fortalecimiento de
capacidades institucionales mediante soluciones tecnolégicas. Asi mismo, facilita el
enfoque de valor al ciudadano, al permitir que los servicios misionales sean mas oportunos,
eficientes, seguros y centrados en las necesidades de salud publica del pais.

Basandose en la informacion contextual relativa a las descripciones de los procesos de la
entidad y la aplicacién del Instrumento de Caracterizacion de los Sistemas de Informacion,
se determina la existencia de Sistemas de Informacion (aplicativos) que proporcionan apoyo
o cobertura a las actividades de gestidon de dichos procesos.

Tabla 6. Alineacidn de Tl con los procesos.

ID DEADBIGIHR | @ NOMBRE ‘ DESCRIPCION DEL SISTEMA DESCRIPCION FUNCIONAL

PROCESO RIA SIELA
Sistema de informacién o registro
nacional de Informacién de las
listas de espera de receptores
para trasplante de rifién, higado y
corazoén, diferenciando el estado
activo, inactivo y trasplantado de
cada receptor; los datos de los

Redes en
Salud Publica-
Red nacional

Inscripciébn a la Red de

Sistema de Donacién y  Trasplantes.

SIS- Informacién de la

REdDatalNS©

01

de trasplantes
de organos y
tejidos

Misional

Red de Donacion
y Trasplantes

donantes de 6rganos vy tejidos,
diferenciando en estado activo,
inactivo y rescatado de cada
donante y los datos de obtencion,
procesamiento y distribucién de
tejido ocular, tejido éseo y valvulas
cardiacas.

Manejo de listas de espera
para o6rganos y coérneas.
Manejo de informaciéon de
donantes

SIs-
02

Equipos de
Laboratorio

Misional

Sistema de
Informacion de
Aseguramiento
Metrologico.

SIAM

Sistema de informacién del
aseguramiento metrolégico de los
equipos  de laboratorio e
instrumentos de medicién del
Instituto Nacional de Salud, en el
cual se ingresa, mantiene y
actualiza la informacion de las
caracteristicas metrolégicas y
operaciones de confirmacién
metrolégica OCMs que se llevan a
cabo para garantizar el éptimo
funcionamiento de estos; SIAM

Gestionar informacién
metrologica de los equipos de
laboratorio
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DESCRIPCION DEL SISTEMA

permite verificar la trazabilidad de
cada una de las intervenciones
realizadas.

DESCRIPCION FUNCIONAL

SIs-
03

Oficina
Asesora
Planeacion

de

Apoyo

Sistema Integrado
de Planeacién

SIP 2.0

Sistema de administracion de la
informacién de planeacién
institucional

Establecer el enlace de las
actividades diarias con el logro
de los objetivos Institucionales
para alcanzar su vision.

SIs-

Direccion

de

Redes - Grupo

Quimica
Toxicologia
Mauricio
Camargo
Duran

y

Misional

Sistema de
informacién de
quimica y
toxicologia
Mendeléyev

MENDELEYEV

El software Mendeleyev se
utilizara para la adquisicion,
procesamiento, registro,
presentaciéon, almacenamiento o
recuperacion de datos. Ademas,
permitird rastrear los cambios
introducidos e identificar a los
responsables de la informacion
obtenida durante la ejecucion de
los ensayos hasta la emision de
resultados.

Contratacion  administrativa.
Sistema de informacion de
quimica y toxicologia

SIS-
05

Direccion
Redes
Salud Public:

de
en
a

Misional

Sistema de
informacion para
la Vigilancia en el
Laboratorio
Nacional

Referencia

de

LABMUESTRAS

LABMuestras: automatizacién y
articulacion de procesos de envio,
registro, trazabilidad y consulta de
los informes de resultados de las
muestras para vigilancia por
laboratorio de los eventos de
interés en salud publica remitidas
desde las entidades territoriales al
INS

SISTEMA  LABMUESTRAS
El médulo ingreso individual
demuestras, comprende una
de las funcionalidades mas
importante del sistema
LabMuestras relacionado con
el ingreso, registro y control de
los datos demograficos
propios de cada orden.

Registro de muestras (LSP-
INS)

Muestras digitadas
Recepcion de la muestra(INS)
Ingreso al grupo
Seleccion de examenes (INS)
Verificacion de la solitud (INS)
Imprimir cédigo de barras y
Excel
Muestras
Reporte
Consultas
Informe estadistico

rechazadas

de resultado

SIs-
06

Direccion
Redes
Salud Public

de
en
a

Misional

Sistema de
informacion para
la Vigilancia del
agua

SIVICAP

El aplicativo "Subsistema de
Informacion de la Vigilancia de la
Calidad del Agua para Consumo
Humano - SIVICAP", desarrolla el
cumplimiento del Decreto 1575 de
2007 'y sus resoluciones
reglamentarias, por las que se
establece el Sistema de
Proteccién y Control del Agua para
Consumo Humano con la finalidad
de que las Autoridades Sanitarias
departamentales y del distrito
capital puedan reportar los datos
de la vigilancia de la calidad del
agua, en funciébn de sus
actividades de Inspeccién,
Vigilancia y Control en el pais.

SIVICAP es un sistema que se
crea con el fin de consolidar en
un unico punto por
parte de las autoridades
sanitarias  (departamentales,
municipales y distritales de
salud); asi mismo, se reportan
los resultados de la inspeccion
sanitaria y el mapa de riesgo
de la calidad del agua. El
Instituto Nacional de Salud
(INS) administra y gestiona la
informacién de la vigilancia
reportada en el SIVICAP.
El sistema-SIVICAP WEB,
permite el reporte en linea de
la informacién de la calidad del
agua e incluye el calculo de los
indicadores IRCA, IRABA,
BPS Y MAPA DE RIESGO.

Ademas, permite compartir
mas eficientemente la
informacién generada y

actualizada, con los diferentes
usuarios directos o indirectos
del sector.
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()
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CATEGO-
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de
de

Sistema
informacién
vigilancia
Entomoldgica

Misional

‘ SIGLA

SIVIEN 2.0

INSTITUTO
NACIONAL DE
SALUD

B
Q
et

DESCRIPCION DEL SISTEMA

Sistema de informacion de

vigilancia Entomoldgica

DESCRIPCION FUNCIONAL

SISTEMA  LABMUESTRAS
El médulo ingreso individual
demuestras, comprende una
de las funcionalidades mas
importante del sistema
LabMuestras relacionado con
el ingreso, registro y control de
los datos demograficos
propios de cada orden.

Registro de muestras (LSP-
INS)

Muestras digitadas

Recepcion de la muestra (INS)
Ingreso al grupo

Seleccidon de examenes (INS)
Verificacién de la solitud (INS)
Imprimir cédigo de barras y
Excel

Muestras rechazadas

Reporte de resultado
Consultas

Informe estadistico

SIs-
08

Direcciéon  de

Produccion

Comercializacion
de Animales de
Laboratorio y Suro
Antiofidico

Misional

Comercializacion
en linea

Esta aplicacion web permite
gestionar de manera &agil y
oportuna la gestion en linea de
cotizaciones y la comercializacion
de animales de laboratorio y suero
antiofidico, generando una
respuesta inmediata a las
solicitudes de los clientes con el
objetivo de reducir y optimizar el
tiempo de atencion.

Registro de clientes del
Instituto Nacional de Salud.
Solicitud de Animales
laboratorio.

Aprobacion de la
disponibilidad de Animales de
laboratorio.

Cotizacion inmediata de los
productos solicitados.

Gestion del proceso de pago
en linea para los clientes
externos del INS que compran
Animales de laboratorio y
suero antiofidico para el paso
a produccién.

de

SIs-
09

Direcciéon  de

Produccion

Sistema Integrado
de Pagos OnLine
INS Pagos

Misional

InsPagos

Este sistema centraliza todos los
pagos en linea, ejecutados por
cada uno de los sistemas internos
del del Instituto Nacional de Salud.

Pagos INS

SIs-
10

Grupo Gestion
Contractual

Solicitud
Certificados
Contratos
Linea

de
de

Apoyo en

CECO

Herramienta que permite al
usuario (contratista o  ex
contratista del Instituto Nacional
de Salud) acceder al servicio de
expediciéon de certificaciones de
contratos en linea, con el fin de
facilitar la obtencién de su
certificado sin  necesidad de
solicitarlo directamente en las
instalaciones del Instituto Nacional
de Salud.

Generacion del certificado del
contrato hasta su expediciéon y
validacion en linea.

SIs-

Grupo Gestidn
Administrativa
- Almacén

Sistema Integrado
de Almacén
Inteligente

Apoyo

SIAI

El Sistema Integrado de Almacén
e Inventarios - SIAl es una
aplicacion Web desarrollada por el
equipo de desarrolladores de
software de la Oficina TIC, la cual
puede ser accedida desde
cualquier navegador de internet.
El Sistema SIAl permite realizar
una gestiéon integrada de los
bienes de propiedad, planta y
equipo del Instituto Nacional de
Salud con lo que se optimizaran
todos los procesos que tienen que
ver con el movimiento de dicho
inventario proporcionando

Registro de entrada-salida de
consumibles y devolutivos.
Solicitud de consumibles y
devolutivos desde las areas.
Traslados, devoluciones vy
dada de baja de inventario.
Registro  informacién
proveedores.

Generacion de reportes y
exportacion a Excel.

de
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Salud

NOMBRE ‘ SIGLA

INSTITUTO
NACIONAL DE
SALUD

B
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DESCRIPCION DEL SISTEMA

informacién actualizada a las
areas que demanden de esta la
cual servira de insumo para la
alimentacién de sus procesos
internos.

DESCRIPCION FUNCIONAL

SIs-
12

Planeacion
Institucional -
Calidad

Apoyo

Sistema Gestion

) SIGEM
para la Mejora

Este sistema le permite registrar
los planes de mejora y Salidas No
conforme en los diferentes
procesos de la entidad luego de
una evaluacion interna, externa o
propia del proceso, de igual forma
podra visualizar la trazabilidad de
los mismos lo cual permitira
optimizar el seguimiento 'y
monitoreo de las actividades
planteadas hasta la resolucién de
los mismos por parte del proceso
impactado, con el apoyo en la
verificacion y seguimiento por
parte de la Oficina de Control
Interno y la Oficina Asesora de
Planeacion.

El sistema aporta a la mejora
continua cuyo objetivo es
aumentar la probabilidad de
satisfacer a sus clientes y sus
propios  requisitos. [NTC-ISO
9000:2015].

. Creacion Plan de
Mejoramiento.

« Registro de hallazgos.

« Seguimiento y trazabilidad de
las actividades del Plan.

* Realizar el monitoreo de las
actividades establecidas en el
plan (seguimiento, cargue de
evidencias).

« Generar listado de salidas no
conformes.

« Generar listado de hallazgos.

SIs-
13

Grupo
Atencién al
Ciudadano

Apoyo -
Administr
ativo

Sistema de

PQRSD PQRSD

Sistema que permite registrar
todas las incidencias reportadas
por los ciudadanos y asi mismo
permite realizar la gestion y
seguimiento de dichas solicitudes
por parte del area(s)
competente(s).

Registro de PQRSD
Consulta de la solicitud
Administracion y seguimiento
Cierre

SIs-

Gestion
Financiera

Apoyo

Sistema Integrado
de Costos
Inteligente

SICI (Costos)

El Sistema Integrado de Costos
Inteligente (SICI) es un aplicativo
de Inventarios de Laboratorios y
Costos de Produccion
desarrollado por el Instituto
Nacional de Salud que impacta los
grupos de apoyo y misionales
donde se evidencia la gestion de
los inventarios al interior de los
laboratorios, siendo una
herramienta para el calculo de los
costos de produccién de bienes y
servicios conexos a la salud que
ofrece el Instituto Nacional de
Salud a la comunidad. El sistema
esta esquematizado en dos ejes
complementarios e integrados:
Inventarios y Costos de
Produccion.

El SICI estd articulado con el
Sistema Integrado de Almacén
Inteligente y a futuro con el
Sistema de Nomina y el Sistema
de Comercializacién en Linea del
Instituto Nacional de Salud.

Médulo de Inventarios -
Sistema Integrado de Costos
Inteligente INS

« Entradas al inventario
« Salidas del inventario
* Productos

* Reportes

Médulo de Solicitud de
Analisis y Muestreo del SICI -
Sistema Integrado de Costos
Inteligente INS

« Solicitud de analisis y
muestreo por parte de los
laboratorios.

« Consulta del estado de las
solicitudes realizadas.

« Consulta del Informe de
resultados.

« Ingreso de resultados de
andlisis.

« Ingreso del check list de
validacion de los resultados
por parte de los usuarios
encargados.

« Administraciéon de usuarios
internos

« Lista de tipos de andlisis

« Parametros de analisis
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Salud

INSTITUTO
NACIONAL DE
SALUD

.
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ID PROCESO RIA NOMBRE ‘ SIGLA DESCRIPCION DEL SISTEMA DESCRIPCION FUNCIONAL
Médulo de Movimiento de
Inventario de Animales de
Laboratorio del SICI - Sistema
Integrado de Costos
Inteligente INS
* Registro de los movimientos
de entrada de animales por
nacimiento.
« Edicién del género de los
animales registrados en el
nacimiento.
* Registro de las salidas de
animales por género.
« Registro automatico de las
entradas por desarrollo segin
su fecha de nacimiento.
Herramienta que les permita
complementar el control de
calidad de los laboratorios a través
de la comparacion de sus
resultados con resultados de
referencia o valores de consenso.
La Direcciéon de Redes en Salud
Publica debe contar con una
plataforma y supértales para cada
Programa de Evaluacion externa
del desempefio -PEED-, con
despliegue de toda la informacién
relacionada con los PEED que se
Bl ©n el INS de acuerd@con Permite a los laboratorios del
la estructura y lineamientos de su h .
. . pais, que estén interesados en
pagina web, estrategia de . .
) obiemo  en linea y los partlmpa‘r, realizar d_e manera
. L. Sistema de 9 L e mas rapida y accesible, todas
Direcciéon en . L. requerimientos y criterios técnicos
SIS- | salud publica y . mformaqon de establecidos para cada programa las etapas delNGIECECERCSl
Misional | evaluacién PCC - PEED desarrollo de los programas,
15 | Redes en por parte de los grupos d
. externa de ) oA esto en busca de mejorar el
Salud Publica = responsables de la Direccion de . PR
desempefio Redes en Salud Publica. (los proceso interno institucional y
. - - dando asi cumplimiento a los
PEED permiten vigilar la calidad requerimientos de a
de los resultados examenes de noc:'matividad nacional
laboratorio de interés en salud ’
publica realizados por laboratorios
de diagndstico en todo e territorio
nacional, por ello, el laboratorio
nacional de referencia del INS
desarrolla PEED con lo cual se
evalla la confiabilidad de los
resultados de los laboratorios
participantes y establece
mecanismos para el mejoramiento
continuo de los procedimientos de
diagnostico y retroalimentacion a
través de asesorias y asistencias
técnicas).
El aula virtual INS 4.0 es la nueva
herramienta del Instituto Nacional
de Salud, la cual ofrece a las
Observatorio . personas externas e internas, un
SJS- Nacional  de | Misional 4AL(J)Ia Virtual INS Aula Virtual 4.0 | recurso de educacion flexible y de
Salud ’ facil manejo para que puedan
acceder, consultar o inscribirse en
las diferentes ofertas de cursos en
Salud Publica.
- Tamizaje de
SIS- Ge’nefnca Y| Misional | defectos TZN Neonatal
17 | Cronicas congénitos
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ID PROCESO RIA NOMBRE SIGLA DESCRIPCION DEL SISTEMA DESCRIPCION FUNCIONAL
El sistema de Seguimiento a la . "
o . . * Registro o creaciéon de
) . ) Sistema de Invest|ga_c_|on SSI Permite verificar proyecto
SIS- | Direccion Sistema L la trazabilidad de cada una de las i
. Seguimiento CEMIN - « Aprobacion
18 | General misional o entradas de gestiéon de
Investigacion S . « Consulta
conocimiento de las diferentes . Sequimiento v gestion
direcciones del INS 9 v
SIS- | Talento Misional | Ventanilla Unica | Ventanilla Unica
19 | Humano de Tramites de Tramites
Es un sistema integral de
seguimiento y control de la salud
para la poblacién infantil en la
region de La Guajira, a través de
estrategias interdisciplinarias y
32IS- Nutriciéon Misional | NutriINSalud NutriINSalud squt_:lonegtecnoIoglcas, con el fin
0 de identificar y responder de
manera oportuna a las
enfermedades prevalentes en la
infancia, salud materna y
perinatal, y otros eventos de
interés en salud publica.
Herramienta para inventario de
activos intangibles, que almacena
los activos de  propiedad
sIs- | Direccion  de - Gestion de Dgtos intelegtual dell INS des_d_e 2015.
21 | Investigacion Misional | de Activos IAMD Esta informacion se utiliza para
Intelectuales. actualizar la CvlLac
Los delegados de propiedad
intelectual de cada area pueden
descargar los consolidados
EL sistema de administracion de
usuarios para los sistemas de
- informacion del INS (SAU) permite
Szlg- OTIC Apoyo G(:umalr:iljérador de SAU gestionar, administrar y llevar la
trazabilidad de los diferentes
perfiles de usuario en cada una de
las aplicaciones de la entidad.
Administrar de manera
eficiente el talento humano al
servicio del Instituto Nacional
de Salud, mediante el
SIs- | Grupo Talento Certificaciones de . Generacion de cer_tifica(_:iones desgrr_ollo ) de estrategias
Apoyo CertifINS laborales para los funcionarios de | administrativas y operativas
23 | Humano Planta L
planta. que generen las condiciones
laborales con las cuales los
servidores publicos
contribuyan al cumplimiento
de la misién institucional.
Grupo .
S1S- Aseguramiento | Apoyo Sistema de SEA EL Sistema de Eventos Adversos
24 . Eventos Adversos
de la Calidad
Vigilancia y
SIS- | Analisis  del Juego Web Juego Web Formacién
} Apoyo Formacion Newrona ) .
25 | Riesgo en epidemiologos epidemidlogos
Salud Publica P 9
Vigilancia .
SIS- | Andlisis del Aula Virtual .
} Apoyo Plataforma Moodle Aula Virtual Plataforma Moodle
26 | Riesgo en Moodle
Salud Publica
Vigilancia y Suite Sistema Soﬂ\_Nar‘e disefiado plata_forma de . Reali‘zar la recplecc!én
sis- | Analisis del SIVIGILA. escritorio, que le permita a las | sistematica de la notificacion
27 | Riesgo en Misional SIVIGILA UPGD diligenciar los forr)jularlic')s de todos los r?ivele’s del pais
Salud Publica SIVIGILA desktop de captura de la notificaciéon | de eventos de interés en salud

obligatoria de los eventos en salud

publica.
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()
Salud

NOMBRE

Sistema para el
reporte de
eventos de interés
en salud publica -
SIVIGILA 4.0.

Portal SIVIGILA

SIGLA

INSTITUTO
NACIONAL DE
SALUD

B
Q
et

DESCRIPCION DEL SISTEMA

publica y realizar la gestiéon de la
informaciéon de su unidad, la
generacion de informes y la
busqueda activa de casos de
vigilancia con la utilizacién de los
RIPS de sus atenciones. Permite
la salida en archivos planos de la
informacién  hacia los niveles
superiores y la consolidaciéon de
informacion por de niveles
municipales y departamentales y
el nivel nacional que es el INS.

El Sistema de Salud Publica
(SIVIGILA) tiene como
responsabilidad el proceso de
observaciéon y andlisis objetivo,
sistematico y constante de los
eventos en salud, el cual sustenta
la orientacion, planificacion,
ejecucion, seguimiento y
evaluaciéon de la practica de la
salud publica.

Los eventos en salud son el
conjunto de sucesos o
circunstancias que pueden
madificar o incidir en la situacién
de salud de wuna comunidad
(enfermedad, factores protectores,
discapacidad, muerte, factores de
riesgo y otros determinantes).

Sistema para el reporte,
consolidacion y analisis de los
eventos de interés en salud
publica que permite al Instituto
acompanfar y orientar la toma de
decisiones para politicas de salud
publica, las intervenciones en
situaciones de brotes o
emergencias y el monitoreo
permanente de la seguridad
sanitaria de los colombianos.

DESCRIPCION FUNCIONAL

« Analizar e interpretar los
datos provenientes de la
notificacion de eventos de
interés en salud publica del
territorio nacional.
« Divulgar la informacién para
su utilizacion en la practica en
salud publica del pais

SIS-
28

Red Nacional
de Bancos de
Sangre y
Servicios de
transfusion

Misional

Sistema de
Informacion de la
Red Nacional de
Bancos de sangre
y Servicios de
Transfusién

SIHEVI-INS©
SIVILAB

SIHEVI INS Este aplicativo es un
desarrollo del Instituto Nacional de
Salud (INS) que tiene como
objetivo fortalecer el Sistema de
Informacion de la Red Nacional de
Bancos de sangre y Servicios de
Transfusién. Por ello, podra ser
usado por los bancos de sangre
existentes en el pais (con Coédigo
Nacional otorgado por el INS y en
funcionamiento de acuerdo con
concepto de “Cumple” emitido por
el INVIMA), servicios de
transfusioén registrados en la base
de habilitacién del Ministerio de
Salud, asi como las autoridades
del orden departamental, distrito
capital y nacional. Consolida la
informacion brindada por los
bancos y genera el listado de
diferidos a nivel nacional.

Sistema de informacion en
Hemovigilancia que permite
que todos los actores que
conforman la Red Nacional
(81 bancos de Sangre, 588
Servicios de Transfusion, 32
coordinaciones
departamentales), pueda estar
en constante comunicacion,
haciendo énfasis especial en
la mejora de la seleccion de
donantes, y en el seguimiento
de las Reacciones Adversas a
la Transfusion (RAT).

SIs-
29

Vigilancia y
Analisis del
Riesgo en
Salud Publica

Misional

Sistema
Mortalidad
Materna
en WEB

Basada

SVEMMBW

Sistema disefiado para llevar la
informacion de los estudios de
casos de mortalidad Materna
(Seguimiento por mas de 6 meses
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de indagacion de la causa de
muerte)

DESCRIPCION FUNCIONAL

SIs-

Red Nacional
de Bancos de
Sangre y
Servicios  de
Transfusién

Misional

SISMUESTRAS -
Pruebas
Serologicas

SISMUESTRAS-
PCRy Pruebas
Serolégicas

Permite la consulta dinamica de
los resultados por los diferentes
actores del sector salud, entre los
que se encuentran Secretarias de
Salud Departamentales y
Municipales, Laboratorios de
Salud Publica, laboratorios que
procesan PCR, Empresas
Administradoras de Planes de
Beneficio (EAPB), Instituciones
Prestadoras de Servicios de Salud
(IPS) y entidades de orden
nacional tales como Ministerio de
Salud y Protecciéon  Social,
Superintendencia de Salud,
ADRES, Instituto Nacional de
Salud y Presidencia de la
Republica entre otros.

SIs-
31

Oficina
Asesora
Juridica

Misional

Proyecto
Convenios

Convenios

Aplicativo que permite que a las
diferentes areas del INS conozcan
los convenios suscritos y los
beneficios para el talento humano
del INS que se puedan generar
como resultado de dichas alianzas
entre las entidades.

Gestion de convenios
interinstitucionales:

Registro, Consulta y
Generacion de  Reportes.
Registro o creacion de
convenios Consulta.

Seguimiento y Gestion.

SIs-
32

Vigilancia y
Analisis del
Riesgo en
Salud Publica

Misional

Aplicativo ~ Web

UACE

UACE

El aplicativo web UACE sera el
medio donde las entidades
territoriales del nivel
departamental y municipal
realizaran las unidades de analisis
de los 30 eventos de interés en
salud publica priorizados, por lo
anterior se requiere que el
desarrollo de este software se
encuentre desde el servidor
definido por la institucién.

SIs-
33

Grupo
Atencién al
Ciudadano

Apoyo -
Administr
ativo

Sistema de
Gestion de
Correspondencia

ControlDoc

Sistema para la gestion de
correspondencia que agiliza la
catalogacion, radicacion,
asignaciéon y distribucion de
contenidos recibidos y producidos
por el INS.

Recepcién multicanal
Radicacién y digitalizacion
Notificacion y distribucion
Gestion

Entrega de respuesta
Analisis y estadisticas

sIs-
34

Grupo Talento
Humano

Apoyo

Sistema de

Nomina

HumanoEnLinea

El Sistema de
HUMANO soporta
integral de los
Recursos Humanos.

Informacion
la gestiéon
procesos de

SIs-
35

Planeacioén
Institucional

Apoyo

Gestion del

Riesgo

SIR

El Sistema de Administracién de
Riesgos permite realizar el
seguimiento a los riesgos de la
entidad, los cuales se encuentran
clasificados en las siguientes
categorias: estratégicos,
corrupcion, gestion y de seguridad
de la informacion a fin de que los
procesos tomen las acciones que
correspondan para su mitigacion.

SIS-
36

Investigacion
en Salud
Publica

Misional

_ de
Unico
de

Sistema
Registro
Nacional
Investigaciones

en Salud (RuNIS)

RUNIS -
Librerias

El Sistema de Registro Unico
Nacional de Investigaciones en
Salud (RuNIS) es una herramienta
que compila la informacién de las
investigaciones en salud vy
biomedicina que se realizan en el
territorio  nacional, permitiendo
consolidar la evidencia generada

Registro en linea donde se
almacenan los programas y
proyectos de investigacion en
salud y biomedicina que estan
siendo  desarrollados  en
Colombia con  diferentes
fuentes de financiacion, con el
fin de integrar y consolidar la
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ID PROCESO RIA NOMBRE ‘ SIGLA DESCRIPCION DEL SISTEMA DESCRIPCION FUNCIONAL
por los investigadores para | informacién de diferentes
fortalecer la toma de decisiones, | actores y entidades, para
asi como la reorientacién de los | obtener un panorama de
recursos para el financiamiento | investigacion en salud y
futuras iniciativas. biomedicina en el pais.

. . . El Instituto Nacional de Salud
El sistema permite gestionar de .
o ..~ | ofrece diferentes productos y
CPySO-INS manera agil y oportuna la gestion S
. : o servicios que pueden ser
Grupo de Comercializacién en linea de cotizaciones y la . .
SIS- - . SR solicitados y adquiridos por
Gestion Misional | Productos y | CP&SO-INS | comercializacién de Productos y .
37 . . . . - medio de esta plataforma,
Financiera Servicios  Online Servicios Ofertados por el INS de uede consultar la resolucién
del INS acuerdo con la RESOLUCION ze recios vigente dentro del
0251 DE PRECIOS 2022. P 9
portal
. Publicacion informacién del
Tecnologias INS de interés nacional e
SIS- | de Informacion Portal Portal Web . . f !
s o Internet Portal Web Institucional internacional relacionada
38 |y Digital Institucional .
s principalmente con temas de
Comunicacién -
salud publica.
Tecnologias S L
SIS- | de Informacién | Portal | Portal Web Publicacion informacion - del
e Intranet Portal Web Intranet INS de interés de sus
39 |y Digital Intranet funci .
N uncionarios.
Comunicacion

Fuente: Propia del INS

El INS proporciona una extensa variedad de servicios esenciales para la salud publica del
pais. Entre los servicios que ofrecen, sobresalen la supervision y protecciéon sanitaria en
areas de su especializacion, la elaboracion de insumos biolégicos, asi como la gestion del
conocimiento cientifico en el ambito de la salud y la biomedicina, con el propédsito de
optimizar las condiciones de salud de la poblacién. Asimismo, ofrece servicios de
diagndstico y remision a través de sus laboratorios especializados, proporcionando
asistencia técnica en la identificacion de enfermedades significativas.

El INS se constituye como lider en la investigacion cientifica relacionada con la salud,
produciendo conocimiento que refuerza las politicas y estrategias del sector. Asimismo,
promueve la cooperacion tanto a nivel nacional como internacional para abordar
emergencias en el ambito de la salud y fomentar la colaboracién técnica y cientifica. Con
un enfoque centrado en la comunicacion y la participacion ciudadana, ofrece informacion
precisa y transparente sobre cuestiones relevantes en salud publica, fomentando el
autocuidado y la prevencion.

En términos generales, los servicios proporcionados por el INS son esenciales para
salvaguardar y promover la salud de la poblacion colombiana, tal como se manifiesta en la
descripcion general de los servicios que se enumeran a continuacion:
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Servicio 1: Exprese su voluntad en donacidn de drganos y tejidos

A continuacion, se presenta una exhaustiva descripcion del mismo:

Tabla 7.Servicio 1: Exirese su voluntad de ser donante de 6rianos i te'|idos.

Nomp re del Exprese su voluntad de ser donante de 6rganos y tejidos.

Servicio
Programa de Capacitacion y Promocién a la donacion de componentes
anatémicos: Comprende la coordinacion de todas las actividades de promocion
de la donacién juntamente con el Ministerio de la Proteccién Social, las

Descripcion del entidades territoriales, actores de la Red y usuarios externos. Este programa,

servicio con el Ministerio de Salud y la Proteccion Social, establecen las politicas y
estrategias de promocion, con el fin de coordinar en sentido a todos los sectores
publicos y privados, que de una u otra forma, estén involucrados en la promocién
a la donacion de componentes anatémicos con fines de trasplante.

:‘;?t?zig:: Red Nacional de Donacién y Trasplante de Organos y Tejidos

Tipo de usuario Ciudadania en general

Servicio en linea Si

Plataforma Digital de Capacitacion: Desarrollar una plataforma digital que facilite
la capacitacion y formacion en linea para los actores involucrados en la
promocién de la donaciéon de componentes anatémicos. Esto permitiria alcanzar
a un mayor numero de personas y garantizar que la informacion llegue de
manera oportuna y precisa.

Aplicacion Moévil: Desarrollar una aplicacion movil que facilite la comunicacion y
la interaccion entre los diferentes actores involucrados en el programa,
permitiendo una respuesta mas rapida y efectiva ante las necesidades y
oportunidades de promocion de la donacion de componentes anatémicos.

Plataforma de Comunicacién y Promocién: Crear una plataforma digital de
comunicacion y promocion que permita difundir informacion relevante sobre la
donacion de componentes anatémicos, sensibilizando a la poblacion vy
generando conciencia sobre la importancia de esta practica altruista.

Oportunidades de
mejora con Tl

Andlisis de Datos para la Toma de Decisiones: Utilizar técnicas de analisis de
datos para identificar patrones y tendencias en la promocion de la donacién de
componentes anatomicos, lo que facilitaria la toma de decisiones estratégicas y
la focalizacion de esfuerzos en areas de mayor impacto.

Integracion con Redes Sociales: Aprovechar el poder de las redes sociales para
promover y difundir informacién sobre la donacion de componentes anatémicos,
llegando a un publico mas amplio y diverso.

Seguridad y Privacidad de la Informacién: Implementar medidas de seguridad y
privacidad de la informacioén para proteger los datos de los donantes y usuarios
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externos, garantizando la confidencialidad y el manejo adecuado de la
informacion sensible.

Fuente Propia del INS

Servicio 2: Examenes de diagndstico de eventos de interés en salud publica

A continuacion, se presenta una exhaustiva descripcion del mismo:

Tabla 8.Servicio 2: Examenes de diainéstico de eventos de interés en salud publica

Nombre del Servicio | Examenes de diagnostico de eventos de interés en salud publica

Esta dirigido a los laboratorios de: salud publica, clinicos, de aguas y a todos
aquellos que realizan ensayos en las areas de Entomologia, Genética-
cronicas, Micobacterias, Microbiologia, Patologia, Parasitologia, Salud
Ambiental y Virologia que participan en los protocolos de vigilancia para los
eventos de interés en salud publica.

¢A quién va dirigido?

Tipo de usuario Direccion de Redes en Salud Publica. Subdireccion Laboratorio Nacional de
Referencia, y sus grupos.

Descripcion del
servicio

Servicio en linea No

Existen varias oportunidades de mejora en temas tecnolégicos para el servicio
de Verificacion y Validacion de los estudios de toxicidad de plaguicidas.
Algunas de estas oportunidades son:

Analisis de Datos Avanzado: Utilizar técnicas de analisis de datos avanzado
para identificar patrones y tendencias en los resultados de los estudios
laboratorio de los servicios ofrecidos.

Acceso a Bases de Datos de resultados de laboratorios: Integrar la plataforma
con bases de datos de los resultados de laboratorios actualizados.
Visualizacion Interactiva de Resultados: Desarrollar herramientas de

Oportunidades de visualizacion interactiva que permitan a los expertos revisar los resultados de
mejora con Tl los estudios de laboratorio de manera mas intuitiva y faciliten la interpretacion
de los datos.

Capacitacion en Tecnologia: Brindar capacitacion y soporte técnico a los
profesionales encargados de realizar la verificacion y validacion de los
estudios de laboratorio, para que puedan utilizar eficientemente las
herramientas tecnoldgicas disponibles.

Seguridad y Privacidad de la Informaciéon: Implementar medidas de seguridad
y privacidad de la informacién para proteger los datos de los usuarios
externos, que solicitan el servicio de laboratorio, garantizando la
confidencialidad y el manejo adecuado de la informacién sensible.

Fuente Propia del INS
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Servicio 3: Reporte sospecha de reaccion adversa al Suero Antiofidico del INS en linea

A continuacion, se presenta una exhaustiva descripcion del mismo:

Tabla 9. Servicio 3: Reporte sospecha de reaccion adversa al Suero Antiofidico del
INS en linea

Nombre del Servicio | Reporte sospecha de reaccion adversa al Suero Antiofidico del INS en linea

El INS ha implementado el programa de farmacovigilancia liderado por la
Direccion de Produccion, con el fin de orientar a la comunidad (médicos,
instituciones de salud, clientes directos y distribuidores mayoristas, entre
otros) sobre el uso adecuado de los antivenenos fabricados por el Instituto
Nacional de Salud, el manejo del accidente ofidico y la importancia de las
notificaciones de los eventos adversos generados por la administracion de
estos.

Descripcion del
servicio

Este programa es una herramienta para el INS la cual le permite, detectar,
entender y prevenir los efectos adversos o cualquier otro problema
relacionado con la administracion de los antivenenos fabricados en el INS.
Areas que participan | Direccién de Produccién

Tipo de usuario Ciudadania en general

Servicio en linea Si

Plataforma Digital de Informacion: Desarrollar una plataforma digital que
proporcione informacién actualizada y accesible sobre el uso adecuado de
antivenenos y el manejo de accidentes ofidicos. Esto permitiria a la
comunidad, incluyendo médicos, instituciones de salud, clientes y
distribuidores, acceder a guias, protocolos y recomendaciones en linea.

Aplicacion Mévil de Notificacion de Eventos Adversos: Crear una aplicacion
movil que facilite la notificacion de eventos adversos generados por la
administracion de antivenenos. Esto permitiria una comunicacion mas rapida
y eficiente entre los usuarios y el INS para la recoleccion de datos de
farmacovigilancia.

Oportunidades de Andlisis de Datos para la Identificacion de Patrones: Utilizar técnicas de
mejora con Tl analisis de datos para identificar patrones y tendencias en los eventos
adversos notificados. Esto ayudaria a identificar posibles problemas o
reacciones inesperadas asociadas con los antivenenos y permitiria tomar
acciones preventivas.
Integracion con Instituciones de Salud: Establecer una integracion con las
instituciones de salud para facilitar la notificacion y seguimiento de eventos
adversos. Esto garantizaria una comunicacion fluida y una mayor efectividad
en la recoleccién de datos.

Plataforma de Educacién Continua: Implementar una plataforma de educacién
continua en linea que ofrezca cursos y capacitaciones sobre el uso adecuado
de antivenenos y el manejo de accidentes ofidicos. Esto permitiria una
actualizacion constante del conocimiento para los profesionales de la salud.
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Seguridad de la Informacién: Implementar medidas de seguridad y privacidad
de la informacion para proteger los datos de los usuarios y los eventos
adversos notificados, garantizando la confidencialidad y el manejo adecuado
de la informacion.

Fuente Propia del INS

Servicio 4: Venta de Antivenenos

A continuacion, se presenta una exhaustiva descripcion del mismo:
Tabla 10. Servicio 4: Venta de Antivenenos

Nombre del Servicio | Venta de Antivenenos

El Instituto Nacional de Salud cuenta con toda la cadena del proceso
productivo desde los géneros de serpientes requeridos para producir el Suero
Antiofidico Polivalente del Instituto Nacional de Salud, pasando por los
ejemplares equinos, produccién — envase del antiveneno, hasta el control de
Descripcion del calidad del producto obtenido.

servicio

Venta de sueros antiveneno:

- Suero Antiofidico Polivalente

- Antiveneno Antoicoral Polivalente
- Antiveneno Lonomico Polivalente

Direccion de Produccion
Hacienda Galindo y Serpentario

Tipo de usuario Empresas, Entidades Publicas

Areas que participan

Servicio en linea Si

Plataforma de Comercio Electrénico: Implementar una plataforma de comercio
electrénico que permita a los clientes comprar sueros antiveneno en linea.
Esto agilizaria el proceso de compra y permitiria llegar a un publico mas

Oportunidades de amplio.

R e Seguimiento de Pedidos: Desarrollar un sistema de seguimiento de pedidos

que permita a los clientes rastrear el estado de su pedido desde la compra
hasta la entrega. Esto proporcionaria transparencia y confianza en el proceso
de compra.

Fuente Propia del INS
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Servicio 5: Venta Medios de Cultivo

A continuacion, se presenta una exhaustiva descripcion del mismo:

Tabla 11. Servicio 5: Venta Medios de Cultivo

Nombre del Servicio | Venta Medios de Cultivo

Los medios de cultivo se denominan un conjunto de componentes o
sustancias sintéticas y/o naturales empleados para permitir la multiplicacion,
mantenimiento, recuperacion, crecimiento, deteccion, transporte y/o enumerar
diferentes microorganismos como bacterias, hongos y algunos parasitos.

El laboratorio produce gran variedad de medios de cultivo enriquecidos,

Descripcion del selectivos, bioquimicas y soluciones en diferentes presentaciones, volimenes
servicio y consistencia; fabricados por método directo o férmula bajo solicitudes de
pedido de los clientes internos y externos.

Tipos de Cultivos:

- Por Composicion

- Por Consistencia Fisica

- De acuerdo con el método de preparacion
Direccién de Produccién

Medios de Cultivo

Tipo de usuario Empresas, Entidades Publicas

Sistema de Gestion de Pedidos: Desarrollar un sistema de gestion de pedidos
en linea que permita a los clientes internos y externos realizar solicitudes de
pedido de medios de cultivo y soluciones de manera mas eficiente y rastrear
el estado de sus pedidos.

Plataforma de Comercio Electrénico para Clientes Externos: Implementar una
plataforma de comercio electrénico para que los clientes externos puedan
realizar sus pedidos de medios de cultivo y soluciones en linea, lo que
facilitaria el proceso de compra y comunicacion.

Integracion con Sistemas de Logistica y Distribucion: Integrar el sistema de
produccion de medios de cultivo con los sistemas de logistica y distribucion
para agilizar la entrega y distribucién de los productos a los clientes.

Fuente Propia del INS

Areas que participan

Oportunidades de
mejora con Tl

Servicio 6: Venta de servicios de ensayo con Biomodelos
A continuacion, se presenta una exhaustiva descripcion del mismo:

Tabla 12. Servicio 6: Venta de servicios de ensaio con Biomodelos.

Venta de servicios de ensayo con Biomodelos: Especies, colonias y cepas

Nombre del Servicio . ;
de animales de laboratorio.

Descripcion del Los protocolos con animales y agentes patégenos con que se trabaja en el
servicio ABSL- 2/BSL-2, se ejecutan en cumplimiento de protocolos aprobados que
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buscan mitigar riesgos bioldgicos potenciales y brindar un adecuado uso a
los animales de laboratorio términos de salud, bienestar y trato humanitario.

Servicios:

- Salas de Alojamiento automatizadas en controles macro ambientales
Sistemas de alojamiento en racks ventilados con eficiencia HEPA Salas de
procedimientos.

- Sala de cirugia y recuperacion Sala de necropsia

- Atencién Veterinaria

Tipos de especies, colonias y cepas de animales de laboratorio:
- Raton BALB/c

- Raton CD1(IRC)

- Ratén Crl:CFW(SW)

- Rata Wistar

- Cobayo Hartley

- Gerbil Mongolia

- Hamster Sirio

Areas que participan

Direccion de Produccion

Tipo de usuario

Empresas, Entidades Publicas

Servicio en linea

No

Oportunidades de
mejora con Tl

Sistemas de Informacioén Integrados: Implementar un sistema de informacion
que integre los protocolos aprobados, registros de animales de laboratorio y
agentes patogenos utilizados, facilitando un acceso centralizado y seguro a la
informacion.

Plataforma de Seguimiento y Monitoreo: Desarrollar una plataforma que
permita realizar seguimiento y monitoreo en tiempo real de los protocolos en
ejecucion, garantizando el cumplimiento de las normas de seguridad y
bienestar animal.

Andlisis de Datos para la Toma de Decisiones: Utilizar técnicas de analisis de
datos para identificar patrones y tendencias en el manejo de animales y
agentes patogenos, permitiendo una toma de decisiones basada en datos
reales.

Fuente Propia del INS
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A continuacion, se presenta el resumen de los servicios ofrecidos en el INS.

llustracion 1 Resumen Servicios Institucionales

Exprese su voluntad <‘m ~, Adquisicién de

en donacién de ) Antivenenos
érganos y tejidos ’
Examer\es de :
diagnéstico de Q V%r:c%mt?‘%os
eventos de interés
en salud publica
SERVICIOS "= N\
£ N 1 2.
Reportq sospecha de™ INS Venta de servicios
reaccion adversa al de ensayo con
Suero Antiofidico del Biomodelos
INS en linea

Fuente: Propia del INS

El INS dispone de tres (3) tramites, los cuales se detallan a continuacion:

Trdmite 1: Inscripcion y participacion en los programas de Evaluacion Externa del
Desempefio del INS.

Los Programas de Evaluacién Externa del Desempefio (PEED), sirven para Promover el
fortalecimiento técnico de la calidad de los laboratorios participantes brindando una
herramienta complementaria a su control de calidad.

Objetivo del Programa

Ofrecer una herramienta complementaria a sus esquemas de aseguramiento de la calidad,
generando confiabilidad de los datos emitidos como apoyo a la vigilancia por laboratorio de
eventos de interés en salud publica.

El Programa va dirigido a:

Laboratorios de salud publica departamentales y del distrito capital, laboratorios clinicos,
laboratorios de aguas, bancos de sangre y servicios de transfusién y adicionalmente a todos
aquellos laboratorios que estén directa o indirectamente relacionados con los Eventos de
Interés en Salud Publica.
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Es requisito de obligatorio cumplimiento para los Laboratorios de Salud Publica y del distrito
capital segun el Decreto 780 de 2016, Articulo 2.8.8.2.14 Numeral 7 “Participar en los
programas nacionales de evaluacion externa del desempefio acorde con los lineamientos
establecidos por los laboratorios nacionales de referencia”.

A continuacién, se mencionan los programas Directos, Indirectos y Regionales que se
ofrecen de la siguiente manera:

Programas Directos: El INS cuenta con 15 programas directos como se relacionan a
continuacién en la Tabla 13 Programas Directos.

Tabla 13. Programas Directos
NOMBRE DEL SIGLA DEL
PROGRAMA PROGRAMA OBJETIVO DEL PROGRAMA

Bacteriologia vy
resistencia a los
antimicrobianos
EED-B-RA

EED-B-RA

Desde el afio 1997 el Grupo de Microbiologia del Instituto
Nacional de Salud realiza la Prueba de Idoneidad en
Microbiologia Clinica (PIMC) con el propodsito de evaluar en
forma directa la calidad en la identificacion de
microorganismos bacterianos en los laboratorios que prestan
el servicio de microbiologia.

Teniendo en cuenta la similitud en los items de ensayo y con
el objetivo de mejorar la evaluacion del desempefio de los
participantes, la Prueba de Idoneidad en Microbiologia Clinica
(PIMC) se integr6 con la EED Determinaciéon de la
Susceptibilidad Antimicrobiana; por tanto a partir del afio 2014
recibe el nombre de Evaluacion Externa del Desempefio en
Bacteriologia y Resistencia a los Antimicrobianos.

PCR en tiempo
real para la
identificacion de
Bordetella spp

PEED-PCR-

BORDETELLA

Evaluar el desempefio y calidad de los laboratorios inscritos
en el programa que cuenten con PCR en tiempo real para
busqueda de Bordetella spp. en muestras nasofaringeas.

Proveer una herramienta a los laboratorios para el control de
calidad en sus resultados con el fin de identificar problemas e
iniciar acciones oportunas para su mejora.

Proporcionar confianza adicional a los clientes de los
laboratorios participantes

Citogenética
Clinica-
EEDDCARIO

EEDDCARIO

El programa de comparacién inter-laboratorios -Evaluacion
Externa del Desempefio Directo en Citogendmica Clinica
(EEDDCARIO)- busca proporcionar una herramienta de
aseguramiento analitico para los laboratorios que hacen parte
de la red nacional de laboratorios, que permita a los
participantes tomar acciones ante debilidades de su esquema
de aseguramiento de la validez de los resultados,
proporcionado herramientas para la mejora continua.
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Leptospirosis
EEDD-LEPTO
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OBJETIVO DEL PROGRAMA

Evaluar el desemperio de los Laboratorios de Salud Publica
Departamentales (LSPD) en el programa de leptospirosis
para llevar a cabo ensayos serologicos y realizar el
seguimiento del desempefio continuo de los laboratorios.

Proveer una herramienta a los laboratorios para el control de
calidad en sus resultados analiticos con el fin de identificar
problemas e iniciar acciones para su mejora continua.

Proporcionar confianza adicional a los clientes de los
laboratorios participantes.

Entomologia

Entomologia

Evaluar la capacidad de los profesionales de las unidades de
entomologia de los departamentos para la adecuada y
oportuna vigilancia entomoldgica en la aplicacion y debido
cumplimiento de las “Guias de Vigilancia Entomoldgica y
Control para las Enfermedades Transmitidas por Vectores”
(Resolucion 257 de 14 de junio de 2011) como componente
de la vigilancia en salud publica.

Parasitologia

Parasitologia

Monitorear el desempefio de los Laboratorios de Salud
Publica (LSP) y laboratorios de la red privada participantes en
cuanto al diagnéstico de los eventos de interés de salud
publica de origen parasitario.

Promover en los laboratorios participantes, el aseguramiento
de la calidad, a través del uso de datos de comparacién que
permita identificar los errores técnicos y asi buscar las
mejores estrategias de mejoramiento que impacten la calidad
y confianza del diagndstico en los eventos de interés en salud
publica, asi como favorecer la prestacion de servicios ofrecida
a sus clientes.

Inmunohematolo
gia para bancos

Evaluar el desempefio de los participantes, en la ejecucion e
interpretacién de las pruebas de inmunohematologia
consideradas como de obligatorio cumplimiento dentro de los
bancos de sangre y servicios de transfusion de acuerdo a lo

ggwiciingre d}a’ PEEDD- IH | establecido por el Decreto 1571 de 1993 y la Resolucién 901
transfusion de 199_6 (_Manual de Normas Técnicas, Admlr_ustrahvas y de
PEEDD- IH Procedimientos en Bancos de Sangre),como insumo para la
emision de lineamientos nacionales y priorizacion de
actividades de transferencia tecnoldgica.
Proporcionar a los bancos de sangre una herramienta para
evaluar periddicamente los procedimientos de tamizaje para
Inmunoserologia agentes infecciosos que se realizan rutinariamente a las
para bancos de PEEDD-IS unidades de sangre, incluyendo las fases pre y post

sangre PEEDD-
IS

analiticas, permitiendo identificar riesgos y debilidades en los
diferentes factores involucrados (medio ambiente, maquinaria
y equipo, recurso humano, método, mediciones,

interpretacion) y contribuir en el mejoramiento de los mismos.
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NOMBRE DEL SIGLA DEL
PROGRAMA PROGRAMA OBJETIVO DEL PROGRAMA
El Programa Interlaboratorio de Control de Calidad de Aguas
Programa Potables -PICCAP, es un programa oficial de Evaluacion
Interlaboratorio Externa Directa del Desempefio (PEEDD) del INS, que bajo
del Control de PICCAP el numeral 3° y 5° del articulo 7° del Auto Generated
Calidad de Agua — AttributeDecreto 1575 de 2007.pdf, es requisito para la
Potable - expedicién de la Resolucién de Autorizacién de Laboratorios
PICCAP en Salud Publica afio a afio, por parte del Ministerio de Salud
y Proteccion Social-MSPS
Objetivo del programa: Evaluar el desempefio de cada uno
de los laboratorios de salud publica de las Entidades
Territoriales de Salud y de los municipios participantes en el
Programa de Vigilancia Epidemiolégica de Plaguicidas
Organofosforados (OF) y Carbamatos (C) - VEO, que realizan
PICC-VEO PICC-VEO |analisis de actividad de acetilcolinesterasa en sangre y
residuos de plaguicidas OF y C en forma indirecta en aguas.
Contribuir a garantizar la fiabilidad de los resultados emitidos
por los responsables de la vigilancia de individuos con riesgo
de exposicion a plaguicidas organofosforados y carbamatos.
Desde el afio 1997 el Grupo de Microbiologia del Instituto
Nacional de Salud realiza la evaluacién externa del
Serologia de desempefio de Serologia de Sifilis (PISS) cuyo ensayo tiene
Sifil EED-SS el proposito de evaluar en forma directa la calidad de las
ifilis EED-SS 3 L .
pruebas treponémicas y no treponémicas utilizadas por los
laboratorios que ofrecen servicios de analisis de suero o
plasma para el diagnéstico seroldgico de sifilis.
El Programa de Ensayos de Aptitud de Micobacterias
Programa de (PREAM) para baciloscopia de tuberculosis tiene como
ensayos de objetivo evaluar el desempefio de los profesionales que hacen
aptitud de PREAM el control de calidad de la red, y el de pruebas de
micobacterias susceptibilidad a los farmacos la capacidad de estos métodos
PREAM para la deteccidén de complejo Mycobacterium tuberculosis y
la sensibilidad a los medicamentos.
Quimica clinica y Apoyar el mejoramiento de la calidad diagndstica de los
h . resultados de los laboratorios clinicos que conforman la red
ematologia  -|  PEEDQCH ional de laboratorios, inscritos en el PEEDQCH, para
PEEDQCH nacional de laboratorios, inscritos en el H, pa
apoyar la vigilancia de enfermedades crénicas del pais.
Brindar una herramienta que permita a los laboratorios
realizar una evaluacién objetiva de sus procedimientos
Tamizaje Tamizaje técnicos, como parte de la estrategia del aseguramiento
Neonatal (TZN) Neonata analitico que deben llevar a cabo para el fortalecimiento de la
calidad en la realizacion de pruebas empleadas para tamizaje
neonatal.
Evaluar el desemperio de los Laboratorios de Salud Publica
PEEDD-Virologia | Virologia PIVI (LSP) en la vigilancia de enfermedades virales, mediante la

deteccion segun les aplique a cada uno de los participantes,
de marcadores serolégicos para Sarampion IgM y/o IgG,
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NOMBRE DEL  SIGLA DEL OBJETIVO DEL PROGRAMA

PROGRAMA PROGRAMA
Rubéola IgM y/o IgG, Antigeno NS1 de Dengue, deteccion
molecular de los virus de SARS-CoV-2, Ofros virus
respiratorios ( VSR, Flu A, Flu B y Adenovirus ), Dengue, Zika
y Chikungunya y deteccion de antigenos del virus de la rabia,
con el fin de brindar a los LSPD herramientas objetivas para
que evaluen, controlen y mejoren sus mediciones y asi
fortalecer la capacidad de respuesta de la Red Nacional de
Laboratorios.

Fuente: Propia del INS

Programas Indirectos: El INS cuenta con 2 programas indirectos como se relacionan a
continuacion:

Tabla 14. Prog
NOMBRE DEL  SIGLA DEL OBJETIVO DEL PROGRAMA

ramas Indirectos

PROGRAMA PROGRAMA

Evaluar el desempefio de los Laboratorios de Salud Publica
(LSP) en la vigilancia de enfermedades virales, mediante la
deteccion segun les aplique a cada uno de los participantes,
de marcadores seroldgicos para Sarampion IgM y/o IgG y
Virologia Virologia Rubéola IgM y/o IgG , y/o deteccion molecular del virus de la
viruela simica, con el fin de brindar a los LSPD herramientas
objetivas para que evaluen, controlen y mejoren sus
mediciones y asi fortalecer la capacidad de respuesta de la
Red Nacional de Laboratorios.

Promover en la red de laboratorios la calidad de las pruebas
de tamizaje de TSH neonatal, la oportunidad de la entrega
TSH de resultados, el seguimiento a los casos confirmados de
TSH Neonatal Neonatal Hipotiroidismo congénito y la calidad de los datos de salud
Indirecto Indirecto publica del programa, apoyando continuamente a los
— Laboratorios Departamentales de Salud Publica en la
identificacion de los errores mediante la evaluacion indirecta
del desempefio.

Fuente: Propia del INS

Programas Regionales: El INS cuenta con 2 programas regionales como se relacionan a
continuacion:
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Tabla 15. Programas Regionales
LJethetes el SIGLA DEL OBJETIVO DEL PROGRAMA

PROGRAMA PROGRAMA

Evaluar la calidad de la serotipificacion y de la determinacion
SIREVA II SIREVA | de la sysceptibilidad gntimicrobiana de Streptococgus
E— pneumoniae y Haemophilus Influenzae de 11 Laboratorios
Nacionales de Referencia Latinoamericanos.
Evaluacion externa Establecer el procedimiento técnico para realizar la
directa del evaluacion de los Laboratorios de Referencia Nacional de
desempefio para el | PEED los Paises de la Region para el diagndstico parasitologico o
diagndstico Leishmaniasis | examen directo, con el propdsito de mejorar la calidad y
microscépico de fortalecer el diagnostico de las Leishmaniasis en las
Leishmaniasis Américas.

Fuente: Propia del INS

Tradmite 2: Emision de Conceptos toxicoldgicos de plaguicidas

En la verificacion y validacion de los estudios de toxicidad estableciendo la categoria
toxicologica de los plaguicidas y evaluando los riesgos de toxicidad de acuerdo
normatividad vigente con base en el conocimiento actual del o los ingredientes activos que
hacen parte de la formulacion, para posteriormente emitir un concepto toxicoldgico o
dictamen técnico toxicolégico, requisito ante la autoridad competente para realizar el
registro de los plaguicidas.

Este tramite esta dirigido a los usuarios que deseen registrar un plaguicida que sera usado
en el Pais y para ello es requisito contar con un concepto toxicolégico o dictamen técnico
toxicologico para presentar ante la autoridad competente.

Antecedentes

El INS, fue designado por el Gobierno Nacional mediante el Decreto 4109 de 2011, numeral
4, para: “Emitir conceptos sobre clasificacion toxicolégica y evaluacién del riesgo de
toxicidad de plaguicidas que vayan a ser utilizados en el pais, funcién que asumira el
Instituto en los términos y plazos sefialados en el decreto de reorganizacién del Ministerio
de Salud y Proteccion Social.”.

Asi mismo el Decreto 2774 de 2012, por el cual se establece la estructura interna del
Instituto Nacional de Salud — INS, reiteré la mencionada funcién a cargo de la Entidad en el
articulo 2°, numeral 10° y determiné en su articulo 15° numeral 7, que se desarrollaria por
la Direccién de Vigilancia y Analisis del Riesgo en Salud Publica de la Institucion.

Es asi como desde el 09 de diciembre de 2013, con ampliacion y aclaracion del proceso de
asuncion de la funcién mediante memorando del Ministerio de Salud y Proteccién Social
del 10 de febrero de 2014, el Instituto Nacional de Salud asumié la funcion para:
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o Expedir concepto toxicologico.

o Expedir dictamen técnico toxicoloégico para los plaguicidas quimicos de uso agricola

o Expedir los Actos Administrativos de modificacion a los contenidos de los Conceptos
Técnico-Toxicologicos.

Durante el proceso de asuncion de la funcién, el Ministerio de Salud y Proteccion Social
trasladé los expedientes pendientes de tramite, quedando en su custodia los expedientes
sobre los cuales emiti6 en su momento el respectivo concepto toxicoldgico / dictamen
técnico toxicoldgico.

Justificacion de la informacion solicitada para conceptos toxicolégicos-dictamenes
técnicos toxicoldégicos y evaluacion de riesgo de toxicidad de plaguicidas.

Para valorar el riesgo en salud humana de un plaguicida es necesario tener en cuenta la
toxicidad de sus componentes y de cualquier impureza relevante, sus metabolitos o
productos de degradacion y la potencial exposicion al mismo. Los datos cientificos y otro
tipo de informacién son requeridos para determinar si la exposicidon esperada es aceptable
o por el contrario constituye un riesgo para la salud de la poblacion.

Toxicidad del producto formulado

Los datos de toxicidad aguda del producto formulado permiten establecer la toxicidad de
éste incluyendo los aditivos y otros ingredientes activos, si el producto formulado contiene
mas de un ingrediente activo; determinando de esta manera el peligro inmediato a la salud
humana, asi como la atencion inicial y el tratamiento médico. A su vez, los datos sobre
toxicidad aguda son utiles para identificar las medidas enfocadas a prevenir intoxicaciones
accidentales y que pueden ser usados para establecer frases de advertencia en las
etiquetas, tales como el uso de elementos de proteccién personal para los aplicadores.

Toxicidad del ingrediente activo

Los datos de toxicidad aguda del ingrediente activo indican cualquier peligro a la salud
humana derivados de una probable exposicion a corto plazo.

Los datos relacionados con efectos subcrénicos, crénicos, mutagenicidad,
carcinogenicidad, efectos en la reproduccién y toxicidad del desarrollo, proveen informacion
que permite determinar el riesgo que los plaguicidas poseen para la salud humana luego
de una exposicion prolongada o repetida. Estos estudios son generalmente desarrollados
con el ingrediente activo para probar si éste induce efectos adversos en los mamiferos.
Los resultados de dichos estudios, con datos o estimados de exposicion y factores de
incertidumbre para la respectiva extrapolacion de datos, son usados para valorar el riesgo
resultante a la salud humana a partir de la exposicidon a los ingredientes activos de los
plaguicidas *Adaptado de International Code of Conduct on the Distribution and Use of
Pesticides, WHO-FAQO, 2013.
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Tramite 3: Emision de Dictamen técnico toxicoldgico para plaguicidas quimicos de
uso agricola.

Para la solicitud del dictamen técnico toxicolégico y evaluacion del riesgo para plaguicidas
quimicos de uso agricola el solicitante debera seguir los siguientes pasos:

Presentar en la ventanilla unica de registro del Instituto Colombiano Agropecuario —
ICA una carta de solicitud, indicando: Nombre, y direccion del solicitante. La solicitud
debera estar firmada por la persona natural o juridica (representante legal o la
persona debidamente autorizada por éste) que sera titular del dictamen técnico
toxicologico.

Diligenciar el formato Informacion basica para la solicitud de concepto toxicoldgico /
dictamen técnico toxicolégico y evaluacion del riesgo de toxicidad de plaguicidas.

Aportar todos los requisitos establecidos en la seccion 1 del Manual Técnico Andino
(Resolucion 2075 de 2019), teniendo en cuenta el tipo de documento a presentar.

Consignar o transferir a nombre del Instituto Nacional de Salud, en la cuenta
corriente No.18199033-4 del Banco Davivienda el valor de la tarifa vigente del
tramite (ver resolucién de precios e instructivo de diligenciamiento de consignacion).

Adjuntar copia clara y legible de la consignacion o la transferencia a la solicitud de
Dictamen Técnico Toxicologico.

Adjuntar la siguiente documentacion a la hora de radicar la solicitud, en caso de que
sea la primera vez que realiza el pago por Dictamen Técnico Toxicoldgico:

o Si el solicitante es persona natural, fotocopia de la cédula de ciudadania,
datos de contacto: correo electrénico, direccion de notificacion y teléfono de
contacto.

o En caso de que se trate de persona juridica, adjuntar fotocopia del Registro
unico tributario-RUT y datos de contacto: correo electrénico, direccion de
notificacion y teléfono de contacto.

Radicar la solicitud de Dictamen Técnico Toxicoldgico través de la ventanilla unica
de registros a cargo del Instituto Colombiano Agropecuario-ICA (Autoridad Nacional
Competente), dando total cumplimiento a lo establecido en la Seccién 1 del Manual
Técnico Andino (Resolucion 2075 de 2019). El ICA trasladara la documentacion al
INS para lo de su competencia (Ley 822 de 2003 y Decreto 502 de 2003).

Los expedientes que sean radicados directamente en el INS seran devueltos al
solicitante para que surta el procedimiento de la ventanilla Gnica en ICA.
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¢ Una vez sea recibido el expediente remitido por el ICA, respetando el derecho al
turno segun su fecha de radicacion, se verificara si aporta la informacion requerida
y descrita en la seccion 1 del Manual Técnico Andino (Resolucion 2075 de 2019).
En caso de que la informacion esté incompleta, se solicitara mediante oficio dirigido
al usuario, completar la documentacion, la cual podra ser radicada directamente en
el area de correspondencia del INS y se dara tramite en el orden de turno
correspondiente para finalizar el proceso previamente iniciado. La radicacion virtual
se realiza a través del correo correspondencia@ins.gov.co.

¢ ElDictamen Técnico Toxicolégico sera emitido por el Instituto Nacional de Salud por
acto administrativo el cual se notificara mediante el uso de medios electrénicos para
lo cual se utilizara el correo electrénico registrado en el formato de datos basicos, lo
anterior conforme con los articulos 9 y 10 de la Ley 2080 de 2021. En caso de no
aceptar el uso de medios electronicos para dicho fin se procedera a enviar la citacion
para notificacion personal a la direccion de correo fisico que el solicitante haya
registrado.

5.8 Analisis de la situacion actual

A continuacion, se exhiben y analizan las competencias y obstaculos (Debilidades,
Oportunidades, Fortalezas y Amenazas) del INS.

Tabla 16. DOFA

Habilitadores Barreras
Debilidades Oportunidades
e Insuficiencia de la capacidad instalada en * Ubl(_:aC|_on de la OTIC a nivel estratégico
Institucional.

recursos humanos, tecnologicos y fisicos en
areas criticas y en procesos clave.

e Alta Rotaciéon de personal en todos los
niveles de la Entidad.

e Tecnologia informatica y de sistemas de
informacion desactualizada para algunos
procesos de apoyo.

e Presupuesto insuficiente que no alcanza a
financiar los recursos técnicos,
tecnologicos, humanos y demdas para
cumplir la misionalidad.

¢ Resistencia al cambio en la implementacion
de proyectos tecnolégicos e Institucionales.
Desarticulacion entre los sistemas de

¢ Avance en la Transformacion Digital del INS.
Incrementar en el uso de herramientas
tecnologicas y digitales por parte de los
funcionarios.

e Generar sinergias con otras entidades
publicas para la implementacion de buenas
practicas y eficiencias en la gestion.

e Crear Comités de Coordinacion vy
Convivencia Institucional realizando uso y
apropiacion de las Tl en el INS.
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informacion y en las areas al interior de la
Entidad.

Falta de eficacia y efectividad en la
comunicacion al interior de la Entidad.
Tecnologia informatica y de sistemas de
informacion desactualizada para algunos
procesos de apoyo.

Pérdida de conocimiento (curva de
aprendizaje) debido al continuo cambio del
personal.

No contar con ingenieros desarrolladores en
la planta de personal que asuman el
mantenimiento y nuevas funcionalidades
sobre los Sistemas de Informacion de
mision critica para el INS.

Algunos de los sistemas de informacion
misionales no son interoperables entre si o
con otros sistemas de informacién externos.

Fortalezas

La OTIC esta formando parte del nivel
estratégico Institucional.

Los procesos de Tl estan certificados con el
Sistema de Gestion de Calidad Institucional,
bajo la norma 1ISO 9001:2015.

Se realiz6 la modernizacion tecnolégica en
la instalacion del cableado estructurado
mejorando la infraestructura de la red al
interior del INS.

Se cuenta con hardware y software
especializado que  permite  atender
diferentes servicios, tales como:
almacenamiento, equipo de seguridad
perimetral, antispam, entre otros; de marcas
reconocidas a nivel mundial y catalogadas
como las mejores en su objetivo vy
funcionalidad.

Se cuenta con pool de IPV4 de propiedad de
la entidad otorgado por Lacnic (Registro de
direcciones de internet para América Latina
y Caribe), que hace menos traumatico el
cambio de operadores de internet.

Se cuenta con la implementacion en un 95
% del protocolo IPV6.

Se inicid la implementacion de aplicaciones
de mision critica en la nube, logrando mayor
disponibilidad y seguridad ante situaciones
imprevistas en nuestras instalaciones.

Visualizar y empoderar el area de TI,
aumentando la implementacién de proyectos
tecnoldgicos en el INS.

Desarrollar un programa de capacitacion
para elevar la apropiacibn y uso de
tecnologias en los funcionarios del INS.

Amenazas

Afectacion por la emergencia econémica.

Dificultad de acceso a tecnologia y redes en
zonas apartadas.

Vulnerabilidades de seguridad informatica
por el teletrabajo.

Baja competitividad frente al sector privado,
por la brecha técnica y tecnolégica de la
infraestructura del INS con respecto
aquellos, por la normatividad aplicable para
ejecucioén presupuestal, para la contratacién
de talento humano, entre otras variables.

Baja asignacion presupuestal del Estado lo
que obliga a competir por recursos
nacionales e internacionales.
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El INS dispone de un cuadro de personal limitado, lo que genera una significativa
dependencia de los contratistas; esta realidad se manifiesta en la naturaleza no obligatoria
de los procesos de induccion y reinduccion.

En el marco del proceso general, se omiten los elementos tecnoldgicos, lo que resulta en
la ausencia del catalogo de servicios de TI. Asimismo, la politica de seguridad de la
informacion no se considera obligatoria ni para los funcionarios ni para los contratistas de
la entidad. Se observan numerosos sistemas de informacién que operan de manera
desarticulada, careciendo de estrategias estandarizadas para la integracion de datos entre
ellos.

Cuando el INS recibe financiamiento, este se destina a la operacion, funcionamiento y
mantenimiento de los recursos tecnoldgicos existentes; sin embargo, no se contempla la
inversion necesaria para los procesos y proyectos de capacitacion en tecnologias de la
informacion, ni para la Transformacion Digital en este ambito.

Para llevar a cabo el analisis de la situacion actual, también conocido como "Estado del
Arte", en su primera fase, denominada "Levantamiento de Informacion”, en relacion al uso
y apropiacion de las Tecnologias de Informacion y Comunicaciones (TIC) en el INS, OTIC
implementd diversas estrategias y métodos, tales como entrevistas y herramientas de
encuestas, dirigidas a todos los funcionarios (Directivos, Ejecutivos y Operativos) del INS,
como se documenta en el ANEXO 1 - Informe Diagnédstico Tl en el INS.

Conforme al Marco de Referencia de Arquitectura Empresarial (MRAE) para la gestién
de Tl del Estado colombiano, el Plan Estratégico de Tecnologias de la Informacion (PETI)
se reconoce como el instrumento mediante el cual se comunica la estrategia de Tl de la
entidad. Este plan constituye un componente fundamental de la estrategia institucional y
es resultado de un proceso de planificacion estratégica en tecnologia, alineado con las
politicas y lineamientos definidos por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones (MinTIC).

En este contexto, la directriz LI.ES.05 establece que la Direccién de Tecnologias de la
Informacion o quien haga sus veces debe contar con una estrategia de Tl documentada en
el PETI, ya sea como documento independiente o como parte del plan estratégico
institucional. Este debe integrar los resultados del ejercicio de Arquitectura Empresarial,
proyectar la estrategia a cuatro afios y actualizarse anualmente en funcién de los cambios
del sector, la institucion y las tendencias tecnoldgicas.

La Oficina de Tecnologias de la Informacion y las Comunicaciones (OTIC) del INS ha venido
desarrollando ejercicios de planificacion estratégica en materia tecnoldgica, que, si bien no
se ajustan por completo a la estructura formal establecida por el MRAE, han incorporado
elementos clave que orientan la gestion tecnolégica de la entidad. En este marco, la OTIC
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ha formulado planes de accidén y planes operativos que se articulan con el proceso
estratégico institucional, contribuyendo al cumplimiento de los objetivos y metas del Instituto
Nacional de Salud.

La mision de OTIC es promover la mejora continua de los sistemas de informacion
misionales y administrativos, asi como del portal web Institucional. También se enfoca en
la optimizacion de las TIC, la actualizacién constante de la infraestructura tecnoldgica
existente y la gestion de la red de datos y los componentes que sustentan la infraestructura
establecida. Todo lo expuesto tiene como finalidad atender las expectativas y optimizar las
funciones llevadas a cabo por el INS a nivel Nacional.

En el analisis del estado actual de la Direccion de Tecnologias de la Informacion y las
Comunicaciones (OTIC) del Instituto Nacional de Salud (INS), se evidencié que no se
cuenta con una vision formalmente definida o documentada para el area. No obstante, se
identifico un objetivo general que orienta algunas de sus acciones y responsabilidades. La
ausencia de una vision clara limita la proyeccion estratégica de la OTIC y su alineacién con
los objetivos institucionales a largo plazo, aspecto que se abordara en el componente de
situacion deseada del PETI.

Objetivo Tl: Conforme a la caracterizacion del proceso de Tecnologias de Informacién y
Comunicaciones (CAR-D04.0000.001), su objetivo radica en proporcionar, respaldar y
mantener de manera eficiente la infraestructura tecnoldgica y los sistemas de informacion,
asegurando asi la confidencialidad, integridad y disponibilidad de la informacion en un
marco centralizado.

Actualmente, el Instituto Nacional de Salud (INS) no cuenta con un catalogo formal y
documentado de servicios de Tecnologias de la Informacién; sin embargo, ello no
significa que los servicios no estén definidos ni disponibles. En la practica, la Oficina de
Tecnologias de la Informacion y las Comunicaciones (OTIC) presta una amplia gama de
servicios que conforman un catalogo operativo informal, el cual responde a las
necesidades cotidianas de los usuarios y contribuye al funcionamiento eficiente de los
procesos institucionales.

A continuacion, se describen los principales servicios ofrecidos por la OTIC:

e Soporte técnico Asistencia a los usuarios en la solucién de incidentes relacionados
con hardware, software, conectividad y sistemas institucionales. Este servicio busca
garantizar la continuidad operativa y la disponibilidad de los recursos tecnoldgicos.
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e Gestion de redes y comunicaciones Administracion de la infraestructura de red,
incluyendo disefio, configuracion y mantenimiento de equipos como routers,
switches y firewalls, asi como la implementaciéon de medidas de seguridad que
aseguren la integridad y disponibilidad de la red institucional.

o Administracion de bases de datos Gestion, respaldo y recuperacion de bases de
datos, con el objetivo de asegurar su disponibilidad, consistencia y proteccion frente
a posibles pérdidas o accesos no autorizados.

e Desarrollo de aplicaciones Disefio, construccidon e implementacion de soluciones
tecnoldgicas a la medida, alineadas con los requerimientos de las areas misionales
y de apoyo del Instituto.

e Gestion de proyectos de Tl Coordinacion y ejecucion de iniciativas tecnoldgicas
institucionales bajo parametros de alcance, tiempo y costo, contribuyendo a una
gestion eficiente de los recursos y a la entrega oportuna de resultados.

e Seguridad de la informacion Implementacion de politicas, controles vy
herramientas orientadas a proteger los activos digitales del INS frente a amenazas,
vulnerabilidades y riesgos de seguridad informatica.

o Gestion de licenciamiento de software Control y seguimiento de las licencias de
software institucionales, asegurando el cumplimiento legal y técnico de los términos
de uso establecidos por los proveedores.

e Mantenimiento preventivo Ejecucion de rutinas programadas de mantenimiento
en equipos de computo y sistemas tecnoldgicos, con el fin de prolongar su vida util
y prevenir fallas que puedan afectar la operacion institucional.

e Gestion de incidentes y problemas Atencion, registro y resoluciéon de incidentes
tecnolégicos reportados por los usuarios, mediante un enfoque sistematico que
permite reducir tiempos de respuesta y prevenir recurrencia de fallas.

Este conjunto de servicios representa la oferta operativa actual de la OTIC y permite a los
procesos del Instituto acceder a soluciones tecnologicas de manera oportuna, efectiva y
alineada con sus funciones. La formalizacién de este catalogo, enmarcada en los
lineamientos del Modelo de Gestion de Servicios de TI (ITIL y Gobierno Digital), se proyecta
como una accién prioritaria para avanzar hacia una gestion mas estructurada, medible y
orientada a la mejora continua.

La Oficina de Tecnologias de la Informacion y las Comunicaciones (OTIC) del Instituto
Nacional de Salud es la dependencia responsable de liderar y gestionar la planeacion,
implementacién, operaciéon y evolucién de los recursos tecnolégicos y sistemas de
informacion institucionales. Sus funciones, establecidas en el catalogo institucional,
evidencian un amplio alcance técnico, estratégico, operativo y normativo, lo cual representa
una base solida para avanzar hacia una transformacion digital alineada con los objetivos
del PETI.
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Este capitulo presenta el andlisis de las capacidades actuales de TI, entendidas como el
conjunto de funciones, competencias, procesos, recursos y practicas que la entidad dispone
para garantizar una gestion efectiva de las tecnologias de la informacién. El analisis se
estructura a partir de las siguientes capacidades clave:

Capacidad de Direccion Estratégica y Planificacion de Ti

La OTIC cumple funciones esenciales de asesoria a la Direccion General en materia de
politicas tecnoldgicas, formulacion de planes estratégicos y disefio de mecanismos para el
aprovechamiento de las TIC.

Funciones relacionadas: 1,2, 3,4,5,7

Capacidad actual:

e Existe un marco funcional para la formulacion del PETI, con enfoque en mejora
continua y alineacion institucional.

e Se reconoce el rol de las TIC como habilitador estratégico para el cumplimiento
misional del INS.

Capacidad para la Gestion de la Informacion

La OTIC tiene la responsabilidad de identificar necesidades de informacion, disefar flujos,
organizar la produccion de datos y garantizar su consistencia, confiabilidad y seguridad.
Funciones relacionadas: 6, 8, 9, 12, 13, 19, 20

Capacidad actual:

e Se evidencia un enfoque orientado a la gestion integral de la informacion, con
potencial para mejorar la interoperabilidad y analitica de datos.

e Se requiere fortalecer la cultura institucional orientada a datos y la implementacién
de estandares nacionales (DANE, DNP).

Capacidad de Desarrollo y Gestion de Soluciones TIC

La oficina disefia, asesora y lidera el desarrollo y sostenimiento de sistemas de
informacion, plataformas tecnoldgicas y ambientes virtuales.

Funciones relacionadas: 10, 15, 16, 18, 21

Capacidad actual:

e Se dispone de competencias técnicas para gestionar infraestructura, software y
servicios digitales.

e La experiencia en desarrollo de soluciones permite avanzar en proyectos de
transformacion digital, pero requiere evaluacion de madurez técnica y metodologias
agiles.
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Capacidad de Gestion de la Seguridad de la Informacion

Se contempla el disefio e implementacion de politicas de seguridad digital, alineadas con
la proteccion de datos, la continuidad operativa y la gestion de riesgos tecnologicos.
Funciones relacionadas: 11, 17, 20

Capacidad actual:

e Existen acciones institucionales orientadas a garantizar seguridad y resiliencia
tecnoldgica.

e Se identifica la necesidad de fortalecer los marcos normativos internos y la
implementacion de controles bajo normas como ISO/IEC 27001.

Capacidad de Innovacion, Formacion y Apropiacion Tecnoldgica

La OTIC promueve el uso y adaptacion de tecnologias emergentes, formacion
institucional y apropiacion de herramientas digitales.

Funciones relacionadas: 14, 18, 22

Capacidad actual:

e Hay una disposicion funcional para el fomento de la cultura digital y la capacitacion,
fundamental para el éxito de las estrategias de transformacion digital.

e Es necesario consolidar un plan de gestion del cambio y cultura digital mas
estructurado y transversal.

Capacidad de Cumplimiento Normativo y Armonizaciéon con Politicas Publicas

La OTIC actua como garante del cumplimiento de estandares nacionales en informacion y
TIC, alineando su operacion con politicas de Gobierno Digital, DNP, MinTIC y DANE.
Funciones relacionadas: 6, 11, 19

Capacidad actual:

e Se cuenta con un conocimiento funcional de los lineamientos normativos, pero se
identifican oportunidades de mejora en automatizacién, seguimiento y evaluacién
de cumplimiento.

Capacidad de Coordinacion Institucional y Apoyo a Procesos de Gestion

Ademas de sus funciones tecnoldgicas, la OTIC también apoya la implementacién del
Sistema Integrado de Gestion (SIG) y otros sistemas corporativos.

Funciones relacionadas: 22, 23

Capacidad actual:

e La articulacion con procesos administrativos y de gestion facilita la transversalidad
de las TIC en toda la operacion institucional.
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Se debe fortalecer la interoperabilidad entre sistemas internos y externos.

La OTIC del INS cuenta con un conjunto robusto de funciones que le permite asumir un
papel estratégico en la transformacion digital de la entidad. Sus capacidades actuales
reflejan un enfoque integral, con fortalezas en planificacion, gestion de la informacion,
desarrollo tecnoldgico y cumplimiento normativo. No obstante, el diagndstico también
evidencia oportunidades de mejora en cultura digital, estandarizacién de procesos
tecnologicos, gestion del cambio y seguridad de la informacion, los cuales seran abordados
en el disefio de las iniciativas estratégicas del PETI.

Indicador 1. Avance en la implementaciéon del Modelo de Seguridad y Privacidad de
la Informacion.

Objetivo Institucional: 6. Realizar las acciones administrativas y transversales en
desarrollo del MIPG y otras acciones asignadas a la institucion.

Objetivo Estratégico: Fortalecer la capacidad institucional mediante Ia
modernizacion de los procesos Yy sistemas de informacién integrados e
interoperables con las diferentes fuentes del sistema de salud y de otros sectores,
con talento humano competente para contribuir en la prediccion y prevencion de
enfermedades asi como en la promocion de la salud de la poblacién en el territorio
nacional.

Objeto del Indicador: Medir el grado de avance en la implementacion del MSPI,
alineado con la norma ISO/IEC 27001:2013.

Metodologia de medicion: Este indicador se mide a través de la matriz Instrumento
de Autodiagnéstico del Modelo de Seguridad y Privacidad de la informacion -MSPI.
La matriz se encuentra dividida en 14 dominios alineados al criterio normativo 1ISO
27001:2013, los cuales se mencionan a continuacion: 1. Politica de seguridad, 2.
Organizaciéon de la seguridad de la informacion, 3. Seguridad de los recursos
humanos, 4. Gestion de activos, 5. Control de acceso, 6. Criptografia, 7. Seguridad
fisica y del entorno, 8. Seguridad de las operaciones, 9. Seguridad de las
comunicaciones, 10. Adquisicién, desarrollo y mantenimiento de los sistemas de
informacion, 11. Relaciones con los proveedores, 12. Gestion de incidentes en la
seguridad de la informacion, 13. Gestion de continuidad de negocio y 14.
Cumplimiento. La matriz mide el avance a través de puntajes por cada dominio, de
acuerdo al modelo de madurez COBIT.

Foérmula de calculo:
(@Sumatoria_de_calificacion_de_cada_dominio/@Cantidad_dominios)*100
Frecuencia de medicion: Anual

Fuente de informacion: Instrumento de Autodiagnéstico del Modelo de Seguridad
y Privacidad de la Informacion MSPI elaborado por MinTIC.
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Indicador 2. Porcentaje de sistemas interoperables.

o Objetivo Institucional: 6. Realizar las acciones administrativas y transversales en
desarrollo del MIPG y otras acciones asignadas a la institucion.

o Objetivo Estratégico: Fortalecer la capacidad institucional mediante Ila
modernizacion de los procesos y sistemas de informacién integrados e
interoperables con las diferentes fuentes del sistema de salud y de otros sectores,
con talento humano competente para contribuir en la prediccion y prevencion de
enfermedades asi como en la promocion de la salud de la poblacién en el territorio
nacional.

e Objeto del Indicador: De acuerdo con el Decreto 2774 de 2012, una de las
funciones de la Oficina TIC es asegurar la consistencia, confiabilidad y seguridad de
los datos e informacion del sistema de informacién integral y su articulacion con las
demas entidades del Sector. La integracion de los sistemas de informacion
misionales permitira a la entidad mejorar tiempos de procesamiento de datos y el
suministro oportuno de informacion a las partes interesadas relacionada con el
estado de salud de la poblacién colombiana.

e Metodologia de medicion: La Oficina de Tecnologias de Informacion y las
Comunicaciones se plante6 el poder interoperar durante cada afio del actual periodo
de gobierno, dos (2) sistemas de informacion misionales de Instituto Nacional de
Salud, donde se establece el lenguaje comun de intercambio y se definen las
variables asi como la fuente de informacién que interopera entre dichos sistemas.
El primer afio (2023), se identificaron los siguientes sistemas potenciales para
interoperar en los siguientes asi: 1.) SIVIGILA - LabMuestras en 2024, 2.) SIHEVIi -
RedData en 2025 y 3.) SIVIGILA - RedData en 2026.

e Foérmula de calculo:

o (@Sistemas_interoperables/@Sistemas_identificados_como_potencialmente_inter
operables)*100

e Frecuencia de medicién: Anual

e Fuente de informacion: Sistemas de informacién misionales del INS, identificando
que los sistemas tengan los componentes tecnoldgicos de interoperabilidad
requeridos.

Los indicadores son un proceso institucional que se realizan por medio del formato de ficha
técnica institucional, en el que se incluyeron variables y elementos que atienden las
directrices del Departamento Nacional de Planeacion (DNP) en la construccion y analisis
de indicadores, tales como la relacion del indicador con los objetivos institucionales,
metodologia de célculo de la meta, tipos de acumulacion, entre otros.

En la estructura organizacional prevista para 2024, se identifican diversos roles en las areas
del: Enfoque Estratégico, Eficiencia Operativa, Gestion de Datos, Seguridad, Resiliencia,
Coordinacion y Comunicacién que operan de manera sinérgica y alineada para asegurar
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tanto el funcionamiento como el avance tecnoldgico de la entidad. Ejemplos de estos roles
incluyen: Apoyo, Estrategia OTIC, Sistemas de Informacion, Informacion,
Infraestructura, Seguridad de la Informacion, Calidad, Centro de Servicios y Mesa de
Ayuda Servicios, como se ilustra en la llustracion 2 Estructura Organizacional 2024 OTIC.

Jefe de Oficina TIC: Es el encargado de dirigir y sincronizar todas las actividades de la
OTIC. Se ocupa de formular la vision estratégica, delinear los objetivos y metas, ademas
de supervisar el rendimiento del equipo en las areas de Apoyo Logistico, Estrategia OTIC,
Sistemas de Informacion, Informacion, Infraestructura, Seguridad de la Informacion,
Calidad, Centro de Servicios y Mesa de Ayuda.

Lider de Apoyo: Es el encargado de dirigir y coordinar el equipo en todas las actividades
relacionadas con el ambito juridico, financiero, disefio y comunicaciones, asi como en los
procesos contractuales y la gestién administrativa.

Lider de Estrategia OTIC: Es el encargado de dirigir y orquestar al equipo en todas las
iniciativas relacionadas con la PMO, Arquitectura, Gobierno Digital y Transformacion
Digital.

Lider de Sistemas de Informacion: Es el encargado de dirigir y coordinar el equipo en
todas las actividades relacionadas con el soporte y mantenimiento del Sistema de
Informacion, el desarrollo de proyectos tecnolégicos, la interoperabilidad, las pruebas de
aseguramiento de calidad y la administracion de portales web.

Lider de Informacion: Es el encargado de dirigir y coordinar al equipo en todas las
iniciativas relacionadas con la Gobernanza de Datos, la Analitica de Datos, los Datos
Abiertos y la gestion de Administradores de Bases de Datos (DBAs).

Lider de Infraestructura: Es el encargado de dirigir y orquestar al equipo en todas las
actividades relacionadas con la Administracion de Redes, Administracion de Servidores,
Gestion de Servicios en la Nube y Ofimatica.

Lider de Seguridad de la Informacion: Es el encargado de dirigir y articular al equipo
en todas las iniciativas relacionadas con la Seguridad Estratégica, Seguridad Tactica y
Seguridad Operativa.

Lider de Calidad: Es el encargado de dirigir y coordinar al equipo en todas las
actividades relacionadas con el Sistema de Generacion Distribuida para
Autoabastecimiento (SGDA) y el Sistema Integrado de Gestion (SIG).

Lider de Centro de Servicios: Se encarga de liderar y coordinar al equipo en todas las
actividades del Service Manager, dirigiendo las solicitudes a los referentes competentes
de OTIC, con el propodsito de abordar y resolver las problematicas y/o necesidades
actuales del INS.

Lider de Mesa de Ayuda: Es el encargado de dirigir y organizar el equipo en todas las
actividades relacionadas con el abastecimiento de soporte técnico y mantenimiento
preventivo y correctivo de dispositivos de entrada y salida de informacién, asegurando
asi la atencion y resolucion de problemas y/o requerimientos en el ambito de los recursos
informaticos, tanto de hardware como de software, para los usuarios de las distintas
dependencias del INS.
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La estructura organizativa propuesta para 2024 en la OTIC se fundamenta en diversas
razones que persiguen la optimizacion y el fortalecimiento de la gestion de Tecnologias de
la Informacién dentro de la entidad, como se pone de manifiesto en la llustracion 3
Componentes Estructura Organizacional.

llustracion 3 Componentes Estructura Organizacional
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5.8.7 Gestién de Proyectos

El INS esta comprometido con la integracion de la Transformacioén Digital (TD) a través de
la implementacion, refuerzo y modernizacion de la tecnologia digital en sus procesos.

Dentro de los avances en TD realizados por la OTIC en el INS, se han llevado a cabo
diversas iniciativas, tales como: la recopilaciéon de informacion, la transformacion laboral, la
creacion de una Biblioteca Digital, el desarrollo de estrategias y acciones integradas, la
implementacion de un proyecto integral de planta telefonica, la instalacion de Kioscos
Digitales, la adquisicion estratégica de Pure Storage, el establecimiento de Carteleras
Digitales y la mejora en la interoperabilidad y analitica, como se muestra en la /lustracion 4
Avances de Transformacion Digital en el INS.

llustracion 4 Avances de Transformacion Digital en el INS

El levantamiento de la situacion actual, conocida dentro del marco de la Transformacion Digital
como él (As-Is) dandonos a conocer los procesos que se realizan identificando también sus entradas,
salidas y flujos de informacion.
LEVANTAMIENTO DE e
INFORMACION El levantamiento de la situacion deseada, conocida dentro del marco de la Transformacion Digital
como él (To-Be) dandonos a conocer los aspectos a Crear, Eliminar, Reducir y Aumentar, con miras a
lograr la Vision Institucional.

Teletrabajo en el Instituto Nacional de Salud.
El teletrabajo se consolida como una estrategia en el Instituto Nacional de Salud (INS), reflejando su
——— compromiso con la innovacion y la il a las di i laborales . Esta

modalidad, definida como la gestion remota de responsabilidades laborales mediante tecnologias
de la informacion y comunicacion, se rige por la Ley 1221 de 2008 y sus reglamentaciones, asi como

la Resolucion 0214 de 2023 especifica del INS.
TRANSFORMACION
. La Biblioteca Digital Alpha Cloud ha llegado al Instituto Nacional de Salud, ofreciendo comodidades
DIGITAL ORMACIQO i e e T s o a O
RAVES DI para la comunidad, como herramientas de audio lectura, traduccion, toma de notas y citacion, entre
L 4 otros servicios. Los usuarios pueden descargar libros en la nube para realizar lecturas tanto en linea
O » como fuera de linea.
El Grupo de Relacion Estado Ciudadano (GREC) del Instituto Nacional de Salud (INS) juega un papel
fundamental en la implementacion del Modelo de Relacion Estado-Ciudadano, centrado en
ESTRATEGIAS Y ACCIONES —— principios como lenguaje claro, accesibilidad, didlogo e inclusion social. Este enfogue se adaptaa la
INTEGRADAS EN EL INS. normativa vigente y las metodologias gubernamentales, al tiempo que se integra con los procesos
internos de la entidad.
La Oficina de Tecnologias de la Informacion y Comunicaciones (OTIC) del Instituto Nacional de
PROYECTO INTEGRAL DE Salud (INS) esta liderando una serie f:Ie proyectos estratégicos, entre los .cuales destaca la mejora y
ONICA modernizacion de la planta telefonica actual Este proyecto abarca diversas tecnologias, como
LA PLANTA TELEF analoga, digital e IP, con el proposito de centralizar y optimizar las comunicaciones internas del INS.
DEL INS La meta es contar con una plataforma versatil que se integre a entornos de comunicaciones
unificadas, englobando redes publicas y privadas, fijas y moviles.
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Los kioscos son una solucion tecnoldgica avanzada que se implementa en un area estratégica para
automatizar procesos, es por ello que a partir de la primera semana de diciembre el INS contara con
10 kioscos digitales con informacion y contenido sobre nuestra oferta de servicios y recursos para
entidades y profesionales de la salud.

Este proyecto que tuvo un costo aproximado de $114.266.334 con 10 unidades, que fueron
instalados en diciembre del 2023, en los sitios de mayor afluencia de publico dentro de las
instalaciones, como las entradas de cada bloque, recepcion, direccion general, auditorio y biblioteca
entre Otros espacios.

El Instituto Nacional de Salud (INS) de Colombia ha reforzado su compromiso con la mejora continua

de la salud publica mediante una inversion significativa en tecnologia. La reciente adquisicion de

almacenamiento adicional de Pure Storage no solo marca un hito en la capacidad de gestion de
——— datos del INS, sino que también promete impactos positivos en diversos aspectos clave:

« Capacidad de Almacenamiento

TRANSFORMAC |ON « Optimizacion del Rendimiento

Las Carteleras Digitales es un medio que la Oficina de Tecnologias de la Informacion y
Comunicacion (OTIC) dispuso para poder divulgar informacion Institucional en los diferentes
puntos, para tal fin se pusieron en funcionamiento en 9 Carteleras en total distribuidas asi:

DIGITAL

« 7 Paradivulgacion de contenidos

« 2 Para adulacion de sala de juntas de Juridica y Hacienda Galindo

« Interoperabilidad para Servicios Ciudadanos Digitales: Implementacion exitosa del servicio de
autenticacion con www.gov.co para el tramite de venta de Anti venenos. En curso procesos
adicionales, incluyendo interoperabilidad con otras entidades estatales, como el tramite de
certificado de donante. Participacion activa en propuestas de financiacion junto a areas
misionales, colaborando con entidades internacionales como la Organizacion Panamericana de
la Salud (OPS) para mejorar sistemas misionales.

« Promoviendo la Analitica Predictiva: Sensibilizacion efectiva con areas misionales para fomentar
propuestas colaborativas de proyectos de analitica predictiva. Participacion en mesas de trabajo,
revision y comprension de procesos para caracterizar fuentes de informacion internas y externas.
Colaboracion estrecha con el area de infraestructura de OTIC y el socio tecnologico Microsoft
para preparar una infraestructura robusta para proyectos de analitica, siguiendo las mejores
practicas

Fuente: Propia del INS

La gestion de la informacion en el INS se encuentra actualmente en un proceso de
desarrollo y aplicacion de una arquitectura de datos integral, asi como de un gobierno de
datos. Actualmente, la entidad opera con bases de datos separadas para cada sistema de
informacion, lo que ha generado una falta de integracion entre ellos. No obstante, se estan
llevando a cabo proyectos enfocados en la interoperabilidad y la reingenieria. Ademas, la
entidad cuenta unicamente con un rol de administrador de bases de datos, lo que limita el
control y la gestion global de la informacion.

La estructura operativa es mayormente vertical, centrada en procedimientos especificos de
negocio, lo que ha dado lugar a la creacion de silos organizacionales sostenidos por
componentes tecnoldgicos aislados. Esta falta de integracion y estandarizacion ha llevado
a costos elevados en procesos de integracion, operacion y estandarizacion de las
tecnologias de la informacion, afectando negativamente la eficiencia y la optimizacion de
recursos.

Asi mismo, la entidad enfrenta dificultades y una complejidad considerable para obtener

informacion actualizada y consolidada en relacion con su mision principal. La ausencia de
una vision unificada de la informacién, junto con la falta de un gobierno de datos efectivo,
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ha complicado la obtencion de datos precisos y confiables necesarios para la toma de
decisiones.

A continuacion, en la llustracion 5 Gestiéon de Informacién, muestra los aspectos clave
relacionados con la gestion de la informacion en el INS.

llustracion 5 Gestion de Informacion

La entidad cuenta con bases
de datos separadas para
cada sistema de
| informacion, lo que resulta

un rol de administrador de predominantemente

ausencia de una
vertical, centrada en

| arquitectura de datos |
\ integral y un gobierno de |
datos.

bases de datos, lo que
limita la gestion y control de
en una falta de integracion la informacién de manera |

entre ellos. global.

P . N 4

ASPECTO

. La entidad solo cuenta con
Se caracteriza por la

La operacion es

procedimientos de |
negocio especificos. /x“

CLAVE 6

La falta de integracion y
estandarizacion ha
resultado en altos costos
para la integracion,

\ operacion y estandarizacion

La falta de una visién
unificada de la informacién y
la carencia de un gobierno de

L. N datos efectivo han dificultado
informacion actualizada y |a obtencion de datos

La entidad enfrenta
problemas y una alta
complejidad para obtener

\ de las tecnologias de la consolidada relacionada con confiables y precisos para la/
\ informacion _ Sumisién principal. \_ toma de decisiones. /
\. \ *

N ~ /
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Fuente:‘isrz)xp;ia del INS

La Gobernanza de Datos es fundamental para asegurar la calidad, seguridad, accesibilidad
y uso adecuado de la informacion dentro de las entidades publicas. Esto es particularmente
relevante para instituciones como el INS, que maneja datos de salud publica de gran
importancia. El INS se rige por los estandares, buenas practicas y directrices del MinTIC,
ademas de cumplir con los requisitos marcados por la Ley 1712 de 2014, que promueve la
transparencia y el acceso a la informacion publica.

En el INS, se llevo a cabo un analisis exhaustivo de los siguientes aspectos:

e Realizacion de una revisidon exhaustiva de los lineamientos establecidos por el
Ministerio de Tecnologias de la Informacién y las Comunicaciones (MinTIC).

o Analisis detallado de la documentacion interna relacionada con la gestién de datos,
asi como las politicas de privacidad, la seguridad de la informacién y la estructura
organizacional.

e Evaluacién de los procesos, roles y herramientas que el INS emplea actualmente
en la Gobernanza de Datos.

El panorama actual de la Gobernanza de Datos en el INS se puede describir a través de
los siguientes aspectos fundamentales:
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El INS posee una estructura basica para la gobernanza de datos; sin embargo, carece
de una politica formal que aborde todos los aspectos fundamentales para un manejo
eficiente, seguro y transparente de la informacion. Aunque se han realizado esfuerzos en
areas especificas, como la proteccion de datos personales, ain no se cuenta con una
politica integral y unificada que regule esta gobernanza.

La informaciéon sobre salud publica se gestiona de manera aislada, y actualmente
carecemos de un marco institucional bien definido que establezca roles y
responsabilidades claras en la gestidon de datos entre las diferentes areas del INS.

» Calidad y Accesibilidad de los Datos

La calidad de los datos presenta limitaciones en ciertos casos, ya sea por la falta de
estandarizacion o de validacion en las fuentes. Ademas, el proceso de recopilacion de
informacion varia entre los distintos departamentos del INS, lo que provoca que no exista
un protocolo uniforme.

Si bien el INS cuenta con un sistema de bases de datos, su accesibilidad para usuarios
internos y externos, cuando es necesario, resulta restringida, principalmente debido a
cuestiones técnicas y de permisos.

» Seguridad y Protecciéon de Datos

No hay un marco consolidado que regule la gestion de incidentes de seguridad vinculados
a los datos. Aunque se cumple con la normativa de proteccion de datos personales, como
lo establece la Ley 1581 de 2012, la gestion de la privacidad aun no esta completamente
integrada en todos los procesos.

» Capacitacion y Cultura de Datos

La formacion en Gobernanza de Datos y en el uso de herramientas tecnoldgicas para su
gestion es escasa. Ademas, no se cuenta con un plan formal de capacitacion y
concienciacion a nivel organizacional que subraye la importancia de la Gobernanza de
Datos.

> Analitica de Datos

La Analitica de Datos se presenta como un conjunto de herramientas y metodologias que
nos permite transformar datos en informacién valiosa, facilitando asi la toma de decisiones
en las organizaciones. En el INS, se realizdé un andlisis exhaustivo a través de diversas
actividades.

Anadlisis de la documentacién interna y externa relacionada con el uso de datos y la
analitica en la institucién.
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Revision de las politicas y directrices del Ministerio de Tecnologias de la Informacion y
las Comunicaciones (MinTIC) en relacion con la analitica de datos en el sector publico.

En la actualidad, el INS carece de una estrategia formalizada para la analitica de datos que
abarque todas las areas de la Institucion. Si bien se han implementado esfuerzos aislados
en campos como la epidemiologia y la vigilancia en salud publica, no existe una visién
integral sobre como deberia llevarse a cabo la analitica de datos en todos los procesos.

Las politicas actuales no se encuentran alineadas de manera clara con los lineamientos del
MIinTIC ni con las mejores practicas internacionales en analitica de datos en el sector
publico. Ademas, no hay un marco normativo establecido que garantice la calidad y el uso
ético de los datos dentro de los procesos analiticos.

El INS dispone de una infraestructura basica de tecnologia de la informacion para manejar
datos; sin embargo, las herramientas para analitica avanzada, como Big Data, inteligencia
artificial y aprendizaje automatico, son limitadas.

La mayor parte del analisis de datos se realiza mediante herramientas tradicionales, como
Excel, bases de datos SQL y software estadistico basico. Aunque algunas areas del INS
utilizan herramientas mas avanzadas, no se cuenta con una plataforma integrada que
facilite el analisis avanzado y la colaboracion eficaz entre los departamentos.

No hay una plataforma centralizada para el almacenamiento y procesamiento de grandes
volumenes de datos, lo que resulta en una dispersion de la informacion en distintos sistemas
y bases de datos, complicando su integracién y analisis a nivel institucional.

El INS presenta una capacidad analitica limitada, con escasos profesionales especializados
en ciencia de datos, analitica avanzada y técnicas de Big Data. Aunque hay expertos en
areas especificas, como la epidemiologia, la carencia de personal capacitado en analitica
de datos avanzada restringe el uso 6ptimo de la informacion disponible para la toma de
decisiones estratégicas.

Asi mismo, no existe un programa institucional de formacién continua o capacitacion en
analitica de datos para el personal, lo que genera una notable brecha en el
aprovechamiento de tecnologias emergentes y de las mejores practicas en el analisis de
datos.

Comprender el estado actual de los sistemas de informacién del INS es esencial para
garantizar una gestion eficiente, efectiva y eficaz de la entidad. Esto proporciona una base
solida y normativamente alineada que permite tomar decisiones informadas, planificar
estratégicamente y mitigar riesgos, lo que, a su vez, contribuye al éxito y a un impacto
positivo en la salud publica del pais.
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Catdlogo de Sistemas de Informacion

El Instituto Nacional de Salud (INS) dispone de un catalogo actualizado que ofrece una
vision integral y estructurada sobre los sistemas y aplicaciones utilizados en la entidad.
Actualmente, este catalogo incluye 39 sistemas, distribuidos entre desarrollos, soporte y
mantenimiento, lo que permite identificar sus funciones, dependencias y caracteristicas
principales. La constante actualizacién del catalogo asegura su alineacion estratégica con
los objetivos institucionales y facilita la gestion eficiente de los recursos tecnoldgicos.

La caracterizacion detallada de cada sistema incluye informacién sobre su relacién con
dependencias, procesos asociados, descripciones funcionales, versiones y usuarios. Esta
herramienta, dinamica y en constante evolucion, se utliza para evaluar riesgos
tecnoldgicos, optimizar recursos y garantizar que los sistemas respondan a las necesidades
operativas y misionales del INS. Se sugiere que el catalogo sea considerado un instrumento
en continuo desarrollo, que se ajusta y actualiza en funcion de las necesidades de la
entidad.

En el catalogo, cada sistema de informacion estd acompanado de detalles como su vinculo
con las dependencias, el grupo de procesos relacionados, su nombre, descripcion, version,
asi como la descripciéon funcional y los usuarios asociados. ANEXO 2 - Catalogo de
Sistemas de Informacion.xIsx.

El INS cuenta con un total de 39 sistemas de informacion que respaldan y agilizan las
operaciones, permitiendo asi que los procesos de la entidad se alineen con su estrategia.
En la llustracion 6 Sistemas de Informacion vs. Procesos, se observa que 14 de estos
sistemas (es decir, el 37%) apoyan procesos de soporte, mientras que 25 sistemas (63%)
estan enfocados en respaldar los procesos misionales.

llustracion 6 Sistemas de Informacion vs. Procesos

m Sistemas de informacién Procesos Misionales

® Sistemas de informacién Procesos Administrativos

Fuente: Propia del INS
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Arquitectura de los Sistemas de Informacion

La arquitectura actual del INS ha experimentado una notable transformaciéon hacia un
modelo mas limpio, fundamentado en practicas de desarrollo solidas. Esta evolucion
promueve una clara separacion entre las distintas capas y responsabilidades de los
sistemas de informacion, lo que a su vez facilita su mantenimiento, escalabilidad e
integracion futura.

Sin embargo, todavia existen desafios relacionados con la interoperabilidad, debido a la
diversidad de tecnologias empleadas en sistemas mas antiguos. La falta de estandarizacion
en algunos componentes ha conducido a la duplicacion de esfuerzos y a problemas en la
calidad de los datos. Para enfrentar estas dificultades, se estan implementando estrategias
que buscan consolidar y estandarizar la arquitectura de los Sistemas de Informacion.

Seguridad de los Sistemas de Informacién

En el ambito de la seguridad, el INS realiza andlisis de vulnerabilidades de forma periddica
utilizando herramientas como OWASP ZAP, que permite identificar fallos en aplicaciones
web, y SonarQube, que se encarga del analisis estatico del cédigo fuente. Estas iniciativas
no solo refuerzan la seguridad de los sistemas al detectar riesgos en el ambito de la
ciberseguridad, sino que también aseguran la calidad del codigo.

Gracias a estas herramientas, es posible abordar de manera proactiva riesgos criticos,
garantizando la confidencialidad, integridad y disponibilidad de los datos, un aspecto
especialmente importante en la gestion de informacion sensible relacionada con la salud
publica.

A continuacion, en la llustracion 7 Arquitectura actual de los Sistemas de Informacion,

donde se puede apreciar un diagrama conceptual que refleja las caracteristicas
mencionadas previamente sobre la situacion actual de los sistemas de informacién del INS.
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Fuente: Propia del INS

Arquitectura de Integracion de los Sistemas de Informacion

La arquitectura de interoperabilidad del INS se caracteriza por la ausencia de estandares y buenas
practicas, lo que ha dado lugar a la formacion de silos de negocio, apoyados en componentes
tecnoldgicos aislados. Esta estructura operativa, predominantemente vertical y centrada en procesos
especificos, ha dificultado la colaboracion y disminuido la eficiencia entre las distintas areas de la
entidad.

La falta de interoperabilidad ha generado altos costos en integracién, operacion y estandarizacion de
las tecnologias de la informacion. Como resultado, la entidad enfrenta serios desafios y una
complejidad elevada para acceder a informacion actualizada y consolidada que se relacione con su
mision.

El INS tiene como una de sus principales responsabilidades a nivel Nacional realizar la vigilancia de los
eventos de interés en salud publica, para realizar esta actividad ha disefiado e implementado en todo
el territorio nacional un sistema de gestion de informacion que contempla desde la captura de registros
hasta la salida de informacién agregada a través de la implementacion de la inteligencia de negocios,
denominado Sivigila 4.0.

Igualmente, el INS es el referente Colombiano de los laboratorios de salud publica, este laboratorio
tiene como una de sus principales actividades procesar y trazar las muestras enviadas por referentes
a nivel nacional, y que en muchas ocasiones estan relacionados con eventos en salud publica, para
garantizar la trazabilidad y la agilidad del procesamiento de las muestras el INS cuenta con un software
propio llamado SIVILAB.
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El INS como parte de su modernizacién y encaminadas a agilizar los procesos a sus usuarios tanto
internos como externos, requiere realizar tareas que le permitan hacer transferencia de informacion
automatica entre sus sistemas misionales SIVIGILA 4.0 y SIVILAB.

Esta interoperabilidad tiene como objetivo principal la integracion de estos sistemas de informacion en
la capa de datos, compartiendo informacién de:

e Pacientes: son personas a los cuales se les toman muestran para realizar examenes o les
acontecio un evento en salud publica.

o Evento de salud publica: Evento de salud que compromete el bienestar de los colombianos y
debe ser monitoreado.

El INS dispone de una infraestructura de tecnologia de la informacién, que engloba un conjunto de
elementos y componentes tanto fisicos como virtuales, asi como software, que son esenciales para el
funcionamiento de sus sistemas de informacién y operativa.

Esta infraestructura de Tl comprende una amplia variedad de recursos y tecnologias necesarios para
el procesamiento, almacenamiento, transmision y gestion de datos. A continuacion, se presentan
algunos de los componentes clave de la infraestructura de Tl del INS:

Hardware: Se hace referencia a los componentes fisicos indispensables para el funcionamiento de
los sistemas de informacion. Estos incluyen servidores, computadoras, dispositivos de
almacenamiento, redes de comunicacion, enrutadores, switches, entre otros.

Software: Incluye los sistemas operativos, aplicaciones, programas y herramientas que facilitan el
procesamiento de datos, la gestion de redes y el funcionamiento eficiente de los sistemas de
informacion.

Redes: Son los medios de comunicacion que facilitan la conexién y la transferencia de datos entre
distintos dispositivos y sistemas. Esto abarca redes locales (LAN), la conexion a Internet, redes
inalambricas (Wi-Fi) y diversas tecnologias de red.

Centros de datos: Es el espacio fisico que contiene los servidores, sistemas de almacenamiento y
otros equipos de infraestructura indispensables para el procesamiento y almacenamiento de datos
del INS.

Almacenamiento: Se refiere a los dispositivos y sistemas empleados para almacenar y gestionar
datos, tales como servidores de almacenamiento, soluciones de almacenamiento en la nube, y
sistemas de respaldo y recuperacion de datos, entre otros.
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Virtualizacion: Es una tecnologia que facilita la creacion de entornos virtuales a partir de recursos
fisicos, lo que posibilita la consolidacién de servidores, la gestion eficiente de recursos y la
generacion de espacios para pruebas y desarrollo.

Seguridad: Entiende las medidas y tecnologias implementadas para salvaguardar los sistemas de
informacion y los datos frente a amenazas tanto internas como externas. Esto abarca herramientas
como cortafuegos, sistemas de deteccion y prevencién de intrusiones, técnicas de cifrado, asi como
métodos de autenticacion y gestion de accesos, entre otros.

Respaldo Informacion: El respaldo de informacion, o "backup"”, es el procedimiento mediante el
cual se copian y almacenan datos en un lugar seguro para protegerlos de posibles pérdidas debido
a fallos, corrupcion o eliminaciones accidentales. Este proceso es fundamental para asegurar la
continuidad de las operaciones, ya que posibilita la recuperacién de la informacién ante desastres,
fallos de hardware, ataques cibernéticos u otros eventos inesperados.

MDF: Es un panel de distribucion central que funciona como el punto clave de interconexion entre
los cables que provienen de una red externa y el cableado interno.

IDF: Son cuartos adicionales que contienen racks dentro de una instalacion fisica, distribuidos en
diversas areas para facilitar la expansion de la red desde el punto principal (MDF) hacia las areas de
trabajo o zonas especificas.

Componentes de Hardware

La OTIC dispone de diversos componentes de hardware. Entre ellos, se encuentran los servidores, los
cuales estan ubicados en el Centro de Datos (MDF) dentro de la OTIC. Estos servidores son
computadoras centrales con caracteristicas robustas, disefiadas para ejecutar aplicaciones, almacenar
datos y gestionar procesos de manera eficiente.

Dispositivos de almacenamiento: Nuestros sistemas de almacenamiento local incluyen un NAS Qnap
con capacidad de 120 Tbytes y un sistema Pure Storage en red de 274 Tbytes, ambos ubicados en el
Centro de Datos-MDF de la OTIC. A continuacién, se presentan en la llustracion 8 Almacenamiento
Pure storage e llustracion 9 NAS Qnap:
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IIustraclon 8 Almacenamlento Pure Storage

Fuente: Prdpia Centro de Datos Eqipo Pure Storage

llustraciéon 9 NAS Qnap
I3

Fuente: Propia Centro de Datos — Equipo NAS nap

Dispositivos de conectividad de Redes de Telecomunicaciones: Disponemos de una variedad de
routers, switches y puntos de acceso inalambricos de distintos proveedores, clasificados por sus niveles
de procesamiento en nucleo, distribucion y acceso. Estos dispositivos estan interconectados mediante
cables mixtos de fibra optica y UTP.

Asimismo, contamos con un centro de datos (MDF) y cuartos de distribucion (IDFs), que se equipan
exclusivamente con switches de nivel de distribucion y acceso. A continuacion, presentamos en la
llustracion 10 Centro de datos - MDF e llustracion 11 Cuartos IDFs.
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Fuente: Propia INS

llustracion 11 Cuartos IDFs

Fuente: Propia Centros Sala Combi y Recursos Fisicos INS

Dispositivos finales: La entidad dispone de una variedad de equipos tecnoldgicos, incluyendo
computadoras de escritorio, laptops, tablets, impresoras, televisores y modulos interactivos, entre otros
dispositivos. Estos recursos son gestionados y utilizados por el personal permanente y los contratistas
del INS, integrandose eficientemente con la infraestructura existente.
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Software

Los dispositivos de usuario final operan con sistemas operativos Windows, mientras que los servidores
utilizan tanto Windows como Linux. La mayoria de las aplicaciones destinadas a las operaciones
misionales y de apoyo de la entidad estan desarrolladas principalmente en codigo .NET, aunque hay
algunas pocas que utilizan PHP. Ademas, en ciertos casos, se emplean APIs para facilitar la
conectividad entre las diversas aplicaciones. En cuanto a la virtualizacion, la entidad recurre a Windows
Hyper-V.

Red y Conectividad
La entidad dispone con:

e Contamos con dos proveedores de servicios de Internet (ISP) que facilitan la conectividad de
nuestros dispositivos a redes externas. Uno de ellos es un canal dedicado con la empresa ETB,
que ofrece una velocidad de 600 Mb, y el otro es un canal de respaldo con IFX, con una
capacidad de 256 Mb.

e Se encuentran disponibles dos dispositivos de control y seguridad del trafico de Palo Alto, junto
con un balanceador Fortinet DAC.

e Protocolos de comunicacion: TCP/IP, DNS, DHCP, entre otros.

e Las VPN (Redes Privadas Virtuales) garantizan conexiones seguras para usuarios remotos.

Seguridad

La entidad en infraestructura dispone con las siguientes herramientas:
Gestion de vulnerabilidades con Nessus:

Nessus constituye una herramienta invaluable para el INS, ya que le permite identificar y gestionar de
manera proactiva las vulnerabilidades en sus sistemas y aplicaciones. A continuacion, te explico cémo
Nessus contribuye de manera especifica al INS:

Ventajas de Nessus para el INS:

e EI INS maneja informacion altamente confidencial, que incluye datos de pacientes,
investigaciones médicas e informacion epidemioldgica. Para salvaguardar esta informacion,
Nessus desempefa un papel crucial al identificar vulnerabilidades que podrian ser explotadas
para acceder a estos datos, asi como al prevenir brechas de seguridad y proteger la privacidad
de los pacientes.

o Ademas, el sector salud esta sujeto a estrictas regulaciones en materia de seguridad vy
privacidad de datos. En este contexto, Nessus apoya al INS en el cumplimiento de estas
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normativas al identificar de manera proactiva vulnerabilidades que podrian dar lugar a
incumplimientos. Asimismo, proporciona informes detallados que documentan los esfuerzos de
la organizacién para mantener la integridad y la seguridad de sus sistemas.

¢ Nessus desempefia un papel crucial en la identificacion de vulnerabilidades que podrian ser
aprovechadas por ciberdelincuentes para llevar a cabo ataques como ransomware, phishing o
denegacion de servicio. Al abordar estas vulnerabilidades de forma proactiva, el INS puede
mitigar el riesgo de convertirse en victima de ciberataques, los cuales podrian interrumpir sus
operaciones, comprometer la seguridad de sus datos o afectar negativamente su reputacion.

e Ademas de identificar vulnerabilidades, Nessus las clasifica segun su nivel de gravedad. Este
enfoque permite al equipo de seguridad del INS priorizar la correccion de las vulnerabilidades
mas criticas, optimizando asi sus esfuerzos y la utilizaciéon de los recursos disponibles.

Al utilizar Nessus de manera habitual, el INS puede adquirir una vision integral de su postura de
seguridad. Esto le permite identificar sus areas vulnerables y fortalecer sus defensas frente a las
amenazas cibernéticas.

Seguridad de la informacion y actualizacion del SGSI:

La adopcion de la norma ISO 27001 en el Instituto Nacional de Salud (INS) brinda una serie de ventajas
significativas:

Proteccion de la informacién sensible: EI INS se encarga de manejar datos confidenciales relacionados
con pacientes, investigaciones y salud publica. La norma ISO 27001 juega un papel crucial en
salvaguardar esta informacion, protegiéndola contra accesos no autorizados, divulgaciones
inapropiadas, modificaciones o destruccion.

Aumento de la confianza: Obtener la certificacion 1ISO 27001 refuerza el compromiso del INS con la
seguridad de la informacién, lo que a su vez incrementa la confianza de los pacientes, socios y del
publico en general.

Cumplimiento legal y regulatorio: El sector de la salud debe adherirse a diversas regulaciones en torno
a la privacidad y seguridad de la informacion, como la Ley de Proteccidon de Datos Personales (Ley
1581 de 2012). La ISO 27001 proporciona un marco que facilita a el INS cumplir con estos
requerimientos.

¢ Reducciéon de riesgos: La implementacion de un Sistema de Gestion de Seguridad de la
Informacion (SGSI) basado en ISO 27001 permite al INS identificar, evaluar y gestionar
sistematicamente los riesgos asociados a la seguridad de la informacion, lo que disminuye la
probabilidad de incidentes y sus posibles consecuencias.
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e Mejora de la eficiencia: Un SGSI bien implementado puede optimizar procesos y elevar la
eficiencia en la gestion de la seguridad de la informacion.

Administracion de equipos de seguridad perimetral:

¢ Firewall Palo Alto: Proporciona funciones avanzadas de seguridad, que incluyen la prevencién
de intrusiones, el filtrado de URL, el control de aplicaciones y la proteccion contra malware. Su
gestion abarca la configuracion de reglas de acceso, la monitorizacion del trafico de red, asi
como la deteccion y respuesta ante amenazas. También implica la actualizacién del firmware
del dispositivo para garantizar su éptimo funcionamiento.

Software de monitoreo PRTG Network Monitor, es un software integral de supervision de red que
permite a organizaciones como el INS a mantener un control completo sobre toda su infraestructura de
TI. Esta herramienta nos facilita:

e Supervisar el trafico de red, el ancho de banda, la disponibilidad y el rendimiento de nuestros
dispositivos de red, incluyendo routers, switches, firewalls y puntos de acceso.

e Supervisar el estado y el rendimiento de servidores, tanto fisicos como virtuales, prestando
especial atencion a la CPU, la memoria, el disco duro y otros recursos.

e Evaluar la disponibilidad y el rendimiento de aplicaciones criticas, tales como servidores web,
bases de datos y aplicaciones empresariales.

e Monitorear la eficiencia y la disponibilidad de bases de datos como SQL Server y MySQL.

o Evaluar la disponibilidad, el tiempo de carga y el rendimiento de nuestros sitios web.

PRTG facilita la identificacion de problemas relacionados con el rendimiento, la disponibilidad
y la seguridad en la infraestructura de Tl, antes de que estos puedan impactar a los usuarios o
interrumpir las operaciones.

Integracion, articulacion de los componentes y elementos de la Infraestructura Tl del INS

El INS ha desarrollado una infraestructura tecnologica robusta y avanzada que garantiza el
funcionamiento continuo de sus servicios y aplicaciones fundamentales. Este enfoque estratégico es
esencial para alcanzar los objetivos institucionales y esta en consonancia con las directrices técnicas y
normativas del Ministerio de Tecnologias de la Informacién y las Comunicaciones (MinTIC),
especialmente en lo que respecta a la gestion de infraestructuras criticas y la protecciéon de datos.

Arquitectura de Servidores

En lailustracion 12 Arquitectura de Servidores, muestra la arquitectura de servidores del INS, que ahora
incluye la reciente incorporacion de tres servidores HP Proliant DL380 G11. Esta inversion representa
un avance significativo hacia la modernizacion tecnolégica, mejorando de manera notable la capacidad
de procesamiento, almacenamiento y escalabilidad del sistema.
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Los nuevos servidores han sido implementados bajo los principios de alta disponibilidad, redundancia
y seguridad, de acuerdo con lo establecido en el Modelo de Seguridad y Privacidad de la Informacion
(MSPI) del MinTIC.

e Alta disponibilidad: Asegura la continuidad operativa incluso ante fallos inesperados, lo que
resulta fundamental para una entidad que gestiona informacion critica.

¢ Redundancia: Reduce el riesgo de interrupciones al replicar operaciones esenciales en entornos
alternativos.

e Escalabilidad: Facilita la adaptacion a futuras demandas, garantizando que la infraestructura
pueda expandirse acorde a las necesidades del INS.

Esta infraestructura fortalece la capacidad operativa de la institucion y apoya la sostenibilidad de sus
procesos dando cumplimiento a la mision del INS.

llustracion 12 Arquitectura de Servidores
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Fuente: Propia del INS

Arquitectura de Hiperconvergencia

La llustracién 13 Infraestructura de Tl - Arquitectura hiperconvergencia, se centra en la arquitectura de
hiperconvergencia del INS, que actualmente consta de cinco nodos operando en un unico cluster. Esta
infraestructura también incluye dos switches ToR (Top of Rack) de 25 GB, los cuales proporcionan
conectividad de alta velocidad y baja latencia. Esta caracteristica es fundamental para manejar cargas
de trabajo intensivas y optimizar el rendimiento de las aplicaciones criticas. Ademas, este enfoque esta
en linea con las mejores practicas definidas en el MSPI del MinTIC, lo que garantiza la continuidad y
disponibilidad de los sistemas esenciales.
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Este diseno unificado optimiza la utilizacion de recursos de procesamiento, almacenamiento y red,
alineandose con las recomendaciones del MinTIC en cuanto a eficiencia y consolidacion tecnolégica.
Las ventajas de esta solucion se traducen en una gestion simplificada, flexibilidad para expandir la
infraestructura de manera modular segun las necesidades futuras, y una mejora en la capacidad de
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llustracion 13 Infraestructura de Tl - Arquitectura hiperconvergencia
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Fuente: Propia del INS

respuesta ante incidentes, garantizando asi la continuidad de los servicios criticos.

Arquitectura Red LAN y Servicios de Conectividad

La llustracion 14 Infraestructura de Tl Arquitectura Red LAN, presenta la estructura de la red LAN del
INS. Esta arquitectura permite a los usuarios acceder a sistemas de informacion, repositorios de datos
y herramientas colaborativas, como el correo electronico y las videoconferencias, asi como también a

servicios de conectividad a Internet.

(9) Avenida Calle 26 # 51- 20 | Bogotd D.C. - Colombia
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llustracion 14 Infraestructura de Tl Arquitectura Red LAN
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Fuente: Propia Topologia Network del INS

Esta red ha sido disefiada para satisfacer los estandares de calidad y seguridad establecidos en las
normativas del MinTIC. Las consideraciones técnicas y normativas son las siguientes:

e Seguridad en la red: Se implementan controles de acceso y politicas de cifrado con el fin de
salvaguardar la informacioén sensible.

e Optimizacion de recursos compartidos: Se asegura una utilizacion eficiente de servicios como
SharePoint y repositorios de datos.

¢ Movilidad y accesibilidad: Se ofrecen opciones de conectividad, incluyendo la red Wi-Fi, que
permiten un acceso seguro desde multiples dispositivos.

Conectividad Wi-Fi

La implementacion de la red Wi-Fi es un elemento fundamental para garantizar la movilidad y
accesibilidad de los usuarios. Esta solucidén no solo enriquece la experiencia de los usuarios finales,
sino que también refuerza la infraestructura tecnoldgica del INS, al proporcionar una conectividad
segura y eficiente, alineada con los lineamientos de interoperabilidad y disponibilidad establecidos por
el MinTIC.
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El Instituto Nacional de Salud (INS) se enfrenta a retos significativos en la implementacion y
aprovechamiento eficaz de las tecnologias de la informacion, principalmente debido a la falta de un
programa formal que promueva su uso y apropiacion. En este escenario, la entidad no cuenta con una
estrategia clara que guie la adopcion, gestion y maximizacion de las TIC disponibles, lo que genera
brechas en el conocimiento y en la integracion efectiva de herramientas tecnoldgicas en los procesos
institucionales.

Actualmente, las acciones orientadas al fortalecimiento de capacidades digitales en los equipos de
trabajo son limitadas y dispersas, sin una hoja de ruta que permita consolidar una cultura organizacional
orientada a la transformacion digital. Asimismo, se evidencia una baja participacion del talento humano
en espacios de formacion y apropiaciéon tecnoldgica, asi como una escasa articulacion entre las
iniciativas tecnoldgicas y los objetivos de desarrollo de los grupos misionales y de apoyo.

La ausencia de lineamientos, metodologias y procesos formales para fomentar la apropiacion de las
TIC impide capitalizar plenamente las inversiones en tecnologia y dificulta el aprovechamiento de los
sistemas de informacién, los servicios digitales y las herramientas colaborativas disponibles. Esta
situacion limita la eficiencia institucional, la generacion de valor publico a través de la tecnologia, y la
participacion activa de los funcionarios en los procesos de innovacién y mejora continua.

Como parte del enfoque estratégico del PETI, se hace necesario disefar e implementar un programa
institucional de alfabetizacion digital y apropiacion tecnoldgica que articule las capacidades internas,
fomente la confianza en el uso de herramientas digitales, promueva buenas practicas y esté alineado
con los objetivos de transformacion digital del Instituto.
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El INS cuenta con una politica de seguridad de la informacién vigente, que adopta dicha politica y
establece otras disposiciones relevantes. Esta reafirma el compromiso del INS con la proteccion de su
activo mas valioso: la informacion. Para asegurar la implementacion eficiente de los controles
necesarios para preservar esta informaciéon, se ha elaborado este documento, el cual es un
componente esencial del Sistema de Gestién de Seguridad de la Informacién (SGSI) del INS. En el
marco de un enfoque de mejora continua, esta politica esta sujeta a revision y actualizacion periddicas.

En el INS, la definicion de politicas y normas de seguridad de la informacién es clave para el SGSI, que
se integrara al Sistema de Gestién del INS. Estas politicas serviran de fundamento para la
implementacion de controles, procedimientos y estandares definidos. Para su elaboracion, se ha
considerado la normativa vigente, asi como la norma ISO 27001:2013. Contar con un documento que
establezca las politicas de seguridad de la informacién es esencial para garantizar el funcionamiento
adecuado de todos los activos de informacion que sustentan los procesos del INS.

El presente documento incluye las politicas especificas de las TIC del INS, orientadas a salvaguardar
la informacién gestionada dentro de su infraestructura tecnoldgica. De esta manera, se busca asegurar
que los servicios ofrecidos por el INS sean eficientes, eficaces y efectivos, cumpliendo con las
necesidades de los usuarios internos y externos.

Asi mismo, se garantiza que tanto los administradores como los usuarios finales utilicen
adecuadamente los componentes y equipos, aplicando las medidas de seguridad necesarias para
mantener la confidencialidad de la informacion y asegurar su entrega oportuna a las areas de analisis,
facilitando asi la toma de decisiones y el control correspondiente. A continuacion, en la llustracion 16
Diagrama de Arquitectura de Seguridad, que refleja la configuracion actual del INS.

llustracion 16 Diagrama de Arquitectura de Seguridad

| F=
-
--—5—N
sl
v

e o™y

e
I'#i¢ sorPHo:
I’Jt Yffice 36!

Fuente: Propia del INS

En la actualidad, en plena era digital, la informacién se ha convertido en uno de los activos mas valiosos
para cualquier entidad. Por ello, garantizar la seguridad y privacidad de esta informacién es
imprescindible. Un proyecto enfocado en la seguridad y privacidad de los datos se vuelve esencial para
aquellas organizaciones que desean resguardar sus activos y, al mismo tiempo, cultivar la confianza y
satisfaccion de sus usuarios.
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En primer lugar, la implementacién de un proyecto de seguridad y privacidad de la informacion
contribuye de manera significativa a prevenir el acceso no autorizado a datos sensibles. Esto, a su vez,
ayuda a evitar robos de informacion y dafios irreparables a la reputacion de la organizacion. Establecer
politicas robustas de seguridad permite minimizar el riesgo de filtraciones de informacion confidencial,
asegurando que los datos se mantengan seguros y protegidos.

Ademas, un proyecto de esta naturaleza es fundamental para cumplir con las regulaciones relacionadas
con la privacidad de los datos. Como se ilustra en la llustraciéon 38 Diagrama de la Arquitectura de
Sequridad, se desarrolla un esquema convencional que relaciona los distintos elementos clave de esta
arquitectura, los cuales se resumen en la llustracién 39 Elementos Principales de Arquitectura.

Firewall (Hardware): Un firewall es un dispositivo fisico que se situa entre la red interna de una
organizacion y el mundo exterior, es decir, Internet. Su funcién principal es filtrar y gestionar el trafico
de datos, impidiendo conexiones no autorizadas y resguardando los recursos internos frente a
accesos no deseados.

IDS/IPS (Hardware y Software): Los Sistemas de Deteccion de Intrusos (IDS) y los Sistemas de
Prevencion de Intrusos (IPS) son herramientas esenciales que supervisan y analizan el trafico de
red, buscando patrones o comportamientos inusuales que puedan sefialar intentos de intrusién o
actividades maliciosas. Mientras que el IDS se encarga de informar sobre las amenazas detectadas,
el IPS adopta un enfoque proactivo al bloquear o prevenir esos ataques.

VPN (Hardware y Software): Una Red Privada Virtual (VPN) brinda a los empleados la posibilidad
de acceder de manera segura a la red interna de la organizacion, incluso desde lugares remotos
como sus hogares o redes Wi-Fi publicas. Este servicio integra tanto hardware como software para
cifrar y salvaguardar la comunicacion entre el dispositivo del empleado y la red corporativa.

Antivirus y Antimalware (Software): Estos programas se emplean para detectar, prevenir y eliminar
virus, malware, spyware y otros softwares maliciosos que podrian infectar los dispositivos y sistemas
de la organizacion.

Cifrado (Hardware y Software): El cifrado es una técnica que se utiliza tanto a nivel de hardware
como de software para salvaguardar la confidencialidad de los datos, ya sea que estén almacenados
o en transito. Ejemplos comunes de esta medida de seguridad incluyen discos duros cifrados,
conexiones seguras mediante SSL/TLS, y el cifrado de correos electronicos.

Autenticacion de Dos Factores (Hardware y Software): La autenticacion de dos factores (2FA)
proporciona una capa adicional de seguridad al exigir que los usuarios presenten dos tipos distintos
de identificacion para acceder a sus cuentas o sistemas. Esto puede incluir un cédigo de verificacion
enviado a un dispositivo movil (software) o el uso de una tarjeta inteligente o un token (hardware).
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Control de Acceso (Software): Los sistemas de control de acceso facilitan a los administradores la
tarea de determinar qué usuarios o grupos de usuarios pueden acceder a determinados recursos y
en qué condiciones. El software de gestién de acceso implementa estas politicas para regular de
manera eficaz los privilegios de los usuarios, asegurando tanto la restriccion como la autorizacion
adecuada.

Actualizaciones y Parches (Software): Es fundamental mantener el software y los sistemas
actualizados con las versiones mas recientes y sus correspondientes parches de seguridad, ya que
esto ayuda a protegerse contra vulnerabilidades conocidas y a corregir errores.

llustracion 17 Elementos Principales de Arquitectura

Firewall (Hardware) Cifrado (Hardware y Software)
Autenticacion de Dos Factores
IDS/IPS (Hardwarey Software) (Hardware y Software)
VPN (Hardware y Software) Control de Acceso (Software)
Antivirus y Antimalware Actualizaciones y Parches
(Software) (Software)

Fuente: Propia del INS

6. DESARROLLO DEL PLAN

Situacion deseada u objetivo

El INS implementara una arquitectura empresarial que integrara eficazmente los sistemas de
informacion, favoreciendo la interoperabilidad tanto a nivel interno como nacional. Se establecera un
solido marco de Gobierno de Datos que garantice la calidad y confiabilidad de la informacion, lo que
permitira la toma de decisiones fundamentadas en datos actualizados y verificados.

Asimismo, la OTIC se dedicara a fomentar la innovacién tecnolégica de manera constante,
introduciendo soluciones avanzadas que optimicen los procesos internos y mejoren la experiencia del
usuario en la prestacion de servicios a la comunidad.

La entidad contara con un equipo altamente capacitado que se mantendra al dia con las ultimas
tendencias tecnoldgicas, asegurando un soporte técnico eficiente y oportuno para todos los usuarios.
En este contexto ideal, la OTIC del INS se establecera como un referente en el ambito de las
tecnologias de la informacion en el sector salud, contribuyendo significativamente a la mision y vision
de la entidad, y garantizando la salud publica y el bienestar de la poblacién.
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El dominio de estrategia de Tl es fundamental para la entidad y debe integrarse de manera estratégica
y normativa con las diversas dinamicas de la institucién publica. Esto implica desarrollar competencias
en tecnologia de la informacion (T1) dentro del INS, incorporando elementos del Modelo de Gestion y
Gobierno de TI. Para ello, se utilizaran como insumos la planificacion estratégica, el Modelo Integrado
de Gestion, la normativa vigente y el presupuesto institucional.

El modelo de gestion propuesto deberia facilitar la implementacion de una estrategia TIC que garantice
la creacion de un valor significativo a partir de las capacidades y la inversion en tecnologia dentro de
la entidad. Para el componente de Estrategia de TI, las principales entradas seran la estrategia
organizacional y las necesidades del negocio. La estrategia que propone el MGGTI permite la
generacion de este valor estratégico a través del desarrollo de una planificacion estratégica robusta en
gestion de TI, la creacion de un portafolio de planes y proyectos, la formulacion de politicas de TI, la
elaboracion del portafolio de servicios y la adecuada gestion financiera.

Guiar a la OTIC en la comprension y direccidon estratégica, asi como en la implementacion de la
estrategia de TI, incluyendo su seguimiento y evaluacion correspondiente como:

» Entendimiento estratégico: Es esencial para que el equipo responsable de la
gestion y el gobierno tecnolégico entienda los objetivos estratégicos y la misiéon de
la organizacion.

» Gestion de Arquitectura TI: Tiene la responsabilidad de definir la Arquitectura
Tecnolégica de la organizacion. Esto abarca diversos temas y conceptos en areas
como Informacion, Sistemas de Informacion, Tecnologia y Seguridad, entre otros.

» Planeacion de TI: Tiene como objetivo establecer un enfoque integral para la
gestion y el gobierno necesarios, de modo que las diversas tecnologias que se
implementen aporten un valor significativo a la labor de la institucion.

» Evaluacion de Tecnologias Emergentes: Ofrecen una mayor cobertura en el
servicio, reducen costos, mejoran la calidad y precision de los resultados, permiten
una gestion preventiva de riesgos y elevan la satisfaccion del cliente, son algunas
de las razones que hacen valiosa la busqueda, evaluacion e incorporacion de
tecnologias emergentes, ademas nos brindan la oportunidad de crear un valor
significativo.

» Seguimiento y Evaluacion de la Estrategia de TI: Llevar a cabo un seguimiento y
evaluacion del desarrollo de la Estrategia de Tl es esencial para medir la capacidad
de generacion de valor publico que se esta logrando, asi como para verificar si los
resultados obtenidos se alinean con lo que se habia proyectado.

» Comunicacion y Divulgacion: Escuchar y presentar la estrategia de forma clara es
fundamental. Esto implica fomentar una comunicacion bidireccional y adaptar el
mensaje segun los distintos publicos, con el objetivo de transmitir informacion
compleja de manera efectiva y estratégica a cada grupo de interés.
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La Oficina Asesora de Planeacién (OAP), en colaboracion con la Oficina de Tecnologias de la
Informacion y Comunicaciones (OTIC), debe actuar como un ente articulador que facilite la elaboracion
de una estrategia de Tl alineada con las estrategias sectoriales, tales como el Plan Nacional de
Desarrollo, los planes sectoriales y los planes estratégicos institucionales. Ademas, es fundamental
que esta estrategia de Tl esté debidamente documentada en el Plan Estratégico de Tl (PETI), el cual
debe incluir una proyeccién de su vigencia para un periodo de cuatro anos.

Es igualmente importante que ambas oficinas participen, apoyen y asistan de manera activa y constante
en las actividades de co-creacion, planificacion y ejecucion de proyectos transversales de la entidad
que integren el componente de Tl. Este enfoque tiene como objetivo respaldar el disefo, la
implementacién y la evolucion de la arquitectura de TI, garantizando asi su alineacién con las
estrategias organizacionales y sectoriales.

Asimismo, deben asegurarse de generar valor en otros dominios, teniendo en cuenta las necesidades
del negocio para fortalecer sus capacidades y maximizar la inversion en tecnologia.

La OTIC del Instituto Nacional de Salud lidera la gestion, implementacién y sostenibilidad de soluciones
tecnolégicas innovadoras, seguras y de calidad, que permiten fortalecer la produccion, analisis y
divulgacion del conocimiento en salud publica, apoyar la operacion misional del Instituto y contribuir a
la transformacion digital del sector.

En 2030, la OTIC sera reconocida como un referente nacional en la gestion estratégica de tecnologias
de la informacion para la salud publica, articulando datos, sistemas, infraestructura, seguridad digital y
talento humano, para impulsar un ecosistema digital confiable, interoperable e inteligente, que soporte
la generacion de conocimiento y la toma de decisiones en salud.

e Fortalecer la infraestructura tecnolégica, los servicios digitales y la seguridad de la informacion para
garantizar la continuidad operativa y la proteccion de los activos institucionales.

¢ Implementar soluciones digitales innovadoras que respalden los procesos misionales del INS y
respondan a las necesidades de los grupos de interés.

e Promover la gestion y uso estratégico de los datos para el analisis, la investigacion y la generacion
de conocimiento en salud publica.

e Asegurar el cumplimiento de los lineamientos normativos, estratégicos y sectoriales relacionados
con la gestién de las TIC.

Pagina 75 de 108



. INSTITUTO
NACIONAL DE
SALUD

e Consolidar una arquitectura empresarial que integre la planificacion, el gobierno de Tl y la
transformacion digital del Instituto.
e Desarrollar capacidades técnicas y fortalecer la cultura digital en el talento humano institucional.

El Instituto Nacional de Salud proyecta el fortalecimiento integral de sus capacidades de Tecnologias
de la Informacién (Tl), de forma que estas se conviertan en un habilitador estratégico para el
cumplimiento de su misién, el soporte de los procesos institucionales y la generacion de conocimiento
en salud publica.

En el escenario deseado, la Oficina de Tecnologias de la Informacion y las Comunicaciones (OTIC)
contara con un modelo de gestién robusto que articule talento humano especializado, procesos
eficientes, arquitectura tecnoldgica escalable, y marcos de referencia internacionales para asegurar la
calidad, continuidad y evolucién de los servicios Tl. Esta capacidad institucional permitira atender de
manera oportuna y efectiva las necesidades de las dependencias misionales y de apoyo, asi como
anticiparse a los retos tecnoldgicos emergentes del sector salud.

La OTIC dispondra de un equipo multidisciplinario con competencias técnicas y estratégicas alineadas
con los avances en ciberseguridad, analisis de datos, interoperabilidad, automatizacion, soluciones en
la nube, inteligencia artificial y gestion de infraestructura. Este talento humano sera gestionado bajo un
enfoque de mejora continua, aprendizaje permanente y alineacion con los objetivos del Instituto.

Asimismo, se implementaran herramientas y metodologias que fortalezcan la planificacién, monitoreo,
operacion y control de las capacidades de Tl, garantizando la entrega de valor, la gestion de riesgos
tecnolégicos, la sostenibilidad de los proyectos, y la adopcion de buenas practicas como ITIL, COBIT y
el Modelo de Referencia de Arquitectura Empresarial del Estado.

Este entorno fortalecera la gobernanza de TI, facilitara la toma de decisiones basadas en informacion
confiable y oportuna, y permitira a la OTIC consolidarse como un socio estratégico para la innovacion
institucional, orientado a resultados y centrado en el servicio a la ciudadania y al sector salud.

En el marco del Plan Estratégico de Tecnologias de la Informacion 2023—-2026, el Instituto Nacional de
Salud proyecta una evolucion significativa en la prestacion de sus servicios de Tl, consolidando un
modelo de servicio proactivo, estratégico y centrado en el usuario. La vision futura del catalogo de
servicios de Tl se orienta a posicionar a la Oficina TIC como un socio clave para las areas misionales,
cientificas y administrativas, mediante la provision de soluciones tecnoldgicas confiables, agiles,
seguras y alineadas con las necesidades cambiantes del entorno institucional y de salud publica.

Visiéon del servicio

Aspiramos a convertirnos en un referente de excelencia en la provisién de servicios tecnoldgicos,
basados en buenas practicas, estandares de calidad y un enfoque centrado en la experiencia del
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usuario. Este objetivo implica adoptar un modelo de servicios orientado a resultados, con catalogos
claramente definidos, niveles de servicio formalizados (ANS), y mecanismos de seguimiento que
garanticen una mejora continua y la entrega de valor.

Lineas estratégicas para la evolucion de los servicios de Tl

1. Formalizacién y gestion dinamica del catalogo de servicios
Se definira, documentara y mantendra actualizado un catalogo de servicios de Tl institucional,
articulado a los procesos del Instituto y alineado con las mejores practicas (ITIL, Gobierno
Digital). Este catalogo incluird servicios relacionados con soporte técnico, infraestructura,
desarrollo y mantenimiento de sistemas, gestion de datos, seguridad digital, nube y analitica
avanzada.

2. Transformacion digital centrada en el usuario
Se orientaran los servicios hacia modelos de autoservicio, accesibilidad multiplataforma,
interoperabilidad e integracion con otras entidades del sector. Se priorizara la experiencia del
usuario y se desarrollaran mecanismos de atencion y soporte mas agiles y personalizados.

3. Modernizacion tecnologica e innovacion
Se migraran progresivamente servicios a entornos en la nube, se incorporaran herramientas de
automatizacién y analitica de datos para mejorar la toma de decisiones, y se habilitaran
plataformas tecnolégicas adaptativas que respondan a las necesidades institucionales con
flexibilidad y escalabilidad.

4. Cultura de servicio, talento y mejora continua
Se fomentara una cultura organizacional orientada al servicio, mediante la capacitacion
permanente del personal de Tl, el fortalecimiento de capacidades blandas y técnicas, y el disefio
de programas de mejora continua con base en indicadores de desempenio y retroalimentacién
de los usuarios.

5. Seguridad, gobernanza y sostenibilidad del servicio
Se implementaran practicas de gestion de riesgos y seguridad de la informacién en todos los
niveles del servicio. Asi mismo, se promovera una gobernanza Tl robusta para garantizar la
trazabilidad, sostenibilidad, calidad y alineacion con la normativa vigente.

Resultados esperados

Con este enfoque, la Oficina TIC del INS busca consolidarse como un habilitador estratégico de la
transformacion digital institucional, aportando servicios que contribuyan directamente al cumplimiento
de la mision del Instituto en materia de vigilancia en salud publica, investigacion cientifica, produccion
de bioldgicos y gestion del conocimiento.

Los servicios de Tl no solo se veran como un soporte técnico, sino como motores de productividad,

innovacion, eficiencia y confianza, impactando positivamente tanto al interior de la entidad como en su
relacion con los actores del Sistema General de Seguridad Social en Salud.

Pagina 77 de 108



. INSTITUTO
NACIONAL DE
SALUD

La Oficina de Tecnologias de la Informacion y las Comunicaciones del INS, contempla
el fortalecimiento del sistema de seguimiento y evaluaciéon de la gestion de TI, como un eje
transversal para asegurar la eficacia, eficiencia y mejora continua de los servicios, procesos y
proyectos tecnologicos.

La medicion del desempenio de la Oficina de Tecnologias de la Informacién y las Comunicaciones
(OTIC) se estructurara a través de un conjunto de indicadores técnicos y estratégicos, alineados
tanto con las funciones asignadas por el Decreto 2774 de 2012, como con los objetivos institucionales
definidos en el Modelo Integrado de Planeacion y Gestion (MIPG), la Politica de Gobierno Digital y
los compromisos establecidos en el PETI.

Estos indicadores permitiran evaluar el cumplimiento de los propdsitos del area TIC en cuanto a soporte
a la operacion institucional, generacion de valor publico, transformacion digital y optimizacion de la
gestion. Asimismo, seran una herramienta clave para la toma de decisiones basadas en evidencia,
el seguimiento de resultados, la priorizacién de inversiones tecnolégicas y la rendicion de cuentas
institucional.

La construccion y administracion de los indicadores se realizara mediante fichas técnicas
institucionales, siguiendo los lineamientos del Departamento Nacional de Planeacion (DNP). Estas
fichas detallaran el objeto de medicién, la formula, la fuente de informacion, la periodicidad, el
responsable de reporte, la linea base y las metas proyectadas.

Entre los aspectos clave que se espera medir como parte del modelo de evaluacién de la OTIC, se
destacan:

Gestion de servicios tecnolégicos

e Nivel de cumplimiento de los Acuerdos de Niveles de Servicio (ANS), especialmente en
incidentes de alto impacto.
e Satisfaccion del usuario frente al soporte técnico y la atencién de requerimientos.

Interoperabilidad y sistemas de informacion

o Porcentaje de sistemas interoperables conforme a lineamientos de Gobierno Digital.

¢ Avance en la documentacion, mantenimiento, redisefio e implementacién de sistemas
institucionales.

e Cumplimiento de cronogramas en proyectos de desarrollo y evolucion de sistemas.

Seguridad de la informacion

e Avance porcentual en la implementacion del Modelo de Seguridad y Privacidad de la
Informacion (MSPI).
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e Numero y tipo de incidentes de seguridad gestionados.
Gestion de la informacion y analitica

e Avance en la implementacion del Plan Nacional de Infraestructura de Datos (PNID).
o Cantidad y calidad de conjuntos de datos estratégicos gestionados o abiertos al publico.
e Uso institucional de analitica e inteligencia de datos para la toma de decisiones.

Infraestructura tecnologica

¢ Nivel de disponibilidad de servicios criticos.
e Avance en la migracidon de infraestructura hacia esquemas seguros y escalables (como
colocation o nube).

Gestion estratégica y resultados

o Porcentaje de avance del portafolio de proyectos estratégicos del PETI.
e Grado de cumplimiento del Plan de Accién TIC.

En conclusion, la situacion deseada del modelo de indicadores de Tl del INS implica la consolidacion
de una cultura de evaluacion, basada en métricas objetivas, orientadas a la mejora continua y alineadas
con las prioridades institucionales. Este enfoque contribuira significativamente a garantizar que la
estrategia de Tl no solo cumpla con los requisitos operativos, sino que se traduzca en valor real para
los usuarios, la entidad y la salud publica del pais.

Politicas y estandares para la gestion de la gobernabilidad de TI

El INS tiene el proposito de desarrollar una estrategia de Gestion de Tl que genere las capacidades
necesarias para ofrecer servicios de Tl a sus usuarios. Esta estrategia se basara en el uso adecuado
de las tecnologias de la informacioén y las comunicaciones, respaldada por procesos que faciliten la
administracion del servicio, la conformacion de equipos eficaces y una adecuada articulacion con la
realidad organizativa de la entidad. Todo esto permitira cumplir con los lineamientos normativos vy
directrices establecidos en el Modelo de Gobierno y Gestion de TI.

Es fundamental reconocer que la funcion de Tl es transversal a la organizacion. Por esta razon, la OTIC
debe colaborar estrechamente con las distintas areas de la entidad, asi como con los grupos de interés
externos.

El objetivo de esta cooperacion es establecer un marco de Gobierno de Tl institucional que permita a
las areas definidas en el organigrama participar activamente en la toma de decisiones, asegurando asi
el liderazgo en sus proyectos y productos, y cumpliendo con las normas y directrices de la entidad.
Ademas, es esencial que se establezcan compromisos con cada area para facilitar el desarrollo y
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cumplimiento de los diversos tramites y servicios que la institucion ofrece, siempre alineados con su
mision principal.

Al implementar un esquema de Gobierno de Tl en el INS, es crucial alinear la estrategia institucional
con el Modelo Integrado de Planeaciéon y Gestion. Esto implica estructurar el flujo de la toma de
decisiones en el ambito de TI, generando un valor significativo para la organizacion, mientras se
contrarrestan riesgos y se aprovechan oportunidades. Dentro de este esquema, se deben identificar
claramente los roles, procesos y recursos necesarios para proteger las capacidades de TI.

Ademas, es importante disefiar e implementar un macroproceso de Gestidén de Tl, que contemple
definiciones centradas en las mejores practicas existentes y que esté alineado con las directrices del
Modelo Integrado de Planeacién y Gestién de la entidad. Este macroproceso debe incluir controles que
aseguren un cambio efectivo y generen valor para la institucion, estableciendo prioridades en la
adquisicion y modernizacion de los servicios y tramites que el INS ofrece a la ciudadania en general.

Como parte de la transformacién digital del Instituto Nacional de Salud, se proyecta una estructura
organizacional fortalecida para la Direccién de Tecnologias de la Informacion y las Comunicaciones
(OTIC), que responda de manera efectiva a las demandas estratégicas, misionales y operativas de la
entidad, alineada con el Modelo de Referencia de Arquitectura Empresarial del Estado y los
lineamientos de Gobierno Digital.

La propuesta de estructura organizacional de la OTIC se basa en un modelo funcional distribuido en
siete areas principales, bajo la direccion del jefe de la OTIC, y con el soporte transversal del
componente de calidad. Esta configuracion busca mejorar la coordinacion, especializacion y capacidad
de respuesta de los equipos técnicos y estratégicos.

Las areas definidas en la nueva estructura son:

1. Apoyo OTIC: Encargada de la gestion juridica, financiera, contractual y administrativa,
incluyendo esquemas de teletrabajo y soporte interno para el funcionamiento eficiente de la
direccion.

2. Estrategia OTIC: Lidera la planeacion estratégica, la arquitectura empresarial, el Gobierno
Digital, la formulacién y seguimiento del PETI, asegurando la alineacion con los objetivos
institucionales.

3. Sistemas de Informacion: Focalizada en la gestion de proyectos tecnolégicos, arquitectura de
soluciones, seguridad de la informacion y procesos de modernizacion tecnoldgica, garantizando
la operacién y evolucién de los sistemas institucionales.

4. Analitica de Datos: Encargada del gobierno de datos, la gestién del PNID, los datos abiertos,
interoperabilidad y monitoreo, fortaleciendo la toma de decisiones basada en evidencia y el uso
estratégico de los datos.

5. Infraestructura Tecnoldgica: Responsable de la seguridad, administracion de redes,
servidores, servicios en la nube, bases de datos, telefonia, validacion de nuevas tecnologias y
conectividad.
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6. Gestion del Servicio: Administra la operacion técnica diaria, incluyendo ofimatica, correos
electronicos, mesa de ayuda, mantenimiento preventivo y correctivo, y la operacion del centro
de servicios, asegurando niveles adecuados de soporte y atencidén a usuarios.

7. Seguridad de la Informacién: Area especializada en la gestion de riesgos, respuesta a
incidentes (CSIRT), actualizacion de politicas, inventarios de activos y documentacion de
controles de seguridad, como parte integral de la proteccion de los activos institucionales.

Esta estructura busca consolidar un modelo organizacional mas agil, especializado y orientado a
resultados, capaz de sostener la transformacion digital del Instituto, impulsar el aprovechamiento de las
tecnologias emergentes, y responder con eficiencia a los desafios de la salud publica en el entorno
digital.

Imagen 3. Organigrama OTIC
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Fuente: Propia INS

El Instituto Nacional de Salud (INS) proyecta una gestion de proyectos de Tecnologias de la Informacion
mas eficiente, organizada y alineada con los objetivos estratégicos institucionales, orientada a fortalecer
la toma de decisiones, optimizar recursos y garantizar el seguimiento adecuado de las iniciativas
tecnoldgicas en curso.

Desde la Direccién de Tecnologias de la Informacién y las Comunicaciones (OTIC), se prevé la
consolidacion de un modelo operativo basico de gestion de proyectos TIC, que permita unificar criterios,
estandarizar procesos esenciales, facilitar la coordinacion con las areas usuarias y asegurar la

Pagina 81 de 108
WWW.ins.gov.co

V00 in)

@INSColombia @insaludcolombia Instituto Nacional de Salud de Colombia

(9) Avenida Calle 26 # 51 - 20 | Bogotd D.C. - Colombia <¢/ contactenos@ins.gov.co

() Pex: (601) 2207700 / exts. 101 - 1214



. INSTITUTO
NACIONAL DE
SALUD

trazabilidad de los resultados alcanzados. Este modelo incorporara herramientas de planeacion,
ejecucion y monitoreo, adaptadas a las capacidades actuales de la entidad y alineadas con buenas
practicas del sector publico.

En este escenario, se contempla el avance progresivo en la formulacion y ejecucion de proyectos
estratégicos identificados por su impacto institucional, tales como:

e Modernizacion del Data Center, con acciones orientadas a mejorar el rendimiento, eficiencia
energética y seguridad de la infraestructura tecnoldgica.

e Actualizacion de la Infraestructura de Comunicaciones, para garantizar conectividad
estable, escalabilidad y soporte a las operaciones institucionales.

o Fortalecimiento de la Seguridad y Privacidad de la Informacion, mediante la actualizacion
de politicas, identificacion de riesgos y definiciéon de medidas técnicas de control.

e Mejoras en Interoperabilidad, enfocadas en facilitar el intercambio de informacion entre
sistemas institucionales y con el sector salud.

o Identificacion de Tendencias Disruptivas, como insumo para la toma de decisiones
estratégicas en materia de innovacion tecnolégica.

o Inicio de la Implementacion de la Arquitectura Empresarial (AE), a través del levantamiento
del estado actual (AS-IS) y la preparacion de insumos para su desarrollo posterior.

A pesar de no contar aun con un modelo de Arquitectura Empresarial establecido, la OTIC reconoce
su importancia y avanza en el fortalecimiento de capacidades internas en articulacion con la Oficina
Asesora de Planeacion, con el propdsito de contar con una base técnica que oriente la alineacion entre
estrategia, procesos y tecnologia.

Paralelamente, se impulsara la adopcion de una guia institucional simplificada para la gestion de
proyectos TIC, que incluya formatos para la formulacion, seguimiento y evaluacion de iniciativas, asi
como un tablero de control con métricas clave. Estas herramientas permitiran mejorar la visibilidad,
priorizacion y sostenibilidad de las acciones tecnologicas de la entidad.

Con estas medidas, el INS busca fortalecer su capacidad de ejecucion tecnoldgica, consolidar
proyectos que generen valor institucional y establecer condiciones habilitantes para la continuidad de
su transformacion digital.

En el marco del PETI 2023-2026, el Instituto Nacional de Salud (INS) reconoce que la informacion es
uno de los activos mas valiosos para el cumplimiento de su misién en salud publica. Para garantizar
un uso estratégico, eficiente y seguro de los datos, se requiere avanzar hacia una gestiéon moderna y
centralizada de la informacion, soportada en una arquitectura sélida y un modelo robusto de Gobierno
de Datos.

La vision deseada para el dominio de informacion se fundamenta en la creacion de una Arquitectura
de Informacion y Datos que permita integrar, organizar y explotar de forma eficiente los recursos
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informacionales de la entidad. Esto implica estructurar los datos bajo principios de calidad, seguridad,
accesibilidad, trazabilidad y cumplimiento normativo, lo que facilitara una toma de decisiones mas
oportuna y basada en evidencia.

El fortalecimiento de este dominio se proyecta sobre tres pilares fundamentales: Gobierno de
Datos, Capacidades de Analitica y Cultura de Datos, alineados con estandares internacionales y
politicas nacionales como el Modelo de Gobierno Digital, el Marco de Referencia de Arquitectura
Empresarial del Estado Colombiano y la Politica de Datos Abiertos.

e Gobierno de Datos

El INS avanzara en la construccion e implementaciéon de un modelo formal de Gobierno de Datos que
permita garantizar la calidad, seguridad, disponibilidad y uso ético de la informacién institucional.
Este modelo contemplara:

- Estandarizacion y calidad de datos: Aplicacion de buenas practicas internacionales (como
ISO 8000 y Data Management Body of Knowledge - DMBOK) para asegurar la integridad,
consistencia y confiabilidad de los datos.

- Repositorio centralizado: Consolidacion progresiva de un repositorio unico institucional,
que facilite el intercambio seguro y controlado de informacion entre dependencias internas y
con otras entidades del sector salud.

- Roles y responsabilidades: Designacion de un Chief Data Officer (CDO) o rol equivalente, y
conformacion de un Comité de Gobierno de Datos interdepartamental, con competencias
para tomar decisiones estratégicas sobre el manejo de la informacion.

- Marco normativo interno: Elaboraciéon de politicas institucionales para la clasificacion,
tratamiento, custodia, apertura y uso de datos, en cumplimiento con la Ley 1581 de 2012, la Ley
1712 de 2014, y lineamientos del DNP y MinTIC.

Analitica de Datos y Plataformas Tecnolégicas

La transformacion digital del INS requiere una infraestructura tecnolégica que permita convertir los
datos en informacién util para la accion publica. Por ello, se proyecta:

- Implementacién de una arquitectura analitica escalable: Desarrollo de un Data Lake o Data
Warehouse en la nube que integre fuentes como sistemas de vigilancia, registros de
laboratorio, produccién de biolégicos y otras bases de datos de salud publica.

- Uso de tecnologias emergentes: Adopcion progresiva de herramientas de analitica
avanzada, incluyendo Big Data, inteligencia artificial (IA), aprendizaje automatico (Machine
Learning) y analisis predictivo.

- Visualizaciéon e inteligencia de negocio: Fortalecimiento de plataformas como Power BI,
herramientas en la nube (Azure, AWS), y sistemas de reportes automatizados para generar
visualizaciones interactivas e informes en tiempo real.

- Automatizacion de procesos analiticos: Desarrollo de flujos automaticos de procesamiento
y analisis de datos para acelerar la generacion de conocimiento y facilitar decisiones agiles y
fundamentadas.
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Cultura de Datos y Capacitacion

El éxito del Gobierno de Datos depende también del fortalecimiento de una cultura organizacional
basada en datos. Para ello, se promoveran acciones como:

o Capacitacion continua: Disefio de un plan de formacion institucional en gestion de datos,
analitica, calidad y seguridad de la informacion, dirigido a todos los niveles del INS.

o Sensibilizacion sobre el valor de los datos: Integracién de campanas internas para fortalecer
el compromiso de los funcionarios con el uso responsable, ético y estratégico de la informacion.

e Alineacion misional: Promocion del uso de datos como herramienta de apoyo en la vigilancia
epidemioldgica, produccion cientifica, toma de decisiones técnicas y evaluacion de politicas
publicas en salud.

La situacion deseada del dominio de informaciéon contempla una evolucion integral del modelo
actual hacia un ecosistema moderno de datos institucionales, alineado con estandares nacionales
e internacionales. Esta transformacion permitira al Instituto Nacional de Salud:

o Optimizar la toma de decisiones basada en evidencia.

o Potenciar la interoperabilidad y eficiencia institucional.

e Proteger la integridad, confidencialidad y disponibilidad de la informacién.

e Impulsar la innovacion, la transparencia y el acceso oportuno a los datos.

o Fortalecer el rol del INS como autoridad técnica y cientifica en salud publica en Colombia.

La Ilustracion 18 presenta una sintesis visual de los elementos clave proyectados en la gestion
estratégica de la informacion.

llustracion 18 Resumen Gestion de Informacion

(Ciberseguridad) [ Solida J ( Efectiva ) ( Compatible ]
Garantice Calidad

Arquitectura de GESTION DE Gobierno de
informacién | ¢ INFORMACION Datos

Analitica de Datos l Datos Seguros

[ Eficiente J ( Seguridad ) Eficaz ] [ Innovacién )

Transformacién
l Privacidad Digital Crecimiento l
Fuente: propia del INS
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Es necesario desarrollar una estrategia integral de Arquitectura de Sistemas de Informacién que
fortaleza la capacidad tecnolégica de la entidad. Esto conlleva:

Identificaciéon y priorizacion de los sistemas clave, enfocandose especialmente en
aquellos que son esenciales para las operaciones misionales.

Adopcion de estandares y mejores practicas en arquitectura, incorporando enfoques
basados en arquitectura limpia, asi como la integracién de herramientas modernas para
el analisis de vulnerabilidades y la garantia de calidad del cédigo.

Implementacién de soluciones integradas que favorezcan la interoperabilidad entre los
sistemas de informacién, asegurando un flujo de datos fluido y seguro entre las
diferentes plataformas.

Establecimiento de una infraestructura en la nube que aloje los sistemas de informacién
en un entorno seguro y escalable, garantizando asi la continuidad operativa. Esto
incluira la creacion de canales de respaldo robustos y estrategias de recuperacién ante
desastres, que aseguren la disponibilidad de los servicios en todo momento.

Una arquitectura de sistemas de informacién cuidadosamente planificada y estructurada brindara a la
entidad las herramientas necesarias para:

Maximizar el uso de los recursos tecnolégicos, logrando una optimizacion de costos y
una eficiencia operativa superior.

Asegurar la calidad y la seguridad de los datos, facilitando su accesibilidad bajo
rigurosos controles de proteccion.

Impulsar una toma de decisiones agil e informada al ofrecer informacion confiable y
oportuna a los lideres de la organizacion.

Garantizar la continuidad operativa, reduciendo al minimo el impacto de posibles
interrupciones y ofreciendo una infraestructura tecnoldgica resistente.

Con esta estrategia, la entidad se encontrara en una posicién mas sélida para afrontar los desafios
tecnoldgicos tanto actuales como futuros, fortaleciendo su mision institucional a través de sistemas de
informacion robustos y escalables.
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Arquitectura de Sistemas de Informacion

Es esencial establecer una arquitectura de sistemas de informacion dentro de la entidad que alinee sus
objetivos comerciales, ya que esto es crucial para alcanzar una ventaja competitiva y facilitar un
crecimiento sostenible.

A continuacion, en la Tabla 17 Arquitectura objetivo de Sistemas de Informacién y en la llustracion 19
Arquitectura objetivo de Sistemas de Informacion, se presenta la arquitectura objetivo de los sistemas
de informacién. Esta arquitectura se ha disefiado como una estrategia para abordar eficazmente los
impulsores del negocio.

Tabla 17 Arquitectura objetivo de Sistemas de Informacién
Objetivo

Beneficio al llevar los servicios a la nube

Aumentar los
ingresos

Aumento de la productividad a través de la centralizacién de servicios, una atencién
al cliente reformada gracias a sistemas accesibles desde cualquier ubicacion, y una
identificacion mas agil de oportunidades comerciales.

Reducir el "Time to
market"

Aceleracion en el desarrollo y lanzamiento de nuevos productos y servicios gracias
a la flexibilidad y escalabilidad que ofrece la infraestructura en la nube.

Capacidad de
reaccion en tiempo
real

El procesamiento de datos en tiempo real, facilitado por servicios en la nube,
permite tomar decisiones rapidas y precisas ante emergencias o cambios en el
entorno.

Disminuir los
costos de operacion

Reduccién de costos mediante la consolidacion de sistemas en un entorno
centralizado, optimizacion del uso de recursos y automatizacion de procesos en
plataformas en la nube.

Competir en
mejores
condiciones

Implementacion de servicios innovadores en la nube, como la inteligencia artificial
y el analisis predictivo, que facilitan la entrega de soluciones mas rapidas,
econdmicas y de alta calidad.

Preparacion para
eventos adversos

La escalabilidad y redundancia de los servicios en la nube aseguran la continuidad
del negocio frente a fallas, desastres naturales y otros eventos adversos.

Responder a las
condiciones
nacionales

Flexibilidad en la infraestructura para adaptarse de manera &agil a nuevas
prioridades gubernamentales, regulaciones y cambios en el entorno.

Ajustarse a las
regulaciones

Cumplimiento de estandares y normativas internacionales gracias a servicios en la
nube que cuentan con certificaciones en seguridad, privacidad y gestién de datos.

Integracion con
otras entidades

La interoperabilidad se optimiza gracias a la implementacion de APls y servicios en
la nube, lo que permite una colaboracién mas fluida y un intercambio seguro de
informacion con otras instituciones.

Politica de Sistemas
de Informacién

Definicién y alineacion de politicas de seguridad, privacidad y uso de sistemas en
entornos en la nube, garantizando la coherencia y la integridad con las directrices
institucionales.
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llustracion 19 Arquitectura objetivo de Sistemas de Informacion
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Fuente: Propia del INS

La arquitectura orientada a servicios (SOA) para sistemas de informacion representa una solucioén
integral y estratégica que no solo satisface las necesidades actuales de la organizacién, sino que
también establece las bases para una futura escalabilidad y adaptabilidad. Este enfoque se estructura
en diversas areas que trabajan de manera sinérgica para optimizar tanto la operatividad como la
eficiencia.

En el ambito de la multicanalidad, se garantiza una experiencia de usuario coherente y enriquecedora
a través de multiples canales, facilitando interacciones fluidas y personalizadas.

Por otro lado, la zona dedicada a los servicios de presentacion se ocupa de ofrecer informacion
relevante y oportuna mediante interfaces accesibles y amigables para los usuarios. Esta area incluye
también un componente crucial de servicios de seguridad de la informacién, que asegura la integridad
y confidencialidad de los datos, creando un entorno seguro frente a posibles amenazas y ataques
cibernéticos.

Finalmente, la zona de servicios, que abarca un motor de procesos, aplicaciones web y paneles de
control, fomenta la automatizacion y optimizacion de los procesos empresariales, lo que a su vez mejora
la eficiencia y agilidad operativa de la entidad.

Pagina 87 de 108
www.ins.gov.co

V00 in)

@INSColombia @insaludcolombia Instituto Nacional de Salud de Colombia

(9) Avenida Calle 26 # 51 - 20 | Bogotd D.C. - Colombia @ PBX: (601) 220 77 00 / exts. 1101 - 1214 <%/ contactenos@ins.gov.co



CJ ~3
NSTITUTO
! . NACIONAL DE

Sa lﬂd - SALUD

La zona de servicios de integracion incluye un bus de servicios, un motor de procesos, un LDAP y un
XROAD, lo que permite la interaccion eficaz con entidades externas del sector publico. Esta
infraestructura fomenta la colaboracion y el intercambio de informacién en un entorno seguro y eficiente.

Por otro lado, la zona de aplicaciones legadas reconoce la importancia de la herencia tecnoldgica al
integrar de manera inteligente los sistemas existentes. De esta forma, se aprovechan las inversiones
realizadas previamente y se asegura una transicion gradual hacia la nueva arquitectura.

La justificacion de esta arquitectura radica en su capacidad para mejorar la agilidad y la eficiencia
operativa, al mismo tiempo que se garantiza la seguridad y proteccién de la informacion. La orientacion
a servicios facilita la adaptabilidad a futuros cambios y permite una integracion sinérgica con entidades
externas. Ademas, la optimizacion de procesos y una experiencia de usuario mejorada generan un
impacto positivo en la productividad y competitividad de la entidad.

Los sistemas de informacion orientados a servicios colocan a la entidad en una posiciéon solida,
preparada para enfrentar los desafios y las oportunidades que el futuro pueda ofrecer.

Arquitectura de Integracion de los Sistemas de Informacion

Para enfrentar los desafios, es esencial implementar una Arquitectura de Interoperabilidad que
establezca estandares y mejores practicas. Esta arquitectura debe centrarse en la integracion
armoniosa de los sistemas y aplicaciones existentes, promoviendo asi la colaboracién y el intercambio
de informacion relevante entre las distintas areas de la entidad.

La adopciéon de estandares de interoperabilidad no solo optimizara la eficiencia, sino que también
ayudara a reducir los costos relacionados con la integracion y el funcionamiento de las tecnologias de
la informacion.

Ademas, una Arquitectura de Interoperabilidad bien estructurada facilitara el acceso a informacion
actualizada y consolidada, lo que permitira una toma de decisiones mas informada y eficaz. Esto
permitira a la entidad optimizar su funcionamiento y recursos, fortaleciendo su capacidad para cumplir
con su mision y objetivos de manera mas efectiva y eficiente.

Estado Deseado de la Infraestructura Tecnoldgica del Instituto Nacional de Salud (INS)

La vision del INS respecto a su infraestructura tecnolégica se basa en una serie de motivadores
estratégicos que buscan impulsar su desempefio institucional. Entre estos objetivos se destacan la
mejora de la eficiencia operativa, la consolidacion de una ventaja competitiva en el sector, la promocion
de decisiones fundamentadas en datos, la garantia de la seguridad de la informacion, la adaptacién al
cambio y el fortalecimiento de la comunicacion y colaboracion tanto interna como externa.
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Optimizacion de Procesos y Mejora de la Eficiencia

Una infraestructura tecnolégica moderna sera fundamental para optimizar los procesos de negocio y
automatizar las tareas repetitivas. Esto dara como resultado una mayor eficiencia institucional, tiempos
de respuesta mas breves, reduccidon de costos operativos y un aumento en la productividad
organizacional.

Estos avances fortaleceran al INS, posicionandolo como una entidad agil y eficaz, capaz de cumplir
con sus objetivos estratégicos y responder de manera efectiva a las exigencias del sector salud.

Innovacion y Liderazgo en el Sector Salud

La actualizacion tecnolégica permitira al INS mantenerse a la vanguardia en un entorno digitalizado y
altamente competitivo. La adopcion de soluciones innovadoras traera consigo multiples beneficios:

e Mejorara la agilidad operativa y la capacidad de respuesta hacia los usuarios.

e Fomentara el desarrollo de nuevos servicios y productos.

o Reforzara su posicionamiento estratégico como lider en el sector salud, brindando una
experiencia superior a todos sus usuarios.

Decisiones Basadas en Datos en Tiempo Real

Una infraestructura avanzada facilitara la recoleccion, procesamiento y analisis de datos en tiempo real,
lo que a su vez permitira tomar decisiones fundamentadas e informadas. Esto mejorara la eficacia de
las estrategias institucionales y optimizara la ejecucion de acciones en todas las areas misionales.

Fortalecimiento de la Seguridad de la Informacidn

La seguridad de la informacion es un pilar fundamental para cualquier institucion del sector salud.
Modernizar la infraestructura permitira asegurar:

La proteccion frente a vulnerabilidades criticas.

La prevencién de brechas de seguridad mediante soluciones avanzadas de ciberseguridad.

La salvaguarda de datos sensibles del INS y de sus usuarios.

El fortalecimiento de la confianza institucional y la preservacién de su reputacion.
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Flexibilidad y Adaptabilidad al Cambio

Contar con una infraestructura tecnoldgica flexible y escalable permitira al INS adaptarse de manera
agil a nuevas normativas, tendencias tecnoldgicas y las necesidades del sector, asegurando asi su
relevancia frente a los desafios futuros.

Colaboracion y Comunicacion Modernizadas

El uso de herramientas tecnolégicas modernas tiene el potencial de transformar la dinamica
organizacional del INS de manera significativa. Entre los principales beneficios que se pueden destacar
se encuentran:

e Colaboracion en tiempo real a través de plataformas en la nube.
e Comunicacion fluida y eficaz entre equipos.

e Promocién de una cultura de trabajo cooperativo.

e Aumento de la productividad organizacional.

La infraestructura tecnolégica que se desea implementar en el INS no solo busca modernizar sus
operaciones, sino también consolidar su posicion de liderazgo en el sector salud. Esto garantizara la
sostenibilidad, competitividad y capacidad de adaptacion de la institucion frente a los desafios
presentes y futuros.

Arquitectura de Referencia

El estado ideal de la arquitectura de referencia hiperconvergente mixta para el INS se caracteriza por
la integracion de recursos de computo, almacenamiento y redes en un unico sistema, que a su vez
permite la coexistencia de infraestructuras tanto tradicionales como modernas. Este enfoque resulta
especialmente adecuado para instituciones como el INS, que demandan alta disponibilidad,
escalabilidad y una gestion eficiente de los datos.

La hiperconvergencia combina nodos de servidores con almacenamiento distribuido y sistemas de red
virtualizados, lo que simplifica la administracion y optimiza el uso de recursos. Al incorporar elementos
de infraestructura tradicional, se garantiza la compatibilidad con sistemas heredados que el INS podria
estar utilizando para operaciones criticas o bases de datos antiguas.

En esta arquitectura mixta, los servidores se organizan en un cluster hiperconvergente capaz de
gestionar tanto aplicaciones modernas como tradicionales. Por ejemplo, los nodos hiperconvergentes
pueden alojar maquinas virtuales dedicadas al analisis en tiempo real de datos epidemioldgicos, asi
como  servicios en la nube para  compartir  resultados de investigaciones.

Simultaneamente, se conservan servidores tradicionales con almacenamiento adjunto, necesarios para
ejecutar sistemas criticos, como bases de datos centralizadas o registros de pacientes, que requieren
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mayor control en entornos especificos. Este disefio permite que la infraestructura satisfaga tanto las
necesidades de innovacion como las de las operaciones existentes.

La arquitectura también se beneficia de herramientas de orquestaciéon como VMware vSAN, Nutanix y
Microsoft Azure Stack HCI, que optimizan la integracion entre los nodos hiperconvergentes y los
recursos legados. Se da prioridad a la redundancia de datos y la tolerancia a fallos mediante un
almacenamiento distribuido y copias de seguridad automatizadas, asegurando asi la continuidad
operativa del INS ante posibles desastres.

Adicionalmente, se implementan rigurosas politicas de seguridad que incluyen cifrado de datos y
segmentacion de red para proteger informacion sensible relacionada con la salud. Con este disefio, el
INS no solo logra reducir costos operativos, sino que también mejora su capacidad de adaptacion
tecnologica frente a los desafios futuros.

La infraestructura de Tl del INS presenta diversas caracteristicas que se describen a continuacion y
qgue se pueden observar en la llustracion 20 Resumen de la Arquitectura de Referencia.

Conectividad y cobertura: Se anticipa que la infraestructura de las TIC cuente con una conectividad
robusta y una amplia cobertura, lo que asegurara que todos los usuarios y areas de la organizacién
puedan acceder de manera confiable a los servicios y recursos digitales.

Escalabilidad y flexibilidad: La infraestructura de las TIC debe ser escalable, permitiendo asi
adaptarse al crecimiento futuro de la organizacion, y flexible, de manera que facilite la integracion
eficiente de nuevas tecnologias emergentes.

Seguridad robusta: Se busca establecer medidas de seguridad robustas que protejan la
infraestructura de las TIC frente a amenazas cibernéticas, asegurando asi la confidencialidad,
integridad y disponibilidad de los datos y sistemas.

Alta disponibilidad y redundancia: El estado ideal contempla una infraestructura de las TIC
caracterizada por su alta disponibilidad, respaldo y redundancia, con el objetivo de reducir al minimo
las interrupciones en los servicios y garantizar la continuidad del negocio.

Virtualizacion y nube: Se anticipa que la infraestructura de las TIC integre soluciones de
virtualizacion y nube con el objetivo de optimizar recursos, facilitar su gestion y posibilitar una rapida
implementacién de nuevos servicios.

Modernizaciéon tecnoldgica: El objetivo deseado es contar con una infraestructura moderna y
actualizada, equipada con tecnologia de vanguardia que cumpla con los estandares y normativas
relevantes en el ambito tecnoldgico.

Integracion y compatibilidad: El objetivo es establecer una infraestructura de TIC que facilite la
integracion fluida entre diversos sistemas y aplicaciones, promoviendo de este modo la
interoperabilidad y mejorando la eficiencia en el intercambio de informacion.
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Monitoreo y gestion proactiva: Se tiene previsto implementar herramientas de monitoreo y gestion
proactiva que permitan supervisar el rendimiento de la infraestructura, anticipar posibles problemas
y llevar a cabo acciones correctivas de manera oportuna.

Sostenibilidad y eficiencia energética: El estado ideal contempla una infraestructura de las TIC
que integre practicas sostenibles y promueva la eficiencia energética, con el objetivo de reducir el
consumo de recursos y minimizar el impacto ambiental.

Soporte y capacitacion: Se busca ofrecer un soporte técnico adecuado y brindar capacitacion al
personal de la organizacion, con el objetivo de maximizar el uso y aprovechamiento de la
infraestructura de las TIC.

Cumplimiento normativo: El estado ideal contempla una infraestructura de las TIC que cumpla
plenamente con las regulaciones y normativas vigentes en materia de seguridad, privacidad y
proteccién de datos.

llustraciéon 20 Resumen Arquitectura de Referencia
[] ARQUITECTURA DE REFERENCIA

Conectividad y Escalabilidady Seguridad Alta disponibilidad
cobertura flexibilidad robusta y redundancia

Virtualizaciony Modernizacion Integraciény
nube tecnoldgica compatibilidad

Monitoreo y gestion Sostenibilidad y Soporte y
proactiva eficiencia energética capacitacion

Cumplimiento
normativo

Fuente: Propia del INS

El objetivo deseado en cuanto a la seguridad de la informacion del INS se fundamenta en diversos
motivadores, que se detallan a continuacion y se sintetizan en la llustracion 21 Motivadores Seguridad
de la Informacion:

Proteccion de datos: La seguridad informatica es esencial para salvaguardar la informacion
sensible y confidencial del INS, asi como la de sus usuarios y empleados. Al implementar medidas
de seguridad adecuadas, se puede prevenir el acceso no autorizado, la pérdida de datos y el robo
de informacion valiosa.
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Cumplimiento normativo: Numerosas industrias deben adherirse a regulaciones especificas
relacionadas con la proteccion de datos y la privacidad. Es fundamental adoptar medidas de
seguridad informatica adecuadas para cumplir con estas normativas y asi prevenir posibles
sanciones legales, asi como proteger la reputacion del INS.

Continuidad del negocio: Los incidentes de seguridad informatica, tales como ataques cibernéticos
o brechas de datos, pueden interrumpir las operaciones habituales del INS y generar pérdidas
significativas. Por ello, la implementaciéon de medidas de seguridad adecuadas es esencial para
mitigar estos riesgos y garantizar la continuidad del negocio en caso de que se produzcan incidentes.

Proteccion de la reputacion: Los incidentes de seguridad pueden afectar gravemente la reputacion
del INS. Tanto los usuarios como los empleados esperan que sus datos estén protegidos al
interactuar con nuestra institucion. Por ello, la adopcion de medidas de seguridad informatica
robustas no solo refleja nuestro compromiso con la proteccién de la informacién, sino que también
contribuye a fortalecer la confianza de nuestros colaboradores.

Evitar costos financieros significativos: La recuperacion de un incidente de seguridad puede
suponer un elevado costo. Los ataques cibernéticos pueden llevar a la pérdida de datos,
interrupciones en el sistema, gastos derivados de la investigacion y resolucién del incidente, y hasta
posibles demandas legales. Sin embargo, adoptar medidas de seguridad proactivas puede ser una
estrategia efectiva para mitigar estos costos relacionados con los incidentes de seguridad.

Proteccion contra amenazas en evolucién: El panorama de la seguridad informatica esta en
constante transformacion, y las amenazas cibernéticas se estan volviendo cada vez mas complejas.
La adopcion de medidas de seguridad actualizadas es crucial para proteger al INS frente a estas
amenazas emergentes, que incluyen malware, ransomware, phishing y ataques de ingenieria social,
entre otros.

llustracion 21 Motivadores Seguridad de la Informacion
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Fuente: Propia del INS

El Instituto Nacional de Salud — INS se encuentra comprometido con la Seguridad de la Informacién,
siguiendo los lineamientos establecidos dentro de la Politica de Seguridad Digital por la cual se
establecen los lineamientos y estandares para la estrategia de seguridad digital y se adopta el Modelo
de Seguridad y Privacidad como habilitador de la Politica de Gobierno Digital y de Seguridad Digital , a
través de la asignacion de recursos necesarios para garantizar que los procesos de la Entidad que se
apoyan en la infraestructura tecnologica, para que estén siempre disponibles y protegidos contra
cualquier ciberataque, de esta manera se puede realizar el cumplimiento de sus objetivos estratégicos.

El Plan Estratégico de Seguridad de la Informacion (PESI), es un documento de indole estratégico, que
tiene como objetivo permitir a las entidades disefar, planificar y ejecutar sus proyectos de seguridad
de la informacién y asi poder implementar el Modelo de Seguridad en un corto , mediano y largo plazo,
teniendo en cuenta insumos de diagndstico que le permitan identificar su estado actual y asi poder
orientar los objetivos a lograr o las actividades a ejecutar para llegar al punto deseado en cuanto a la
implementacién de seguridad y privacidad en la entidad.

Las tendencias tecnoldgicas de los ultimos afios han permitido crear de manera exponencial cantidades
de informacion, cambiando la manera de ver las cosas por parte de todos aquellos quienes tienen
acceso a esta. Particularmente en las entidades de la administracion publica, se hace necesario contar
con la conciencia del poder de la informacion, el alcance que tiene la misma y principalmente la entrega
de esta de manera oportuna y eficiente a la ciudadania.

En este contexto, bajo la perspectiva de tener informacion disponible en activos de informacién
vulnerables, surge la necesidad de establecer lineamientos que permitan una adecuada administracion
del riesgo, integrandola como parte del INS. Este proceso involucra actividades de identificar, analizar,
controlar y mitigar los riesgos de seguridad de la informacion que podrian afectar negativamente el
logro de los objetivos estratégicos de la Entidad.

Arquitectura de Referencia

El estado ideal de la arquitectura de referencia para la seguridad de la informacion INS se fundamenta
en la "Cybersecurity Reference Architecture" de Microsoft. Esto puede observarse en la llustracion 22
Arquitectura de Referencia de Seguridad de la Informacidn, que presenta la Arquitectura de Referencia
de Seguridad de la Informacién. Se trata de una estructura robusta que ofrece un enfoque integral y
proactivo para salvaguardar tanto los activos de informaciéon como la infraestructura tecnoldgica.
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llustracion 22 Arquitectura de Referencia de Seguridad de la Informacion
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Fuente: Propia del INS

Esta arquitectura de referencia abarca desde la identificacion y clasificacién de activos criticos hasta la

implementacién de controles de seguridad en capas, incluyendo ademas la deteccion y respuesta a
incidentes en tiempo real.

Al adoptar este enfoque, el INS reforzara su capacidad para prevenir, detectar y mitigar de manera
efectiva las amenazas cibernéticas, garantizando asi la confidencialidad, integridad y disponibilidad de

la informacion, asi como la continuidad de sus operaciones en un entorno digital cada vez mas complejo
y desafiante.

Asimismo, la referencia de Microsoft ofrece una estructura flexible y adaptable, lo que permitira al INS
estar preparado para enfrentar nuevos desafios en el ambito de la ciberseguridad, garantizando la
proteccion de datos sensibles y la confianza de sus usuarios y partes interesadas.

El Instituto Nacional de Salud visualiza un entorno institucional donde el uso y la apropiacion de las
tecnologias de la informacion estén plenamente integrados en la cultura organizacional, fortaleciendo
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las capacidades del talento humano y potenciando la eficiencia, innovacién y colaboracién en los
procesos misionales y de apoyo.

Se proyecta la implementacion de un programa estructurado de apropiacion tecnoldgica, orientado a
mejorar las competencias digitales de los funcionarios y contratistas, con enfoques diferenciados segun
los perfiles de cargo y las necesidades de cada grupo de trabajo. Este programa incluira estrategias de
formacion continua, sensibilizacion, acompafiamiento y generacion de buenas practicas, que permitan
aumentar el uso efectivo de herramientas digitales, sistemas de informacion y servicios institucionales
basados en tecnologia.

Ademas, la OTIC liderara acciones de transformacion cultural que promuevan el uso consciente, seguro
e innovador de las TIC, generando confianza, autonomia y empoderamiento entre los equipos
institucionales. La apropiacion tecnoldgica sera reconocida como un habilitador clave para la toma de
decisiones, la gestion del conocimiento y la entrega de valor publico.

En este escenario deseado, el INS contara con instrumentos de medicion y seguimiento que permitan
evaluar el impacto de las iniciativas de apropiacion, identificar oportunidades de mejora y garantizar la
sostenibilidad de los esfuerzos realizados. EI compromiso de la alta direccion y la articulacion con las
dependencias misionales y de apoyo sera esencial para consolidar un ecosistema digital maduro y
centrado en el usuario, que responda a los desafios del sector salud y a las prioridades institucionales.

7. DISTRIBUCION PRESUPUESTAL DE LOS PROYECTOS DE INVERSION

Oficina de Tecnologias de la Fortalecer la Servicio de Implementacion Implementar el marco de
Informacién y las Infraestructura tecnologica Sistemas de Gestion arquitectura empresarial
Comunicaciones, de la entidad para la

prestacion de los servicios
a cargo del INS

8.INDICADORES

El proceso de medicion y seguimiento del Plan Estratégico de Tecnologias de la Informacién (PETI) del
Instituto Nacional de Salud (INS) se concibe como un componente fundamental para garantizar la
ejecucion efectiva del plan, el cumplimiento de sus objetivos estratégicos y la toma de decisiones
basadas en resultados. Este proceso se encuentra alineado con el Plan de Accién de la Oficina de
Tecnologias de la Informacion y las Comunicaciones (OTIC) y, en particular, con la actividad 2.1.5
“Implementar el marco de arquitectura empresarial”, la cual contempla como tarea estratégica
el seguimiento sistematico a la ejecucion de los proyectos definidos en el PETI.

El seguimiento a la ejecucién de los proyectos del PETI permite verificar el avance real frente a lo
planificado, identificar desviaciones, generar alertas tempranas y facilitar la articulacion entre los
componentes de arquitectura empresarial, los proyectos estratégicos de Tl y los objetivos
institucionales. Como resultado de esta tarea, se establece como entregable la Matriz de seguimiento

Pagina 96 de 108



@ !\sTiTUTO
NACIONAL DE
W saup

|

a la ejecucion de los proyectos del PETI, la cual se actualiza de manera trimestral y constituye el
insumo principal para los ejercicios de monitoreo, control y reporte de gestion.

Para medir el desempefio de esta actividad y su contribucion a la implementacién del PETI, se definen
los siguientes indicadores:

Indicador de cumplimiento de tareas del PETI
Este indicador permite evaluar el nivel de ejecucion de las tareas programadas en los proyectos
definidos en el PETI, en el marco de la implementacion del modelo de arquitectura empresarial.

Férmula:
Cumplimiento de tareas = (Numero de tareas ejecutadas / Numero de tareas programadas)

La medicién de este indicador se realizara con una frecuencia trimestral, en coherencia con la
actualizacion de la matriz de seguimiento, y servira como base para el analisis del avance de los
proyectos, la identificacion de riesgos, la priorizacion de acciones correctivas y el fortalecimiento de la
gestion integral del PETI.

De manera complementaria, y como indicador agregado de desempefio del plan, se mantiene el
indicador de avance global del PETI, definido asi:

Indicador: Porcentaje de avance de los proyectos definidos en el PETI

Férmula:
Avance PETI (%) = (Suma del porcentaje de cumplimiento de cada proyecto / Total de proyectos) x
100

Este indicador se medira con una frecuencia cuatrimestral, permitiendo consolidar la informacién de
avance, retroalimentar los procesos de planeacién estratégica de Tl y apoyar la toma de decisiones a
nivel directivo para asegurar el cumplimiento de las metas establecidas en el PETI.

9.RIESGOS

La gestion de riesgos del Plan Estratégico de Tecnologias de la Informacion (PETI) del Instituto
Nacional de Salud (INS) es un componente transversal que permite anticipar y mitigar eventos que
puedan afectar la ejecucion de los proyectos de Tl, la implementacion de la arquitectura empresarial y
el cumplimiento de los objetivos estratégicos institucionales. Este proceso se articula con el Modelo
Integrado de Planeacion y Gestion (MIPG), el Sistema de Control Interno y la Politica de Gobierno
Digital.

Los riesgos del PETI se identifican y analizan considerando factores estratégicos, operativos,
tecnologicos, de seguridad de la informacién, de datos y de cumplimiento normativo. Para su
tratamiento se definen controles y acciones orientadas a la mitigacion, seguimiento y mejora continua,
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apoyadas en el monitoreo periddico del portafolio de proyectos, el uso de indicadores y la actualizacion
permanente de la matriz de riesgos, como insumo para la toma de decisiones y el fortalecimiento de la
gestion de Tl en el INS.

ID Categoria Riesgo Causa Impacto Controles / Indicador de | Periodicidad
Acciones de seguimiento
tratamiento
R1 Estratégico | Desalineacion Cambios en Bajo impacto Alineacion % de Cuatrimestral
del PETI con los | prioridades misional de los | PETI-PEl y proyectos
objetivos estratégicas o proyectos seguimiento PETI
institucionales falta de directivo alineados al
articulacion con PEI
planeacion
R2 | Operativo Retrasos en la Planeacion Incumplimiento | Seguimiento Cumplimiento | Trimestral
ejecucion de insuficiente y de trimestral de tareas =
proyectos del dependencia de | cronogramasy | mediante Tareas
PETI terceros metas matriz de ejecutadas /
proyectos Tareas
programadas
R3 | Operativo Limitada Alta carga Disminucion de | Plan de % de Semestral
capacidad operativa 'y calidad y fortalecimiento | actividades
técnica del rotacion de continuidad de capacidades | con soporte
equipo personal técnico
R4 | Tecnolégico | Obsolescencia Falta de Interrupciones | Plan de % de Anual
de renovacion del servicio modernizacion infraestructura
infraestructura tecnoldgica y adopcién de actualizada
nube
R5 | Tecnolégico | Falta de Arquitectura no Duplicidad de Implementacion | % de Cuatrimestral
interoperabilidad | estandarizada informacion del marco de sistemas
entre sistemas arquitectura alineados a
empresarial arquitectura
R6 | Seguridad Incidentes de Debilidad en Pérdida o Aplicacion de Numero de Trimestral
dela seguridad controles de indisponibilidad | politicas de incidentes
informacion seguridad de informacién | seguridad reportados
digital
R7 Informacién | Baja calidad de | Falta de Decisiones no | Lineamientos % de datasets | Semestral
y datos los datos gobierno de confiables de gobierno y con
datos calidad de estandares de
datos calidad
R8 | Normativo Incumplimiento Cambios Observaciones | Actualizacion % de Anual
de lineamientos | normativos o de entes de normativa cumplimiento
TI desconocimiento | control permanente normativo TI
R9 | Contractual | Fallas en Supervision Afectacion a Fortalecimiento | % de Trimestral
gestiéon de insuficiente proyectos de supervision contratos Tl
proveedores Tl contractual con
seguimiento
R10 | Gestion del | Baja Resistencia al Bajo uso de Estrategia de % de usuarios | Semestral
cambio apropiacion de cambio sistemas gestion del capacitados
soluciones cambio y
capacitacion
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10.PORTAFOLIO DE PROYECTOS Y HOJA DE RUTA.

La hoja de ruta y el portafolio de proyectos definidos en el marco del PETI del Instituto Nacional de
Salud (INS) constituyen un instrumento clave para la ejecucion progresiva y estructurada de la
estrategia de Tecnologias de la Informacion. Este portafolio se organiza en programas generales que
responden a los principales dominios del Modelo de Arquitectura de TI, incluyendo infraestructura
tecnologica, sistemas de informacion, gestion de la informacién y seguridad de la informacion.

Cada programa ha sido disefiado con base en el andlisis de necesidades institucionales, el principio de
alineacion con los objetivos estratégicos del INS, las prioridades misionales y de soporte, y la
disponibilidad presupuestal definida en el proyecto de inversiéon destinado a fortalecer las
capacidades tecnologicas de la entidad. Esta planificaciéon busca garantizar que cada iniciativa
tecnolégica aporte valor, mejore la eficiencia operativa y apoye la transformacion digital institucional de
manera realista, efectiva y sostenible.

10.1.1 Fortalecimiento de la Infraestructura Tecnologica del INS para la Seguridad,
Disponibilidad y Eficiencia Operativa.
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Fortalecimiento de la Infraestructura Tecnoldgica del INS para la Seguridad, Disponibilidad y Eficiencia Operativa.

Este programa tiene como propdsito principal robustecer, modernizar y optimizar la infraestructura, hardware y software, tecnoldgica del Instituto Nacional de Salud (INS), con
el fin de garantizar la continuidad operativa, mejorar el rendimiento de los servicios institucionales y asegurar el soporte técnico a los procesos misionales, estratégicos y de

apoyo de la entidad.

Através de este proyecto se contempla la actualizacion y expansion de la infraestructura fisica y l6gica, incluyendo servidores, sistemas de almacenamiento, equipos de red,
plataformas de virtualizacion, soluciones de respaldo y recuperacion, asi como componentes de nube hibrida y servicios gestionados.

Gestion de Servicios de Tl - Infraestructura Tl

COLLOCATION: Migracion fisica y logica
de los servidores on-premise del INS

hacia un centro de datos externo -
Colocation - que cumpla con estandares
TIER Il 0 superiores.

PROYECTOS ESTRATEGICOS

WAF: Disefio e implementacion de una
solucién WAF que proteja las aplicaciones
web institucionales frente a amenazas
como inyeccion SQL, XSS, botnets, DDoS,
entre ofras.

OPTIMIZACION DE LOS RECURSOS
TECNOLOGICOS: Optimizar configuraciones,
activar funcionalidades subutilizadas y aplicar
buenas practicas que permitenpotenciar al
maximo la tecnologia disponible, alineando su
funcionamiento con lasprioridades misionales y
estratégicas del INS.

HERRAMIENTA DE MONITOREO:
Implementacion de una herramienta
de monitoreo integral de ultima
generacion.

ALINEACION ESTRATEGICA

BRECHA ASOCIADA 0 JUSTIFICACION

Objetivo estratégico INS: Fortalecer la capacidad institucional mediante la modernizacion de los procesos y sistemas de informacién integrados e interoperables con las
diferentes fuentes del sistema de salud y de otros sectores, con talento humano competente para contribuir en la prediccion y prevencion de enfermedades asi como en la

promocion de la salud de la poblacién en el territorio nacional.

Objetivo OTIC: Fortalecer la Infraestructura tecnologica de la entidad para la prestacion de los servicios a cargo del INS.

El Instituto Nacional de Salud (INS), como entidad técnica y cientifica del orden nacional, requiere de una infraestructura tecnolégica robusta, segura y escalable que garantice
la disponibilidad, continuidad y eficiencia de los servicios de informacion que soportan sus funciones misionales, estratégicas y de apoyo. El impacto de este proyecto es

transversal, ya que beneficia a todas las areas del INS, permitiendo:
+*Mayor disponibilidad y velocidad en el acceso a la informacion.
*Mejores condiciones para el andlisis de datos y respuesta ante emergencias sanitarias.
*Mayor seguridad y respaldo de la informacién institucional.
+Soporte eficiente a las labores misionales, cientificas y administrativas

En ese sentido, el fortalecimiento de la infraestructura tecnolégica no solo mejora la eficiencia y seguridad operativa del Instituto, sino que también incrementa su capacidad de
cumplir con sus objetivos estratégicos, de responder oportunamente a los retos del sector salud y de generar valor publico a través de servicios confiables, modernos y

sostenibles.

AREALIDER

Infraestructura TI OTIC

AREAS INVOLUCRADAS

Infraestructura TI - Sistemas de Informacion

TIEMPO ESTIMADO (meses)

24 meses

FECHAINICIO ESTIMADA
LINEA DE TIEMPO PROYECTO

2024

Renovacion de licenciamiento y soporte de
dispostivos de infraestructura de red:
servidores, switches, access point,
herramientas de monitoreo, balanceador y
almacenamiento. ~ Cableado
Estructurado. Aranda- sistema de gestion
de incidentes.

HITOS PRINCIPALES

jun-24

2025
Renovacion de licenciamiento y soporte de
dispostivos de infraestructura de red:
servidores, switches, access point,
herramientas de monitoreo, balanceador y
almacenamiento.  Cableado
Estructurado.  Conectividad Satelital.
Ampliacion de la capacidad de
conectividad a internet

2026
Migracion a Colocation ~ Renovacion de licenciamiento y soporte de dispostivos de
infraestructura de red: servidores, switches, access point, herramientas de monitoreo,
balanceador y almacenamiento. Cableado Estructurado. Conectividad Satelital.

30%

40%

30%
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10.1.2 Modernizacion y Gestion Integral de los Sistemas de Informacion del INS.

RO
D_PRO 002-SIS_INF
RO y Gestion Integral de los Sistemas de ion del INS.
Estainiciativa tiene como objetivo fortalecer, actualizar y consolidar el de sist deil ion del Instituto Nacional de Salud (INS), alineado con las necesidades misionales, normativas y de gestion del conocimiento cientificoy técnico en
DESCRIPCIO salud pablica. A través de esta estrategia, e busca garantizar que los sistemas actuales y futuros respondan con oportunidad, eficiencia y calidad a los requerimientos de los diferentes procesos instituci apoyando la toma de decisiones basada en
datos, lainteroperabilidad con actores del sector salud y el cumplimiento del marco de Gobierno Digital.
DOMINIOD 6ND OCIADO Sistemas de Informacion
Documentacion de Arquitectura de Sistemas de Finalizacién de desarrollos activos: Culminar el Mantenimiento y gestion de cambios en sistemasen | Nuevos desi d
del INS: Generar i pletay desarrollo de si en estado intermedio (SIAM, produccion: Atencin técnicay funcional aincidentes, Consalidar y poner en produccion los sistemas nuevos (historias
PROYECTOSESTR 0S actualizada de arquitectura de al menos 20 sistemas Sivien2.0, Mendeleyev, Sivicap rurales) hasta su i ion de mejoras menores y clinicas, ia, malaria) y los
(existentes y en desarrollo) implementacion en produccion. asociada (LabMuestras, Tamizaje neonatal)
Objetivo estratégico INS: Fortalecer la capacidad i mediante la delos procesos y sistemas de informacion integrados e interoperables con las diferentes fuentes del sistema de salud y de otros sectores, con talento humano
6 competente para contribuir enla predicciony prevencion de enfermedades asf como en la promocion de la salud de la poblacion en el territorio nacional.
Objetivo OTIC: Generar sistemas de informacién bajo estandares de MINTIC, para iony g ion de i deinterés
No existe documentacion técnica formal que permita Sistemas parcialmente desarrollados que requieren Necesidad permanente de ajustes funcionales y técnicos en | Falta de soluciones informaticas para procesos misionales criticos
OCIADAO V mantener, escalar o redisefiar adecuadamente los sistemas. consolidacion funcional y técnica. sistemas existentes. y obsolescencia tecnolégica en sistemas actuales.
DER OTIC - Sistemas de
0 D Todos los grupos responsables o usuarios de sistemas
0 DO 12meses 12meses 12meses 12meses
0 D 1007125 1007125 1007125 1007125
L POPRO 0 025 2026 025 026 20 026 20 20
Continuidad en el soporte
i olucion de
Aprobaciéndel andotrabajo | Levantamientode m:ﬁﬁdﬁm
L iento de arqui qui delos 10 Eiecucién de pruehas Atencidn de incidentes técnicos Implementacién de nuevas Disefio de arquitecturay
técnica de 10 sistemas de sistemas restantes. Diagndstico técnico del estado " njc Jonales el " " criticos o bloqueantes Pm oras funcionales requerimientos funcionales. Desarrollofase 2 (Malaria,
informacién (documento de Validacion técnica final. actual Ajustes fndles reportados en produccion Conso‘l? dacién de un registro Desarrollofase 1 (Historia Tamizaje, LabMuestras)
i pleto p Consalidaciony entregade | D ional y técnico . y Implementacion de ajustes L e Clinicay Farmacovigilancia). Pruebas de aceptacion
3 despliegue en entorno de . de cambios implementados y| ~ "7 .
sistema). los 20 documentos de delaFase2 produccién técnicos o funcionales sulmpacko ciona I disefio L y produccion
Actade validacion técnica | arquitectura en repositorio priorizados Tamizaje
parcial. institucional..
DICADO! 50% 50% 0% 30% 60% 40% 60% 40%
% de siste i técnica % d d lloy puesta en produccion % de siste intervenidos con redisefio imi % de sistemas nuevos o redisefiados puestos en produccion
DOR validada frente al total de sistemas priorizados. aplicados conforme al plan de sostenibilidad.
Registro técnico actualizado
con nuevos cambios.
Reg ic0 de incident Info idado
. N 5 . Reporte de pruebas atendidos soporte y mantenimiento Prototipos funcionales
. Plandeliabdlo | gy completasy validadas D““T“‘;d'?“‘gﬂmm Actade implementacién | Evidencias de austes 2005-2006. Documentacién ticricaparcial | Sistemas en produccitn
ASOCIADO imi wal 0 Repositorio d ntal por :s i a( demr 3 uno). en produccion. implementados Manuales o anexos técnicos | Especificaciones funcionales Documentacién técnica final
pr mnmre.st al menos disponible i ;al;;es du:"a";r s Manual técnico de Documentacion funcional derivados de las mejoras Primeros médulos Actas de pruebas y capacitacion
sistemas ncionali sar despliegue actualizada con camblos | implementadas (Si aplica). desarrallados
aplicados.
2 2
1 referente yloarquitectode | 1 referente y/o arqitecto de 1 ingeniero de desarrall 1 I
referencia referencia 2ingeniero de desarrollo | 2ingeniero de desarroll ) ) 5 5
M s 1 Ingeniero (Por Proyecto) | 1 Ingeniero (Por Proyecto) 1 documentador 1 documentador
Apoyo puntual de Apoyo puntual de 1 documentador 1 documentador 1arqutecto 1arqutecto
de cada sistema de cada sistema
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10.1.3 Fortalecimiento Integral de la Seguridad de la Informacion en el INS.

FICHA PROGRAMA

ID_PROGRAMA 003-SEG_INF

PROGRAMA Fortalecimiento Integral de la Seguridad de la Informacion en el Instituto Nacional de Salud

La implementacién del Modelo de Seguridad y Privacidad de la Informacién (MSPI) en el Instituto Nacional de Salud (INS) es
fundamental para garantizar la proteccién de la confidencialidad, integridad y disponibilidad de la informacién que gestiona la
entidad, asi como para asegurar la privacidad de los datos personales de ciudadanos y usuarios. Adoptar el MSPI permite al INS
alinear sus procesos con estandares internacionales y cumplir con los lineamientos de la Politica de Gobierno Digital, fortaleciendo
la gestion de riesgos y la respuesta ante incidentes que puedan afectar la continuidad de sus servicios esenciales.

DESCRIPCION Ademas, el MSPI proporciona una metodologia estructurada para identificar, evaluar y mitigar los riesgos asociados al manejo de la
informacién, lo que incrementa la confianza de los usuarios, socios y partes interesadas en la gestion institucional. Su aplicacién
promueve la mejora continua, facilita la integracion con otros sistemas de gestion, y contribuye al cumplimiento de los requisitos
legales y normativos en materia de seguridad digital y proteccién de datos personales. En consecuencia, la implementacién del
MSPI en el INS no solo protege los activos de informacién criticos para la salud publica, sino que también refuerza la imagen
institucional y la confianza en la gestion publica del sector salud.

DOMINIO DE GESTION DE TIASOCIADO Seguridad de la Informacién OTIC
PROYECTOS ESTRATEGICOS Implementacion del Modelo de Seguridad y Privacidad de la Informacién en el INS

Objetivo estratégico INS: Fortalecer la capacidad institucional mediante la modernizacién de los procesos y sistemas de
informacioén integrados e interoperables con las diferentes fuentes del sistema de salud y de otros sectores, con talento humano
competente para contribuir en la prediccién y prevenciéon de enfermedades asi como en la promocién de la salud de la poblacién en
el territorio nacional.

Objetivo OTIC: Fortalecer los sistemas de recoleccion, consolidacién y generacioén de la informacién de interés en salud publica,
para la toma de decisiones y la definicién de politicas publicas.

ALINEACION ESTRATEGICA

La implementacién del Modelo de Seguridad y Privacidad de la Informacién (MSPI) en el Instituto Nacional de Salud (INS) es una
necesidad estratégica y ética, dada la naturaleza critica y sensible de la informacién que administra la entidad. EI INS gestiona
grandes volimenes de datos relacionados con la salud publica, incluyendo informacién sociodemografica, epidemiolégica, historias
clinicas, resultados de vigilancia en salud publica y datos personales sensibles de millones de ciudadanos. Esta informacién es
fundamental para la toma de decisiones en politicas de salud, la prevencién y control de enfermedades, y la investigacion
cientifica, por lo que su integridad, confidencialidad y disponibilidad son vitales para el bienestar colectivo y la confianza en el
BRECHA ASOCIADA O JUSTIFICACION sistema de salud.

La proteccién y custodia de estos datos es indispensable, ya que su uso indebido, pérdida o filtracién puede tener consecuencias
graves, como el robo de identidad, fraudes, discriminacién, estigmatizaciéon de pacientes, afectacién de derechos fundamentales y
pérdida de confianza en la institucién. Ademas, el marco legal colombiano exige el cumplimiento de estrictos estandares para el
tratamiento de datos personales y sensibles, lo que obliga al INS a adoptar medidas técnicas y organizativas robustas para
prevenir accesos no autorizados, alteraciones o divulgaciones indebidas.

AREA LIDER Seguridad de la Informacién OTIC

AREAS INVOLUCRADAS Toda la entidad

TIEMPO ESTIMADO (meses) 12 meses

FECHA INICIO ESTIMADA jul-25

LINEA DE TIEMPO PROYECTO 2025 2026

Levatamiento de Activos Levatamiento de Activos
Gestion de Riesgos de Seguridad Gestion de Riesgos de Seguridad

Gestion de Incidentes Gestion de Incidentes

HITOS PRINCIPALES Gestion de Vulnerabildiades Gestion de Vulnerabildiades
Cultura de Seguridad Prueba de Controles 1SO 27001

Actualizar politicas, lineamientos y/o procedimientos

40% 60%
Matriz de Activos Matriz de Activos
Matriz de Riesgos Matriz de Riesgos
Procedimiento actualziado Procedimiento actualziado
ENTREGABLE ASOCIADO Informes mensuales de vuelnerabildiades Identificadas Informes mensuales de vuelnerabildiades Identificadas
Piezas graficas y/o charlas de seguridad Piezas graficas y/o charlas de seguridad

Informe de prueba de controles

Equipo de especialistas (4) Equipo de especialistas (4)
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10.1.4 Fortalecimiento del Gobierno de Datos e Interoperabilidad para la Gestion Estratégica de
la Informacion.

FICHAPROGRAMA

004-INFO
For imi del Gobierno de Datos e ilidad para |a Gestién Estratégica de la Informacion
Esta iniciativa busca consolidar una gestién institucional de datos més eficiente, segura, interoperable y orientada a la toma de decisiones basada en evidencia, alineada con los principios del Plan Nacional de
Infraestructura de Datos (PNID) y los lineamientos del Gobierno Digital. Se enfoca en el disefio e implementacion de un modelo federado de gobernanza de datos en el Instituto Nacional de Salud (INS), que
articule los diferentes sistemas de informacién, actores institucionales y fuentes de datos relevantes para la salud piblica.

La estrategia parte de la necesidad de establecer una infraestructura moderna y colaborativa para la gestion de la informacion, que garantice calidad, seguridad, disponibilidad y trazabilidad de los datos, al
tiempo que promueva la transparencia, el control ciudadano, la innovacién y el uso estratégico de la informacion.

DOMINIO DE GESTION DETIASOCIADO Gestion de Informacion

del Plan de de Datos (PNID) delos del INS
Disefio e implementacién del modelo de Catélogo Nacional de Datos de Alto Valor INTEROPERABILIDAD INS-MINSALUD INTEROPERABILIDAD REDData con SIHEVI
gobernanza de datos i i i iony icacion de Fortalecer la capacidad institucional mediante la Fortalecer la capacidad institucional mediante la
Fortalecer la idad instituci del Estado j de datos gicos con alto potencial | modernizacion de los procesos y sistemas de modernizacion de los procesos y sistemas de
mediante la creacién de lineamientos, roles y de reutilizacién para la generamén devalor mformacu‘m integrados e interoperables con las informacién integrados e interoperables con las
mecanismos de coordinacién que garanticenla | publico, desarrollo i y fuentes del sistema de salud y de otros diferentes fuentes del sistema de salud y de otros
PROYECTOSESTRATEGICOS gestion responsable, segura y ética de los datos control social. sectores, con talento humano competente para sectores, con talento humano competente para
anivel nacional y territorial. contribuir en la prediccién y prevencion de contribuir en la prediccion y prevencion de
enfer asi comoen la pr ion de la enfer asi como en la promocién de la salud
salud de la poblacién en el territorio nacional. de la poblacién en el territorio nacional.
Objetivo estratégico INS: Fortalecer la capacidad institucional mediante la modernizacién de los procesos y sistemas de informacion i ei con las di fuentes del sistema de
salud y de otros sectores, con talento humano competente para contribuir en la prediccién y prevencion de enfermedad&s asi oomo enlapl ion de Ia salud de la ion en el territorio nacional.
ALINEACION ESTRATEGICA Objetivo OTIC: Generar sistemas de informacion bajo estandares de MINTIC, para la iény ge ion de informacion de interés.

Contnbuye alameta nacional de fortalecer Ia En linea con los compromisos del Plan Nacional |Crear proceso de interoperabilidad entre el INSy |Interoperar durante cada periodo de afio dos sistemas

de Desarrollo, el PNID aporta al objetivo de MIN SALUD, de los sistemas de Sivigila, misionales de Instituto Nacional de Salud, donde se
consolidar un gobierno digital inteligente, abierto |RedDatay Sihevi con sistemas de RUAF establece el lenguaje comun de intercambio y se
publicos, promoviendo la transparencia, la y centrado en el ciudadano, mediante la definin las variables y la fuente de informacion que
mueroperablllcmd entre enti latoma de i6n de una infraestructura de datos mleropera entre dichos 5|slem as, donde se
basada en evit ia, y lail i robusta, seguray articulada que potencie el i on los sigui i para
en la prestacion de servicios publicos. desarrollo econdmico y social del pais interoperar:
1. Sihevi - RedData

Actualmente, el Instituto Nacional de Salud presenta una fragmentacion de la informacion institucional, tanto a nivel técnico como organizacional. Esta situacion se refleja en:
La ausencia de un modelo formal de goblemo de dalos
La existencia de sistemas de informacion que operan de forma aislada, sin i P i ni
Baja estandanzaclén en la calidad, trazabilidad y reutilizacion de datos.
Escasa arti conil as de datos naci y territoriales.
ijltado apmvechammmo de los datos para analitica avanzada y decisiones estratégicas.
Esta brecha impacta i la P , la idad analitica, la transpar i y la calidad de los servicios publicos ofrecidos por el INS.

BRECHAASOCIADAOJUSTIFICACION

Equipo andlitica datos OTIC
Vigilancia Pablica

12 meses
jul-25

Levantamiento de informacion sobre el estado  [Aprobacién y divulgacion del PNID como politica |Interoperar SIHEVI, RedData y SIVIGILA Interoperabilidad Sihevi - RedData
actual de la infraestructura de datos en publica nacional, incluyendo hoja de ruta
entidades publicas a nivel nacional y territorial. |2026-2027.
IATOf PRINCIPALES Realizacion de mesas de trabajo
interinstitucionales, consulta publica y Construccion del marco normativo, roles
validacion del documento técnico del PNID. ms(ltucmnales pnncmlos de gobemanza y
de ial.
METADEL INDICADOR 100% 100% 100%
Datos priorizados publicados baj i apertura Porcentaje de Sistemas interoperables
Documentacién Técnica Sistema de informacién en produccién |DocumentaciénTécnica ~ [Sistemade informacién en produccién
3 ingeniero de desarrollo 3 ingeniero de desarrollo 3 ingeniero de desarrollo 3 ingeniero de desarrollo
1 Arquitecto Datos 1 Arquitecto Datos 1 Arquitecto Datos 1 Arquitecto Datos
1 documentador 1 documentador 1 documentador 1 documentador
1 Ingeniero Funcional 1 Ingeniero Funcional 1 Ingeniero Funcional 1 Ingeniero Funcional
y .
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TIEMPO DE EJECUCION

PROGRAMA PROYECTO DESCRIPCION (ALCANCE) RECURSOS ESTIMADOS

Migracion fisicay légica de los servidores on-premise del
Collocation INS hacia un centro de datos externo - Colocation - que $ 900.000.000
cumpla con estandaresTIER Ill o superiores.

Disefio e implementacién de una solucién WAF que proteja

Fortalecimiento de la WAF las aplicacionesweb institucionales frente a amenazas $ 600.000.000
Infraestructura como inyeccion SQL, XSS, botnets, DDoS, entre otras.
Tecnolégica del INS
i Implementacion de una herramienta de monitoreo integral
para la Seguridad, Herramienta de monitoreo per o € $ 120.000.000
Disponibilidady de ultima generacion.
Eficiencia Operativa Optimizar configuraciones, activar funcionalidades
subutilizadasy aplicar buenas practicas que
Optimizacion de los recursos A y p i P q, ) .
tecnolégicos permiten potenciar al maximo la tecnologia disponible, $ 1.200.000.000
g alineando su funcionamiento con las prioridades
misionalesy estratégicas del INS.
Documentacioén de Generar documentacién completay actualizada de
Arquitectura de Sistemasde |arquitectura de al menos 20 sistemas (existentesyen $ 340.000.000
Informacién del INS desarrollo)
o Culminar el desarrollo de sistemas en estado intermedio
. Finalizacion de desarrollos . L
Modernizaciony activos (SIAM, Sivien 2.0, Mendeleyev, Sivicap rurales) hasta su $ 740.000.000
Gestion Integral de implementacién en produccion.
- Mantenimientoy gestién de Atencién técnicay funcional aincidentes, implementacion
Informacion del INS cambios en sistemas en R v - - G $ 290.000.000
produccion de mejoras menoresy documentacion asociada

Consolidary poner en produccion los sistemas nuevos
(historias clinicas, farmacovigilancia, malaria) y los $ 640.000.000
redisenados (LabMuestras, Tamizaje neonatal)

Nuevos desarrollosy redisefios
de sistemas de informacion

Elalcance de laimplementacién del Modelo de Seguridad y

Fortalecimiento . Privacidad de la Informacién (MSPI) en el Instituto Nacional
. Implementacion del Modelo de L . .
integralde la . L de Salud (INS) estara circunscrito a todas las areas,
. Seguridady Privacidad de la N . L. . . L, $ 180.000.000
Seguridad de la Informacién en eLINS procesos, activos de informaciony sistemas de informacion
Informacién en el INS gestionadosy operados por la entidad en la ciudad de
Bogotad.
Proyecto de implementacion del Plan Nacional de
Infraestructura de Datos (PNID) tiene un alcance nacional
Implementacion del Plan ytransversal, dirigido a todas las entidades del sector
NacionalInfrastructurade |[publico en Colombia. Abarca el disefio, puesta en marchay $ 200.000.000

Datos seguimiento de una estrategia integral para la gestion,
gobernanza, apertura, interoperabilidad y
aprovechamiento de los datos publicos.

Fortalecer la capacidad institucional mediante la
modernizacién de los procesosy sistemas de informacion
integrados e interoperables con las diferentes fuentes del

Fortalecimiento del
Gobierno de Datose

Interoperabilidad Interoperabilidad INS- .
L . sistema de saludy de otros sectores, con talento humano $ 200.000.000
para la Gestion MinSalud - o L
i competente para contribuir en la predicciény prevencion
Estratégicade la ) .
L. de enfermedades asi como en la promocion de la salud de
Informacion

la poblacién en el territorio nacional.

Fortalecer la capacidad institucional mediante la
modernizacién de los procesosy sistemas de informacion
integrados e interoperables con las diferentes fuentes del
sistema de salud y de otros sectores, con talento humano $ 200.000.000
competente para contribuir en la predicciény prevencion
de enfermedades asi como en la promocién de la salud de
la poblacién en el territorio nacional.

Interoperabilidad REDData
con SIHEVI
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Estrategia de comunicacion del PET]

La estrategia de comunicacion del Plan Estratégico de Tecnologias de la Informacion (PETI) 2023—
2026 del Instituto Nacional de Salud (INS) tiene como propésito garantizar la difusién, comprension,
apropiacion y seguimiento de los objetivos, lineas estratégicas, proyectos e iniciativas contenidas en el
plan. Se concibe como un componente transversal que fortalece la gobernanza de las tecnologias de
la informacion y fomenta la participacion activa de los actores clave institucionales.

Esta estrategia busca facilitar el transito hacia una cultura digital alineada con el enfoque técnico y
cientifico del INS, generando mensajes claros, oportunos y adaptados a los distintos publicos
involucrados, promoviendo la transparencia y el trabajo colaborativo.

Objetivos especificos de la estrategia de comunicacion:

1.

Socializar el PETly sus componentes estratégicos ante los grupos de interés internos y
externos.

Fomentar la apropiacion institucional del PETI, especialmente entre los lideres de procesos
y dependencias misionales.

Visibilizar avances, logros y resultados de los proyectos TIC del Instituto.

Fortalecer la cultura digital, incentivando el uso adecuado de herramientas tecnologicas y la
transformacion organizacional.

Promover el didlogo y retroalimentacion, generando espacios de participacion y construccion
conjunta.

Publicos objetivos

Alta direccion: Comité directivo, Direccion General, subdirecciones.

Areas misionales y de apoyo: Coordinadores, jefes de grupo, lideres de procesos.
Equipo OTIC: Responsables técnicos y estratégicos.

Talento humano INS: Servidores publicos y contratistas.

Entidades aliadas del sector salud y ciudadania: En acciones puntuales de divulgacion y
transparencia.

Lineas de acciéon

1.

Comunicacioén interna

o Presentaciones ejecutivas y reuniones informativas dirigidas a la alta direccién y
lideres de procesos.

o Boletines internos digitales sobre avances de proyectos y logros de la OTIC.

o Intranet institucional como canal de publicacién de noticias, cronogramas, materiales
de apropiacion y resultados.

o Sensibilizacién mediante jornadas tematicas (seguridad digital, datos abiertos,
interoperabilidad, etc.).
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2. Gestion del cambio y apropiacion
Campafas de alfabetizacion digital asociadas al PETI.
Difusion de buenas practicas y casos de uso de herramientas tecnoldgicas

implementadas.
Apoyo visual y audiovisual (infografias, capsulas, videos explicativos cortos).

3. Comunicacioén externa
Divulgacion de iniciativas clave en la pagina web del INS.
Coordinacion con el area de comunicaciones institucionales para la publicacion de

noticias relevantes.
Participacidon en espacios sectoriales y comunitarios donde se socialicen los resultados

de proyectos TIC del INS.

4. Seguimiento y retroalimentacion
Encuestas breves para evaluar comprension, satisfacciéon y uso de productos TIC.

Espacios participativos en jornadas internas o comités de mejora.

@)
@)

o

@)
@)

o

@)
@)

11. CONTROL DE CAMBIOS

Version Fecha Descripcion del cambio Responsable Aprobo
1.0 2023 Se elabora la version inicial del Plan Estratégico | -Amalia Emelda Carrillo Alexandra Maria Lépez
de Tecnologias de la Informacién 2023-2026 Guiza Sevillano
del Instituto Nacional de Salud. Esta version -Esbleidy Katherine Jefe OTIC
incluye los elementos base como contexto Chala Gutiérrez
institucional, alineacion estratégica, dominios de -Nelson Dario Rico
gestion Tl, analisis AS-IS y propuesta general Pinzoén
de iniciativas. Contratistas OTIC
1.1 Diciembre- Se actualiza el formato del documento para Equipo OTIC Heysell Nafasha Garcia
2024 adoptar una nueva plantilla institucional, Aguilar
ajustando estructura visual, estilos, numeracion, Jefe OTIC
tablas y presentacion general. Este cambio
busca garantizar uniformidad con los
lineamientos graficos y de presentacion oficial
del INS.
1.2 04/07/2025 Se realiza una revision integral del documento, -Sebastian Perez Carlos Andrés Lopez
enfocada en depurar y redefinir el portafolio de -Daniela Mayorga Jefe OTIC
proyectos y la hoja de ruta del PETI. Se Contratistas OTIC
identifico que varias iniciativas previamente
incluidas correspondian a actividades
operativas y no a proyectos estratégicos
alineados con la misién institucional. En
consecuencia, se consolidé un nuevo conjunto
de proyectos estratégicos coherentes con los
motivadores de alineacion (como el Plan
Nacional de Desarrollo, metas institucionales y
prioridades del INS), los recursos disponibles y
el horizonte temporal del PETI (2023—2026).
1.3 Enero 2026 Se ajusta documento en plantilla oficial de -Sebastian Perez Carlos Andrés Lopez
planes del INS y se actualiza hoja de ruta 2026. -Daniela Mayorga Jefe OTIC
-Fernando Izquierdo
Contratistas OTIC
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1. Arquitectura Empresarial (AE):

Disciplina que permite alinear la estrategia institucional con sus procesos, informacion, aplicaciones y
tecnologias, mediante la representacion estructurada del estado actual (AS-IS) y el estado futuro deseado (TO-
BE). Facilita la toma de decisiones y la transformacion organizacional.

Fuente: MinTIC, Modelo de Referencia de Arquitectura Empresarial (MRAE), 2021.

2. Datos Abiertos:

Informacion accesible en formatos digitales, estandarizados y reutilizables, que puede ser usada libremente por
cualquier persona para su consulta, analisis o transformacion.

Fuente: Gobierno de Colombia, Portal de Datos Abiertos.

3. Gobierno Digital:

Politica publica que orienta a las entidades del Estado hacia la transformacion digital mediante la adopcion de
tecnologias de la informacion, para mejorar la provision de servicios, la participacion ciudadana y la eficiencia
institucional.

Fuente: Decreto 1008 de 2018 — Politica de Gobierno Digital.

4. Gobernanza de TI:

Modelo que establece las estructuras, procesos y mecanismos de decision para asegurar que el uso de las TIC
contribuya al cumplimiento de los objetivos institucionales, gestionando riesgos y maximizando valor.
Fuente: MinTIC, Modelo de Gestion y Estrategia de TI, 2022.

5. Interoperabilidad:

Capacidad de diferentes sistemas y organizaciones para intercambiar datos y utilizar la informacioén de manera
efectiva y segura, sin necesidad de intervencion manual.

Fuente: MinTIC, Guia para la implementacion de la Interoperabilidad.

6. Modelo de Gestion de Proyectos TIC (PMO):

Enfoque organizacional que permite estandarizar y centralizar la gestion de proyectos tecnologicos, mediante
metodologias, herramientas y buenas practicas.

Fuente: PMI, Guia del PMBOK, 7¢edicion.

7. PETI (Plan Estratégico de Tecnologias de la Informacion):

Instrumento de planificacion que define los objetivos, estrategias, iniciativas y proyectos tecnologicos de una
entidad publica, alineados con su plan estratégico institucional y con la politica de Gobierno Digital.

Fuente: MinTIC, Guia para la elaboracion del PETI, 2017.

8. Seguridad de la Informacion:

Conjunto de practicas, politicas y controles orientados a proteger la confidencialidad, integridad y disponibilidad
de los datos y activos tecnologicos de una organizacion.

Fuente: Norma ISO/IEC 27001.
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9. Transformacion Digital:

Proceso de adopcion estratégica de tecnologias digitales para redisefiar procesos, mejorar servicios y generar
valor publico, apoyado en datos, innovacion y capacidades organizacionales.

Fuente: MinTIC, Documento CONPES 3975 de 2019.

10. Tecnologia Emergente:

Conjunto de tecnologias que se encuentran en etapas tempranas de desarrollo y que tienen un alto potencial de
impacto transformador en las organizaciones y la sociedad (p. €j., inteligencia artificial, blockchain, internet de
las cosas).

Fuente: Gartner, Hype Cycle for Emerging Technologies.
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