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En Colombia se viene adelantando la implementacion de la politica publica de Gobierno Digital,
establecido a través del decreto 1008 de 2018 en su articulo 2.2.9.1.1.3, definiendo la
seguridad de la informacion como principio de dicha Politica, de igual manera el Decreto 767
de 2022 en el articulo 2.2.9.1.2.1 define la estructura a través de un esquema que articula los
elementos que la componen, a saber: gobernanza, innovacion publica digital, habilitadores,
lineas de accidn, e iniciativas dinamizadoras, con el fin de lograr su objetivo. Asi mismo, el
numeral 3.2 del mismo articulo define la Seguridad y Privacidad de la Informaciéon como
habilitador que busca que los sujetos obligados desarrollen capacidades a través de la
implementacion de los lineamientos de seguridad y privacidad de la informacién en todos sus
procesos, tramites, servicios, sistemas de informacion, infraestructura y en general, en todos
los activos de informacion, con el fin de preservar la confidencialidad, integridad, disponibilidad
y privacidad de los datos, lo anterior articulado con el Modelo Integrado de Planeacion y
Gestion - MIPG, como una herramienta dinamizadora para cumplir las metas de las politicas
de desarrollo administrativo.

El Plan Estratégico de Seguridad y Privacidad de la Informacién (PESI), es un documento que
tiene como objetivo permitir a Instituto Nacional de Salud disefar, planificar y ejecutar sus
proyectos en materia de seguridad, alineandolo al MSPI del MinTIC en un corto, mediano y
largo plazo, partiendo de un diagndstico para identificar su estado actual y con ello ejecutar
actividades que lo proyecten a un estado deseado en la proteccion de la informacién generada
en el marco de la operacion de sus procesos.

En el Instituto Nacional de Salud mediante la Resolucion 1827 de 2022, en su articulo 18
expresa que: De acuerdo con las dimensiones y la politica de gestion administrativa definidas
en MIPG, se precisan los lideres de politica e intervinientes como responsables de la adopcion,
mejoras y permanente seguimiento de las politicas en su calidad de voceros garantistas de su
cumplimiento, que (...) la politica de Gobierno digital y la politica de seguridad digital (en donde
se encuentra como habilitador el Modelo de Seguridad y Privacidad de la Informacion) seran
responsables de la implementaciéon la Oficina de Tecnologias de Informacion y las
Comunicaciones — OTIC (...).

El manual interactivo de la politica de Gobierno Digital expedido por el Ministerio de
Tecnologias de informacion y de las Comunicaciones establece que esta politica tiene como
objetivo impactar positivamente la calidad de vida de los ciudadanos y, en general, los
habitantes del territorio nacional y la competitividad del pais, promoviendo la generacion de
valor publico a través de la transformacion digital del Estado, de manera proactiva, confiable,
articulada y colaborativa entre los Grupos de Interés y permitir el ejercicio de los derechos de
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los usuarios del ciberespacio. Segun el manual, la implementacion de la politica de gobierno
digital se ha definido en dos componentes: Gobernanza e innovacion publica digital, este ultimo
habilitado por cuatro elementos: Arquitectura, Cultura y apropiacién, seguridad y privacidad de
la informacién vy, servicios ciudadanos digitales.

De igual manera el Decreto 2106 de 2019, Por el cual se dictan normas para simplificar,
suprimir y reformar tramites, procesos y procedimientos innecesarios existentes en la
administracion publica, en el paragrafo del articulo 16 indica que (...) Las autoridades deberan
disponer de una estrategia de seguridad digital siguiendo los lineamientos que emita el
Ministerio de Tecnologias de la Informacién y las Comunicaciones (...).

Asi mismo, la resolucién 0500 de marzo 10 del 2021 expedida por el Ministerio de Tecnologias
de Informacion y de las Comunicaciones, establece los lineamientos generales para la
implementacion del Modelo de Seguridad y Privacidad de la Informacion, cuyo propdsito es
servir como guia para la mejora de los estandares de seguridad en las entidades nacionales,
la resolucién 746 del 11 de marzo de 2022, por la cual se fortalece este modelo y se definen
lineamientos adicionales a los establecidos en dicha resolucion; y la resolucion 02277 de 2025
que actualiza el Anexo 1 de la Resolucion 500 de 2021, por la cual se establecen los
lineamientos y estandares para la estrategia de seguridad digital y se adopta el modelo de
seguridad y privacidad como habilitador de la politica de Gobierno Digital.

Asi, en el marco de la evaluacion de la Politica de seguridad y Privacidad de la Informacion, la
Oficina de Tecnologias de la Informacion y las Comunicaciones - OTIC recomendd articular la
Politica en mencion teniendo en cuenta la actualizacion de la version 2022 de la NTC-ISO/IEC
27001 incluyendo buenas practicas de seguridad digital para el manejo de los sistemas y
tecnologias de informacién en la entidad y medidas de seguridad y privacidad efectivas para
garantizar la integridad, confidencialidad, privacidad y disponibilidad de la informacién, lo que
permite prevenir y gestionar riesgos asociados al uso del ciberespacio, la inteligencia artificial
y de las herramientas tecnoldgicas en el cumplimiento de los objetivos de la entidad.

Por todo lo anterior, la OTIC, y dando cumplimiento a lo establecido en el Decreto 612 de 2018,
actualiza el Plan de seguridad y privacidad de la informacién al interior del Instituto.
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A continuacion, se referencian las normas y leyes colombianas que aplican en el ambito de
Seguridad y Privacidad de la informacidn; si cualquier disposicion de estas condiciones pierde
validez por cualquier razén, todas las demas conservan su fuerza obligatoria:

Constitucion Politica de Colombia

Articulos 15, 20, 23 y 74.

Leyes

Ley 23 de 1982. Sobre derechos de autor

Ley 44 de 1993. Por la cual se modifica y adiciona la Ley 23 de 2082 y se modifica la Ley
29 de 2044 y Decision Andina 351 de 2015 (Derechos de autor).

Ley 527 de 1999. Por la cual se define y reglamenta el acceso y uso de los mensajes de
datos, del comercio electronico y de las firmas digitales y se establecen las entidades de
certificacion y se dictan otras disposiciones.

Ley 594 de 2000. Por medio de la cual se expide la Ley General de Archivos.

Ley 962 de 2005. Por la cual se dictan disposiciones sobre racionalizacion de tramites y
procedimientos administrativos de los organismos y entidades del Estado y de los
particulares que ejercen funciones publicas o prestan servicios publicos.

Ley 1266 de 2008. Por la cual se dictan las disposiciones generales del Habeas data y se
regula el manejo de la informacion contenida en bases de datos personales, en especial la
financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan
otras disposiciones.

Ley 1221 del 2008. Por la cual se establecen normas para promover y regular el teletrabajo
y se dictan otras disposiciones.

Ley 1273 de 2009. Por medio de la cual se modifica el Codigo Penal, se crea un nuevo
bien juridico tutelado - denominado "de la proteccion de la informacién y de los datos"- y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones.

Ley 1450 de 2011. Por la cual se expide el Plan Nacional de Desarrollo, 2010-2014.

Ley 1437 de 2011. Por la cual se expide el codigo de procedimiento administrativo y de lo
contencioso administrativo.

Ley 1581 de 2012. Por la cual se dictan disposiciones generales para la proteccion de
datos personales.

Ley 1712 de 2014. Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacion Publica Nacional y se dictan otras disposiciones.
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Ley 1753 de 2015. Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 “Todos
por un nuevo pais”.
Ley 1755 de 2015. Por medio de la cual se regula el Derecho Fundamental de Peticion y
se sustituye un titulo del Codigo de Procedimiento Administrativo y de lo Contencioso
Administrativo.
Ley 2052 de 2020. Por medio de la cual se expide el codigo general disciplinario.
Ley 1915 de 2018. Por la cual se modifica la Ley 23 de 1982 y se establecen otras
disposiciones en materia de derecho de autor y derechos conexos.
Ley 2088 de 2021. Por la cual se regula el trabajo en casa y se dictan otras disposiciones.

Decretos

Decreto 2364 de 2012. Por medio del cual se reglamenta el articulo 7° de la Ley 527 de
1999, sobre la firma electrénica y se dictan otras disposiciones.

Decreto 884 de 2012. por medio del cual se reglamenta la Ley 1221 de 2008 y se dictan
otras disposiciones.

Decreto 2609 de 2012. Por el cual se reglamenta el Titulo V de la Ley 594 de 2000,
parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones
en materia de Gestion Documental para todas las Entidades del Estado.

Decreto 886 de 2014. Por el cual se reglamenta el Registro Nacional de Bases de Datos.
Decreto 1074 de 2015. Por medio del cual se expide el Decreto reglamentario del sector
comercio, industria y turismo. Reglamenta parcialmente la Ley 1581 de 2012 e imparten
instrucciones sobre el Registro Nacional de Bases de Datos. Articulos 25 y 26.

Decreto 1078 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacion y las Comunicaciones.

Decreto 1081 de 2015. Por medio del cual se expide el Decreto Reglamentario del Sector
Presidencia.

Decreto 1068 de 2015. por medio del cual se expide el Decreto Unico Reglamentario del
Sector Hacienda y Crédito Publico.

Decreto 728 de 2017. Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro
2 del Decreto Unico Reglamentario del sector TIC, Decreto 1078 de 2015, para fortalecer
el modelo de Gobierno Digital en las entidades del orden nacional del Estado colombiano,
a través de la implementacion de zonas de acceso publico a Internet inalambrico.

Decreto 1499 de 2017. Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema de
Gestion establecido en el articulo 133 de la Ley 1753 de 2015.

Decreto 612 de 2018. Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accidn por parte de las entidades del Estado.
Decreto 1008 del 2018. Por el cual se establecen los lineamientos generales de la politica
de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
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1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacién y
las Comunicaciones.

e Decreto 2106 de 2019. Por el cual se dictan normas para simplificar, suprimir y reformar
tramites, procesos y procedimientos innecesarios existentes en la administracion publica.

e Decreto 620 de 2020. por el cual se subroga el titulo 17 de la parte 2 del libro 2 del Decreto
1078 de 2015, para reglamentarse parcialmente los articulos 53, 54, 60, 61 y 64 de la Ley
1437 de 2011, los literales e), j) y literal a) del paragrafo 2 del articulo 45 de la Ley 1753 de
2015, el numeral 3 del articulo 147 de la Ley 1955 de 2019, y el articulo 9° del Decreto
2106 de 2019, estableciendo los lineamientos generales en el uso y operacion de los
servicios ciudadanos digitales.

o Decreto 88 de 2022. Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del Decreto
Unico Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones,
Decreto 1078 de 2015, para reglamentar los articulos 3, 5 Y 6 de la Ley 2052 de 2020,
estableciendo los conceptos, lineamientos, plazos y condiciones para la digitalizacion y
automatizacién de tramites y su realizacion en linea

e Decreto 338 de 2022. Por el cual se adiciona el Titulo 21 a la parte 2 del libro 2 del Decreto
Unico 1078 de 2015, Reglamentario del Sector de Tecnologias de la Informacién y las
Comunicaciones, con el fin de establecer los lineamientos generales para fortalecer la
gobernanza de la seguridad digital, se crea el Modelo y las instancias de Gobernanza de
Seguridad Digital y se dictan otras disposiciones.

e Decreto 767 de 2022. Por el cual se establecen los lineamientos generales de la Politica
de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones.

Resoluciones

e Resolucion 1519 de 2020. “Por la cual se definen los estandares y directrices para publicar
la informacion senalada en la Ley 1712 del 2014 y se definen los requisitos materia de
acceso a la informacién publica, accesibilidad web, seguridad digital, y datos abiertos.

e Resolucion 500 de 2021. Por la cual se establecen los lineamientos y estandares para la
estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como
habilitador de la Politica de Gobierno Digital

e Resolucion 746 de 2022. Por la cual se fortalece el Modelo de Seguridad y Privacidad de
la Informacion y se definen lineamientos adicionales a los establecidos en la Resolucion
No. 500 de 2021.

e Resolucion 460 de 2022. Por la cual se expide el Plan Nacional de Infraestructura de Datos
y su hoja de ruta en el desarrollo de la Politica de Gobierno Digital, y se dictan los
lineamientos generales para su implementacion.

e Resolucion 02277 DE 2025. Por la cual se actualiza el Anexo 1 de la Resolucién numero
500 de 2021 y se derogan otras disposiciones relacionadas con la materia.
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e Resolucion 1457 de 2025. Por la cual se actualiza la Politica de seguridad y privacidad de
la informacién, seguridad digital y continuidad de la operacion de los servicios tecnologicos
del Instituto Nacional de Salud - INS, como uno de los elementos habilitadores de la Politica
de Gobierno Digital, y se deroga la Resolucion 0839 de 2025.

e Resoluciéon 0457 de 2020. Por medio de la cual se adiciona el anexo No. 02 de la
Resolucion 1607 de 2014 y se actualiza la Politica de Tratamiento de Datos Personales del
INS.

Otras

e Decision Andina 351 de 1993. Régimen comun sobre derecho de autor y derechos

conexos

CONPES 3701 de 2011. Lineamientos de Politica para Ciberseguridad y Ciberdefensa.

CONPES 3854 de 2016. Politica Nacional de Seguridad digital.

CONPES 3995 de 2020. Confianza y Seguridad Digital

CONPES 3995 de 2020. Politica Nacional de Confianza y Seguridad Digital.

CONPES 4144 de 2025. Politica nacional de Inteligencia Atrtificial

Directiva 26 de 2020. Diligenciamiento de la informacion en el indice de transparencia y

acceso a la informacion — ITA — de conformidad con las disposiciones del articulo 23 de la

ley 1712 de 2014.

e Directiva Presidencial 02 de 2022. Reiteracion de la politica publica en materia de
seguridad digital.

Establecer un marco de accion para continuar implementando el Modelo de Seguridad y
Privacidad de la informacion del INS, que permita la proteccion de los activos de informacion
que soportan la prestacion de servicios digitales de la entidad, logrando fortalecer la confianza
de sus funcionarios, ciudadanos, usuarios, proveedores y demas partes interesadas.

El presente plan, es la hoja de ruta para la vigencia 2026 del INS, y su planeacion se enfocara
en fortalecer la implementacion de actividades de acuerdo con los lineamientos emitidos por
el Ministerio de Tecnologias de la Informacion y las Comunicaciones, orientados al
cumplimiento de las acciones en Seguridad y Privacidad de la informacion y seguridad digital,
contemplando las capacidades y recursos disponibles, para mejorar la confianza de sus

funcionarios, ciudadanos, usuarios, proveedores y demas partes interesadas.
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5. DIAGNOSTICO DE NECESIDADES

A partir del autodiagnadstico realizado en la entidad, se evidenciaron brechas en la gestion de
la seguridad y privacidad de la informacion y seguridad digital, las cuales representan riesgos
para la proteccion de la informacion, la evaluacion en la efectividad de los controles y
numerales de la Norma ISO 27001:2022 fue la siguiente:

[ AVANCE CLAUSULAS DEL MODELO DE OPERACION (PHVA)

AVANCE DE CLAUSULAS

% de
ANO EMEORENAE CLAUSULAS Avance % Avance Esperado
(PHVA) o
Actual
Contexto de la organizacion 11% 14% %
Blania e Liderazgo 14% 14%
f Planificacio 6% 14% -
Soporte 11% 14% i
2023 Implementacion Operacié 3% 16% L ﬁ .
Evaluacion de .
Desempefio Evaluacién del desempefio 3% 14% [ ——
Mejora Continua Mejora 7% 14%
TOTAL 55% 100%
EVALUACION DE EFECTIVIDAD DE CONTROLES - ISO 27001:2022 ANEXO A
Evaluacién de Efectividad de controles
No. — Calificacion | Calificacion | Nivel de BRECHA ANEXO A 150 27001:2022
Actual Objetivo Madurez

CONTROLES ORGANIZACIONALES

5
AS CONTROLES ORGANIZACIONALES 70 100 GESTIONADO /

AB CONTROLES DE PERSONAS 90 100 OPTIMIZADO !

AT CONTROLES FISICOS 79 100 GESTIONADO \ /

A8 CONTROLES TECNOLOGICOS 69 100 GESTIONADO

—wmCalficaciin Actusl  =me==Callficacion Objetivo

PROMEDIO EVALUACION DE CONTROLES i 100 GESTIONADO

Por lo anterior, se hace indispensable la formulacion e implementacién de un Plan Estratégico
de Seguridad y Privacidad de la Informacion, que permita:

« Definir lineamientos y politicas institucionales alineadas con estandares internacionales y
normatividad vigente.

« Establecer controles técnicos y administrativos para mitigar riesgos de seguridad digital.

« Fortalecer la cultura organizacional mediante capacitacién y sensibilizacion.

o Garantizar la continuidad de la operacion de los servicios y la proteccion de la informacién
frente a amenazas internas y externas.
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Este plan sera la base para consolidar un sistema de gestion integral que asegure la proteccion
de la informacion como activo critico de la entidad, contribuyendo a la transparencia, la
confianza y la eficiencia en la prestacion de los servicios.

6. DESARROLLO DEL PLAN

6.1 Politica general de seguridad y privacidad de la informacion y seguridad digital

Los sujetos obligados deberan preservar y administrar la integridad, confidencialidad,
disponibilidad, privacidad, legalidad y confiablidad de la informacion digital y fisica, que se
produce en el marco de la operacion de sus procesos misionales y/o contractuales, mediante
una gestién integral de riesgos y la implementacién de controles fisicos y digitales para prevenir
incidentes, propender por la continuidad de la operacion de los servicios y dar cumplimiento a
los requisitos legales, reglamentarios, regulatorios y a los de las normas técnicas colombianas,
orientados a la mejora continua y al alto desempefio del Sistema de Gestidn de Seguridad de
la Informacion, promoviendo la prestacién ininterrumpida de los servicios cientificos, técnicos
y de salud publica del INS, con calidad, transparencia, responsabilidad y respetando las
disposiciones vigentes en materia de tratamiento de datos personales, en beneficio de la
ciudadania, el sistema de salud y las instituciones que conforman el Sistema Nacional de
Ciencia, Tecnologia e innovacion.

6.2O0bjetivos especificos de la politica de seguridad y privacidad de la informaciéon y
seguridad digital del INS.

e Establecer mecanismos de aseguramiento fisico y digital para fortalecer Ila
confidencialidad, integridad, imparcialidad, disponibilidad, privacidad, legalidad vy
confiabilidad de la informacion del INS.

e Mitigar el impacto de los incidentes de seguridad y privacidad de la informacién y
seguridad digital en el INS.

e Gestionar los riesgos de seguridad y privacidad de la informacion y de seguridad digital.

e Generar un cambio organizacional a través de la concienciacion y apropiacion de la
seguridad y privacidad de la informacién y la seguridad digital, orientados a la mejora
continua y al alto desempefio del sistema de gestion de seguridad y privacidad de la
informacion.
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Dar cumplimiento a los requisitos legales, reglamentarios, regulatorios, y a los de las
normas técnicas colombianas en materia de seguridad y privacidad de la informacion,
seguridad digital y proteccion de la informacién personal.
Definir y operar la continuidad de la operacion de los servicios tecnologicos del INS.

Garantizar el acceso libre a la ciudadania de la informacién publica en poder de la
entidad, con el fin de garantizar el cumplimiento del derecho de acceso a la informacion
publica nacional.

Gestion
Activos de
informacion

Definir
lineamientos
para el
levantamiento
de activos de
informacion

Actualizar la
metodologia o la
documentacion de
la gestion de

levantamiento de
activos de
informacion

tecnologicos

Acompafar en la
Identificacion y/o
actualizacion de
los activos de

Referente de
Seguridad vy
Privacidad de
la Informacién
de la OTIC

Coordinador/a
de Gestion
Documental

Enlace de
cada proceso

El Instituto Nacional de Salud ha actualizado la politica de seguridad y privacidad de la
informacion, como parte de su Sistema Integrado de Gestién, y para lograr su implementacion
y fortalecimiento ha disefiado un conjunto de actividades que dan cumplimiento a las politicas
publicas de gobierno y seguridad digital.

El logro de los objetivos especificos de la politica de seguridad y privacidad de la informacién
definidos en el presente documento, requiere la definicion de actividades detalladas
categorizadas segun el ambito de ejecucion en la siguiente estructura de plan de trabajo. A
continuacion, se presenta el plan para fortalecer la implementacion del modelo de seguridad y
privacidad en el INS para la vigencia 2026, el cual se le hara seguimiento a través del plan de
accion institucional:

31-mar-26

30-sep-26
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Actividades

Consolidar los
Activos de
Informacioén

Publicar los
Instrumentos

de informacion
publica - Ley
1712 de 2014

V00

@INSColombia
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(&)
Salud

Tareas

informacion en
cada proceso de

la Entidad

Solicitar la
aceptacion de los
activos de
informacion  por
cada lider de

proceso y comité
institucional de
gestion y

desempefo

Consolidar el
instrumento de
activos de

Informacién de la
Entidad.

Actualizar y
aprobar por el
comité

institucional de

gestion y
desempefio y
publicar los
instrumentos de
informacion

publica: Registro

www.ins.gov.co

@insaludcolombia

INSTITUTO
NACIONAL DE
SALUD

Responsable
de la tarea

Referente de
Seguridad vy
Privacidad de
la Informacion
de la OTIC

Coordinador/a
de Gestion
Documental

Enlace de
cada proceso

Referente de
Seguridad vy
Privacidad de
la Informacién

Coordinador/a
de Gestion
Documental

Referente de
Seguridad y
Privacidad de
la Informacién

Coordinador/a
de Gestion
Documental

Referente de
Seguridad y
Privacidad de
la Informacién

Coordinador/a
de Gestion
Documental

in/

() Pex: (601) 2207700 | exts. 101 - 1214

Fechas Programacion

Fecha
inicio

06-jul-26

06-jul-26

5-oct-26

Instituto Nacional de Salud de Colombia

Tareas

Fecha final

30-sep-26

30-sep-26

23-dic-26
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Gestion

Gestion de
Incidentes de
Seguridad 'y
Privacidad de
la
Informaciéon y
Seguridad
Digital

Actividades

Publicar y
socializar el
procedimiento
de incidentes
de seguridad
de la
informacion

Gestionar los
incidentes de
seguridad de la
informacion
identificados

Gestionar
reportes con el
CSIRT -
GOBIERNO vy
CSIRT -
SALUD

V00

@INSColombia

@ Avenida Calle 26 # 51 - 20 | Bogoté D.C. - Colombia

()
Salud

Tareas

Activos de
Informacién y el
indice de
informacion
Clasificada y
Reservada.
Actualizar el
procedimiento de
incidentes de
seguridad y
privacidad de la
informacion
Realizar
seguimiento a los
incidentes de
seguridad y
privacidad de la
informacion y

seguridad digital
reportados a la
mesa de servicio y
canales
disponibles de
acuerdo con lo
establecido en el
procedimiento

definido

Gestionar los
reportes de
seguridad

producto de los
monitoreos a la

infraestructura
tecnoldgica y
sistemas de

www.ins.gov.co

@insaludcolombia

INSTITUTO
NACIONAL DE
SALUD

Responsable
de la tarea

Comité
Institucional de
Gestion y
Desempefio

Referente de
Seguridad vy
Privacidad de
la Informacién

Referente de
Seguridad y
Privacidad de
la Informacién

Referente de
Seguridad vy
Privacidad de
la Informacién

Lideres de
servicios

tecnoldgicos y

in/

() Pex: (601) 2207700 | exts. 101 - 1214

Fechas Programacion

Tareas

Fecha
inicio

2-feb-26

01-ene-26 31-dic-26

02-feb-26  23-dic-26
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Fecha final

31-mar-26



Gestion

Plan de
Cambio,
Cultura y

Apropiacion
de Seguridad
y Privacidad
de la
Informacioén y
Seguridad
Digital

Matriz de
verificacion
de Requisitos
Legales de
Seguridad de
la

Informacién

(9 Avenida Calle 26 # 51 - 20 [ Bogota D.C. - Colombia

Actividades

Elaborar el
programa de
cambio y
cultura de
Seguridad vy
Privacidad de
la Informacién
y  Seguridad
Digital
Ejecutar el
programa de
cambio,
Cultura y
apropiacién de
Seguridad vy
Privacidad de
la Informacion
y  Seguridad
Digital
Actualizar vy
publicar la
matriz de
verificacion de
requisitos
legales de
Seguridad vy

Privacidad de
la Informacioén

V00

@INSColombia

()
Salud

Tareas

informacion, asi
como reportar
incidentes

mayores o
catastroficos al

CSIRT Gobierno

Actualizar la
documentacioén
del programa de

cambio, cultura y

apropiacién de
Seguridad y
Privacidad de la
Informacién y

Seguridad Digital.

Implementar y
medir las
estrategias del
programa de
cambio, cultura y
apropiacién de
Seguridad y
Privacidad de la
Informacién y

Seguridad Digital

Elaborar y
publicar la matrizy

solicitar las
evidencias del
cumplimiento de
los requisitos
legales de
Seguridad y
Privacidad de la
Informacién.

www.ins.gov.c

@insaludcolombia

INSTITUTO
NACIONAL DE
SALUD

Responsable
de la tarea

de las
aplicaciones.

Referente de
Seguridad vy
Privacidad de
la Informacién

Referente de
Seguridad vy
Privacidad de
la Informacion,

Enlaces de

procesos

Referente de
Seguridad y
Privacidad de
la Informacién

Todos los

procesos

0

in/

Fechas Programacion

Tareas

Fecha

inicio

2-feb-26

2-feb-26

6-abr-26
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Fecha final

31-mar-26

23-dic-26

23-dic-26



\ ) INSTITUTO
v NACIONAL DE
Salud

SALUD
]

Gestion Actividades Tareas Responsable

de la tarea

Fechas Programacion
Tareas

Fecha final

Fecha
inicio

Plan de
Continuidad
de la

operacion de
los servicios
tecnolégicos

Planeacion
Documental

Gobierno
Digital

Realizar
pruebas de
continuidad de
la operacion de
los servicios

Revisién y
actualizacion

de la
documentacio
n estratégica
de seguridad y
privacidad de
la informacion
y  seguridad
digital

Implementar
los
lineamientos
de la politica

V00

@INSColombia

@ Avenida Calle 26 # 51 - 20 | Bogoté D.C. - Colombia

Realizar pruebas
de respaldo a las
copias de
seguridad de la
informacion de los
aplicativos
misionales,
estratégicos,
soporte 'y de

mejora, de
manera

programada para
asegurar la

disponibilidad de
los datos

Crear y/o
actualizar los
manuales,
politicas,

resoluciones, vy
demas

documentacion
estratégica del
Sistema de
Gestioén de
Seguridad y
privacidad de la
Informacién.
Actualizar el

documento de
autodiagndstico
de la entidad

www.ins.gov.co

@insaludcolombia

Linea de
Infraestructura

tecnologica —
Gestor de
bases de datos

19-ene-26 31-mar-26

Referente de 01-nov-25 31-ene-26

Seguridad y
Privacidad de
la Informacién.

Referente de
Seguridad vy
Privacidad de
la Informacién

in/

Instituto Nacional de Salud de Colombia

() Pex: (601) 2207700 | exts. 101 - 1214

02-feb-26 ~ 23-dic-26
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Gestion

Revision de
los controles
de la norma
1ISO 27001

Indicadores
SGSI

Gestion de
datos

personales

(9 Avenida Calle 26 # 51 - 20 [ Bogota D.C. - Colombia

Actividades

publica de
Gobierno y
Seguridad

Digital que le
apliquen al
dominio de
seguridad y

privacidad de
la informacion

CCOCI

Revisién de los
controles de la
norma ISO
27001:2022

Crear y realizar
seguimiento a
los indicadores
de  medicién
del SGSPI

Registro de las
bases de datos

V00

@INSColombia

()
Salud

Tareas

Revisar e
implementar los
lineamientos que
define el FURAG
en cuanto a las
politicas de
Gobierno Digital y
Seguridad Digital.

Identificar la
infraestructura
critica cibernética
de la Entidad
Realizar
seguimiento  de
los controles de
Seguridad y
Privacidad de la
Informacién y

Seguridad Digital

Formular,
Implementar y
alimentar los
indicadores  del
SGSPI

Registrar ylo
actualizar las
bases de datos en
el aplicativo

www.ins.gov.c

@insaludcolombia

INSTITUTO
NACIONAL DE
SALUD

Responsable
de la tarea

Oficial de
Seguridad vy
Privacidad de
la Informacién

Referente de
Seguridad y
Privacidad de
la Informacién

Lideres lineas
de
infraestructura
tecnoldgica 'y
sistemas de
informacion

Referente de
Seguridad vy
Privacidad de
la Informacioén

Lideres de

procesos

Referente de
Seguridad y
Privacidad de
la Informacién

Referente de

Seguridad vy

0

in/

Fechas Programacion

Tareas

Fecha
inicio

02-feb-26  23-dic-26

02-feb-26 ~ 23-dic-26

02-feb-26  23-dic-26

02-feb-26  23-dic-24

02-feb-26  23-dic-26
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Fecha final



Gestion Actividades

Tareas

RNBD de la SIC,

teniendo en
cuenta la
informacion

suministrada por
las areas y el
levantamiento de
activos de
informacion

Responsable
de la tarea

INSTITUTO
NACIONAL DE
SALUD

Fechas Programacion
Tareas

Fecha final

Fecha
inicio

Privacidad de
la Informacion

7. DISTRIBUCION PRESUPUESTAL DE LOS PROYECTOS DE

INVERSION

Para efectos de ejecucion del Plan de Seguridad y Privacidad de la Informacién para el INS,
se han presupuestado e incluido en el Plan Anual de Adquisiciones los siguientes conceptos:

Inversiones y contratacion de servicios especializados

oTIC
oTIC

OTIC

OTIC
oTIC

oTIC

V00

@INSColombia

Q@ Avenida Calle 26 # 51 - 20 | Bogoté DC. -

1400-003
1400-005
1400-009

Talento Humano
1400-031

1400-032

1400-056

www.ins.gov.co

@insaludcolombia

Colombia

() Pex: (601) 2207700 | exts. 101 - 1214

Renovar el licenciamiento
y soporte del equipo de
seguridad perimetral
Renovar el licenciamiento
de monitoreo de
infraestructura TI.
Contratar los servicios de
colocation para la
infraestructura del INS

Contrato prestacion de
servicios profesionales al
INS
Contrato prestacion de
servicios profesionales al
INS
Contrato prestacion de
servicios profesionales al
INS

Pagina 16 de 18

(in)

Instituto Nacional de Salud de Colombia

</ contactenos@ins.gov.co



()
Salud

INSTITUTO
NACIONAL DE
SALUD

(J)

8. INDICADORES

Para efectos de medicion de estas actividades se tendra en cuenta la escala de calificacion y
cumplimiento recomendada por el MinTIC en su herramienta de autoevaluacién, para disminuir
los sesgos de percepcion tanto del ejecutor como del evaluador, respecto a la gestidén en cada

una de ellas.

Esta escala corresponde a:

CALIFICACIONES

CALIFICACION

DESCRIPCION VALOR

BAJO

Se reconoce la actividad del plan, pero su aplicacion es poca en el proceso y
se debe reforzar. Se ha iniciado la actividad en su fase de planeacion.

MEDIO

Se reconoce y se aplica la actividad del plan en buena parte de los ejes, pero
tiene muchas oportunidades de mejora. La actividad apenas esta en ejecucion.

BUENO

Se reconoce y aplica la actividad del plan en la mayoria de los ejes y de buena
forma, aun hay oportunidades de mejorar. La actividad esta en revision y 4
ajustes finales.

Valores definidos para la calificacion de las actividades del plan.

Por lo anterior, se definen las siguientes metas de cumplimiento:

Métricas del Plan

Descripcion Meta Esperada

ejecutadas

Total de tareas del plan = 19 tareas

Puntaje ideal (todo Excelente) = 100 Puntos

Pagina 17 de 18
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INSTITUTO
NACIONAL DE
SALUD

Métricas del Plan

Descripcion

Meta Esperada

Meta optimista esperada para la
vigencia = 17 tareas ejecutadas

Puntaje Excelente = 90 puntos

Meta realista esperada para la vigencia
= 15 tareas ejecutadas

Puntaje Bueno = 60 puntos

Meta tolerable para el periodo = 10
tareas ejecutadas

Puntaje Aceptable = 40 puntos

Metas estimadas para el plan para la vigencia 2026.

9. HOJA DE RUTA DE IMPLEMENTACION DEL PLAN

Ver hoja de ruta del plan

10. CONTROL DE CAMBIOS.

Fecha de
Version actualizacion Descripcion de los cambios
aaaa | mm dd
1.0 2022 12 28 Version inicial del documento
2.0 2024 01 12 Actualizacion 2024
3.0 2024 12 28 Actualizacion 2025
4.0 2025 07 04 Actualizacion 2025
5.0 2025 |12 30 Actualizacion 2026
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