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1. INTRODUCCION

El Instituto Nacional de Salud como entidad de la rama ejecutiva del poder publico del orden nacional
y autoridad cientifico-técnica, segun el Decreto Ley 4109 de 2011, se acoge a los fundamentos
normativos en materia documental, con el fin de asegurar la conservacion y preservacion en el tiempo
de los documentos custodiados que contienen informacion sobre la historia de la entidad, los proyectos
que se ejecutan, el transcurso de la gestion y demas en desarrollo de su mision.

A partir de lo anterior, el Instituto Nacional de Salud para dar cumplimiento de la Ley 594 de 2000 en
su Titulo Xl en los articulos 46, 47 y 48 destinados a la conservacion de documentos la cual dicta la
Ley General de Archivos y otras disposiciones, dando origen a ‘implementar un Sistema Integrado de
Conservacion en cada una de las fases del ciclo vital de los documentos”

2. DEFINICION DEL SIC

El Sistema Integrado de Conservacion (SIC), es el conjunto de planes, programas, estrategias,
procesos Yy procedimientos de conservacion documental y preservacion digital, bajo el concepto de
archivo total, acorde con la politica de gestion documental y demas sistemas organizacionales,
tendiente a asegurar el adecuado mantenimiento de cualquier tipo de informacién, independiente del
medio o tecnologia con la cual se haya elaborado, conservando, atributos tales como unidad,
integridad, autenticidad, inalterabilidad, originalidad, fiabilidad y accesibilidad, desde el momento de
su produccion y/o recepcidn, durante su gestion, hasta su disposicién final, es decir, en cualquier etapa
de su ciclo vital. (Acuerdo AGN 006 del 15 de octubre de 2014).

La Ley 1712 del 2014, Ley de Transparencia y Acceso de Informacién Publica y Nacional, en la cual
se requiere el cumplimiento de la funcién archivistica que en la actualidad se encuentra reglamentada
en el Decreto 1080 del 2015 o Decreto unico de sector cultura. Asi mismo los Acuerdos: Acuerdo 047
del 2000 articulo 43 del capitulo V “Acceso a los documentos de Archivo®, Acuerdo 049 del 2000
articulo 61 capitulo VIl “Conservacion de Documentos”, Acuerdo 050 del 2000 articulo 64 titulo VII
“Prevencion del deterioro de los documentos de archivo y situaciones de riesgo”, Acuerdo 008 del
2014 “Por el cual se establecen las especificaciones técnicas y los requisitos para la prestacion de los
servicios de depdsito, custodia, organizacion, reprografia y conservacion de documentos de archivo y
demas procesos de la funcion archivistica” y las demas normas reglamentarias que se formulan en el
presente Plan de conservacion Documental.

4 de 43

Av. Calle 26 No. 51- 20, Bogota, D.C., Colombia
Conmutador: (1) 220 7700 Ext. 1703-1704

correo electronico: contactenos@ins.gov.co
Pagina web: www.ins.gov.co

Linea gratuita nacional: 018000 113 400 £ GS




INSTITUTO La salud

g :L((‘,JIgNAL DE es de todos rasie
el
3. OBJETIVO

Implementar el Sistema Integrado de Conservacién —SIC- para la preservacion y conservacion de los
acervos documentales con los que cuenta el Instituto Nacional de Salud

3.1 Objetivos Especificos

e Presentar y elaborar el Plan de Preservacion Digital a Largo Plazo en concordancia con las
politicas de la Alta Direccidn y las que se impartan desde la Oficina Asesora de Tecnologias
de la Informacion y Comunicacion-TICS

e (Garantizar las condiciones locativas y ambientales pertinentes para la conservacion de
aquellos documentos producidos por el Instituto Nacional de Salud

o Definir las actividades y cronogramas de cada uno de los programas para una adecuada
ejecucion

o Establecer la lista de necesidades que requieren de inyeccion de recursos para que los
programas de conservacion y preservacién mantengan su continuidad en el Instituto Nacional
de Salud

4. ALCANCE

El siguiente documento, aplica para todas las dependencias de la Entidad, que, en ejercicio de sus
funciones y responsabilidades asignadas, produzcan, tramiten 0 manejen algun tipo de informacién
yl/o documentacion institucional.

5. RESPONSABILIDAD

El Sistema Integrado de Conservacion sera liderado a través del Grupo de Gestién Documental de la
Secretaria General del Instituto Nacional de Salud y contar con el acompafiamiento de la Oficina
Asesora de Tecnologias y Comunicacién; en la implementacién de los diferentes planes, asi mismo
forman parte activa para su desarrollo de todas las dependencias, desde los niveles directivo, asesor,
profesional, técnico y asistencial, para el logro de los objetivos propuestos.
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6. TERMINOS Y DEFINICIONES

Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte material, acumulados en
un proceso natural por una persona o entidad publica o privada, en el transcurso de su gestion,
conservados respetando aquel orden para servir como testimonio e informacion a la persona o
institucion que los produce y a los ciudadanos, o como fuentes de la historia.

También se puede entender como la institucion que ésta al servicio de la gestion administrativa, la
informacidn, la investigacion y la cultura.

Archivo Central: Unidad administrativa que coordina y controla el funcionamiento de los archivos de
gestion y retne los documentos transferidos por los mismos una vez finalizado su tramite y cuando su
consulta es constante.

Archivo de Gestion: Archivo de la oficina productora que reine su documentacion en tramite,
sometida a continua utilizacién y consulta administrativa.

Archivo General de la Nacion: Establecimiento publico encargado de formular, orientar y controlar
la politica archivistica nacional. Dirige y coordina el Sistema Nacional de Archivos y es responsable
de la salvaguarda del patrimonio documental de la nacion y de la conservacion y la difusion del acervo
documental que lo integra y del que se le confia en custodia.

Archivo Histérico: Archivo al cual se transfiere del archivo central o del archivo de gestién, la
documentacioén que, por decision del correspondiente Comité Interno de Archivo, debe conservarse
permanentemente, dado el valor que adquiere para la investigacion, la ciencia y la cultura. Este tipo
de archivo también puede conservar documentos histdricos recibidos por donacion, deposito
voluntario, adquisicion o expropiacion.

Ciclo Vital del Documento: Etapas sucesivas por las que atraviesan los documentos desde su
produccion o recepcion, hasta su disposicion final.

Conservacion de Documentos: Conjunto de medidas preventivas o correctivas adoptadas para
asegurar la integridad fisica y funcional de los documentos de archivo.

Expediente: Unidad documental compleja formada por un conjunto de documentos generados
organica y funcionalmente por una instancia productora en la resolucion de un mismo asunto.

Gestion Documental: Conjunto de actividades administrativas y técnicas tendientes a la planificacién,
manejo y organizacion de la documentacion producida y recibida por las entidades, desde su origen
hasta su destino final con el objeto de facilitar su utilizacién y conservacion.
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Inventario Documental: Instrumento de recuperacion de informacion que describe de manera exacta
y precisa las series 0 asuntos de un fondo documental.

Patrimonio Documental: Conjunto de documentos conservados por su valor histérico o cultural.
Programa de Gestion Documental (PGD): Conjunto de actividades administrativas y técnicas
tendientes a la planificacion, manejo y organizacién de la documentacién producida y recibida por las
entidades, desde su origen hasta su destino final, con el objeto de facilitar su utilizacion y conservacién.
Tabla de Retencion Documental: Listado de series con sus correspondientes tipos documentales, a
las cuales se asigna el tiempo de permanencia en cada etapa del ciclo vital de los documentos.

Transferencia Documental: Remision de los documentos del archivo de gestidn al central, y de éste
al historico, de conformidad con las tablas de retencion y de valoracién documental vigentes.

Unidad de Conservacion: Cuerpo que contiene un conjunto de documentos de tal forma que
garantice su preservacion e identificacion.

Pueden ser unidades de conservacion, entre otros elementos, las carpetas, las cajas, y los libros o
tomos.

Valor Primario: Cualidad inmediata que adquieren los documentos desde que se producen o se
reciben hasta que cumplen sus fines administrativo, fiscales, legales y/o contables.

Valor Secundario: Cualidad atribuida a aquellos documentos que, por su importancia histérica,
cientifica y cultural, deben conservarse en un archivo.

Valoracion Documental: Labor intelectual por la cual se determinan los valores primarios y
secundarios de los documentos con el fin de establecer su permanencia en las diferentes fases del
ciclo vital.

Por lo tanto, este documento se encuentra conformado por dos aspectos que se desarrollan de la
siguiente manera:
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» el cual aplica a todos los documentos de archivo creados en
medios fisicos y analdgicos, considerando la infraestructura que
en este momento se encuentra el archivo.

* el que aplica a los documentos digitales y electrénicos de
archivo.

7. PLAN DE CONSERVACION DOCUMENTAL
7.1 FORMULACION DEL PLAN

Para llevar a cabo la formulacion es necesario contar con la recoleccion de la informacion,
indispensable para su planteamiento acorde con la realidad existente del estado y conservacién de
los archivos que reposan en cada una de las dependencias de la institucién, siendo para lo que nos
corresponde, como insumo esencial el diagnostico realizado por el personal designado para esta
actividad desarrollada a finales del 2019. (ver diagnostico). También es muy importante para su
formulacion las politicas institucionales de archivo, Plan institucional de Archivo (PINAR), Plan
estratégico institucional, Plan de accion, Mapa de riesgos de la entidad, Plan de Mejoramiento
Archivistico, Planes de mejoramiento generados publicados en el SIGEM, entre otros.

7.2 IMPLEMENTACION DEL PLAN DE CONSERVACION DOCUMENTAL EN EL INS

La implementacién del Plan de Conservacion Documental permitira a la Entidad:
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proyectos de
archivo
Metodologia

Para el disefio del Plan de conservacion, se tienen presentes actividades a desarrollar como la puesta
en marcha, el control y seguimiento de cada una de las labores encaminadas a la conservacion de los
documentos, que conlleven al mejoramiento y aplicacidén en cada una de las etapas de la gestion
documental, con el fin de garantizar la integridad fisica de los documentos desde su produccion hasta
su disposicion final.

e Recursos necesarios.
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Los que se deben tener en cuenta para el desarrollo de un Plan de conservacion documental en la
Entidad:

Normativos. En virtud del cumplimiento de las disposiciones que rigen la legislacion archivistica,
lineamientos internos de la gestion de los procesos, estandares nacionales e internacionales de
calidad.

Humanos: Equipo conformado por personal profesional, tecndlogos, técnicos auxiliares, con
formacion en documentacion y archivos de gestion, mecanismos que fortalezcan el aprendizaje y
formacion del personal.

Econdmicos: Contar con los recursos disponibles presupuestales mediante la asignacion de partidas
del presupuesto anual de funcionamiento el cual es asignado a la entidad, por la nacién para cada
vigencia.

Tecnolégicos: Disponibilidad de plataforma tecnolégica adecuada y actualizada conformada por
equipos de cdmputo, sistemas de gestién documental para el manejo de la informacion electronica,
equipos para realizar la digitalizacion de documentos de optimo rendimiento, equipos de control
ambiental, entre otros.

Fisicos: Instalaciones para el manejo y almacenamiento del archivo en condiciones libres de
humedad, filtraciones de agua, espacios amplios con buena ventilacién, iluminacién suficiente,
estanteria acorde con la normatividad técnica para archivo, material de empaque y almacenamiento.
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8. PROGRAMAS DEL PLAN DE CONSERVACION DOCUMENTAL

Para llevar a cabo el Plan de Conservacién Documental y con ello la conservacion preventiva, es
importante tener presente los siete programas que lo integran, estos son:

Programa de
Capacitacion y
Sensibilizacion

Monitoreo y Control
de condiciones
ambientales

Inspecciény
mantenimiento

Conservacion en la
producciony
manejo documental

Limpieza de Saneamiento y
instalaciones Control de Plagas

Prevenciony
atencion de
desastres.

Los anteriores programas se encuentran articulados con la “Guia para la Elaboracién e
Implementacion del Sistema Integrado de Conservacidén” del AGN y su metodologia se desarrollara
de la siguiente manera:
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8.1 PROGRAMA DE CAPACITACION Y SENSIBILIZACION

ACTIVIDADES
| Corto | Mediano - Largo |
__OBJETIVO RESPONSABLES | Plazo Pl _Plazo_| RECURSOS PRODUCTOS
Brindar | - Profesional | | [ o . |
| lneamientosy |  Grupode | | l:levaracabo P R:g]lza; | | Realizar | + Humanos -+ Presentaciones |
{ crearconciencia | |  Gestion | | ]0|"nla!ian1'e Eon, ans seguimiento | -+ Econémicos | -+ Listados de
respectoala | Documental | isenmbll{zacmga; | lr::uln?;rs'los | en cadauna | "+ Tecnoldgicos ! capacitacién
| importanciadel | pgrsonaldel | | los funcionarios | € delas ‘ | '+ Evaluaciones
| buen manejo de | INSquetengaa, | del INS, respeclto al dependencias |+ Soportes de
| losdocumentos, | o cargoel | | respectoal | | mamejoy | delINS, | Actividades
{ comosu manejode | | manejode | | manipulacién | respectoal
| COMSEIVACIONY - Iarchivo decada| | documentosy | alde manejoy
| PUESEIVACION | dependencia | | manipulacion | | documentosy | manipulacién
! desde el archivo | | . idades de] bl unidades de P |
| degestibnhasta | L. | | lmoadesdelas oo e 1 delos !
| elarchivo | | conservacion | | COMSEIVCION || documentosy

histdrico | | unidadesde
| | conservacién |

El Programa de capacitacién y sensibilizacidn pretende:

Sensibilizar a cada una de las personas que tienen a su cargo el manejo de archives, y con ello
generar conciencia en la importancia gue tiene la gestion documental desde los archives de
gestion hasta el archivo historico como memoria institucional.

El grupo de Gestion Documental llevara a cabo actividades como:
v Acompafiamiento en cada una de las areas del Instituto, diligenciando soporte de actividad.
v Jornadas de capacitacién en temas archivisticos y preservacion documental.

v’ Seguimiento en las dependencias, con el fin de validar el cumplimiento de la normatividad
vigente y el presente programa

v Através de canales como intranet-Ins comunicaciones se retroalimentara a los servidores del
INS en materia archivistica mediante publicaciones infografias dirigida a toda la comunidad.
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8.2 PROGRAMA DE INSPECCION Y MANTENIMIENTO DE SISTEMAS DE ALMACENAMIENTO
E INSTALACIONES FiSICAS

ACTIVIDADES
[ Corto | | Mediano | | Largo |
OBJETIVO RESPONSABLES | _Plazo | | Plazo | [ _Plazo_| RECURSOS PRODUCTOS
- - w v L @
Mant b - Profesional . . .
an B;l:é‘ e{l uen Gm emt;lna Dar a conocer + Definir en Realizar « Humanos | SOIJ.DI.%S de
estado las Tupo de al Grupo de . seguimiento PN | Actividades
instalaciones Gestion i conjunto con g + Econémicos | i
. N Gestion d | seguimientos
fisicas y espacios Documental o las encacauna | L .
Administrativa . de I + Registros
en donde se ; dependencias e las 1
- Directores, el estado . | fotogrificos |
encuentren Jefes y ' ctual de 1 y el Grupo de dependencias s i
dublcadostios Coordinadores ngaiia: 08 Gestion del INS,
ocumentos y inistrati respecto las
unidades de Personal del locativos Administratiy l-; ;
s INS que tenoa a a,las condiciones
conservacion en q 8 donde se " locatt
cada dependencia su cargo el acclones que ocativas
del INS manejo de em.:uentran se llevaran identificadas
archivo de cada ubu::ados los acabo para en
dependencia archivos de mejorar condiciones
............................... cada . condiciones no adecuadas
gepende[r;mai locativas en para el
? acu'er. o mal estado manejo y
diagnéstico | | | conservacién
realizado en la de
vigencia documentos
anterior | L]

El programa de inspeccion y mantenimiento de sistemas de almacenamiento e instalaciones fisicas
pretende:

Realizar acciones preventivas de deterioro en documentos y areas de depdsito de archivo en
cada una de sus fases

El grupo de Gestion Documental llevaré a cabo acciones como:

v Revisién de medios tecnoldgicos como termohigrometros, deshumidificadores, asi como el
monitoreo de los registros.

v' Revision periddica de areas locativas donde se encuentra ubicados archivos en sus diferentes
fases, generando los respectivos informes,

v" Revision permanente de unidades de almacenamiento y conservaciéon que cumpla con la
norma vigente
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Este programa de monitoreo y control ambiental y biolégico podra ser llevado a cabo a través de una
empresa externa especializada en estos aspectos y para su ejecucion es conveniente tener en cuenta
los siguientes aspectos:

* [dentificar los focos de contaminacion bioldgica y las entradas de agentes bioticos.

+ Evaluar el estado de conservacion de la documentacion, grados de deterioro y actividad del agente
contaminante.

+ Aislar el material contaminado (separarlo fisicamente, pero conservando la armonia del (los)
expedientes y del inventario, a partir del uso de folios testigo y referencias cruzadas).

* Instalar elementos de proteccién contra contaminantes atmosféricos en los espacios, como por
ejemplo rejillas, mallas, anjeos, entre otros.

8.3 PROGRAMA DE SANEAMIENTO AMBIENTAL: LIMPIEZA, DESINFECCION, DESRATIZACION
Y DESINSECTACION

OBJETIVO RESPONSABLES | Corto . RECURSO0S PRODUCTOS
- - \ Plazo |
Realizar brigadas |- Profesional | s - + Humanos
e i { |+ Revision de areas . . | | * Soportes de
de limpieza en el i Grupode . ] Retroalimentar * Realizar |+ Econdémicos | A p idad
INS, que permita | |  Gestién ocativas, al personal del seguimiento |+ Tecnolégicos | ctividades
mantener | Documental | estanteria y INS, que tenga en cada una e ’ : Pl‘e;eﬂtﬁClones
espacios y | - Personal del documentos en a su cargo el delas * Registros
documentos en I INS que tenga a | cada unade las manejo de d denci fotograficos
buenas | sucargoel | dependencias del archivo de de::]er?s emﬁas * Registros de
C(EI]'Id]ClCI]‘leS | manejo de INS cada le ; SODTe toma de
ambientalestanto| | rohiy0 de cada| |+ Mantenerlas i s temperatura y
en archivo de | dependencia | bricadas de dependencia condiciones humedad
gestién como |t — | ga o respecto a las ambientales .
central desinfeccién, condiciones onlos relativa
"""""""""""""""" des‘ratlzacm.]‘]y ambientales, espacios
desinsectacion cuidado de los donde se
documentos, manipulen
como de las documentos y
unidades de unidades de
almacenamien almacenamie
to nto
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El programa de saneamiento Ambiental, limpieza, desinfeccién, desratizacién y desinsectacion,
pretende:

Realizar actividades de limpieza que permitan mantener en condiciones adecuadas las areas
locativas y documentos de cada de dependencia.

para ello se programaran acciones como:

v Continuar con las jornadas de fumigacion que incluyan la (desinfeccion, desratizacion y
desinsectacion), en archivos de gestion y central, en especial en forma de nebulizacion para
el control de acaros.

PROCESO VERFICACION DE CONTROL DE PLAGAS (FUMIGACION) Version: 01
GESTION AMBIENTAL

FOR-A05.2004-000 2018-09-28

e comren Acraiccl  Sevaices  SES

FECHADELSERVICIO: /5 - X | - 2019
NOMBRE DE PLAGUICIDA: \I\ cu VA \\
AUTORIZADO PARA USO EN SALUD PUBLICA: sl N | NO | JFlCKA DE SEGURIDAD: I st = 1 NO !

VERIFICACION DE USO DE ELEMENTOS DE PROTECCIONPERSONAL: O ye< o\, Vac e , o p oo ‘\QQQC\X_ BN
\ S
Gucaxer de Ko \\C/- %

NOMERE DEL AREA M oBservAciones | NOMBRE Di-LRE":S"Go Lo FIRMA
Si NG

0 Q e\ Wo. S X ﬂqes\\(- eccn AdO,FO (95"&‘

SD\QV\ N= /‘ Pad %\\\Q soc En Zdl L

SO\QV\ N = 2 ¥ ’“e&wxgeq\z“

Solew N 3 X D esvnbecadn [ Adof (73

—F oA A CU!\\\)\\‘A.D /‘ K 'D SN Qgc& e

_Fc v\c\c AQ\J \.V\v\(s&\b 2- 7< ’:D e \\-\(- eeg\ga\

Formato FOR-A05.2094-009 VERIFICACION DE CONTROL DE PLAGAS(FUMIGACION)

v" Retroalimentar a los funcionarios del Instituto, sobre el cuidado y manipulaciéon de
documentos como de unidades de almacenamiento y conservacién
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v Realizar actividades de limpieza en estanteria, pisos y areas donde se custodie
documentacién e informacion

8.4 PROGRAMA DE MONITOREO Y CONTROL DE CONDICIONES AMBIENTALES

ACTIVIDADES
OBJETIVO RESPONSABLES [ Corto | ' | Mediano | ) [ Largo | . RECURSO0S . PRODUCTOS
= 4 | Plazo | . Plazo | | Plazo |
| Realizar | | -Profesional |'v Medicion de ||+ Realizar | |+ Implementar | |+ Humanos [ Registros
{nspeccion delas | |  Grupo de | condiciones seguimiento | sistemasque | * Econdmicos || fotograficos
| a;%ri]::tﬁ::sen Doiisnt]lz:tal { | ambientalesa enlas permitan |+ Tecnoldgicos | - Registros de
Areas locativas b Ul través de equipos dependencias | |  valorarlas | | tomade
| s E]ﬁ?ﬁii%gzgi como termo respectoalas | | condiciones temperaturay
| encuentren | | sucargoel { | higrémetrosy condiciones amlfplentales | humedad
{ubicados archivos | | manejode | |  deshumidificadores | ambientales, | | enareas | relativa
: degesttlr:]ny \archivo de cada| | (archivo central) donde se donde se E | + Soportes de
. temtral | | dependencia | encuentrenun | | encuentren | | Actividades
""""""""""""""" ! mayor || documentos | | |
volumen | | encustodia | e j
documental

El programa de Monitoreo y Control de Condiciones Ambientales pretende:

Realizar actividades que permitan monitorear y controlar las condiciones ambientales de cada
una de las dependencias donde se conservan documentos e informacion, especialmente en las
areas donde hay mayor volumen documental. De esta forma asegurar condiciones ideales para
preservar la memoria institucional.

a través de acciones como:
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v’ Realizar visitas en las dependencias del INS para validar
espacios de almacenamiento y conservacion documental.

v" Asegurar el buen funcionamiento de los mecanismos de
control  (termohigrémetros-deshumidificadores), para
evidenciar condiciones ambientales.

Imagen 1,2 y 3: Elementos para el control de humedad dentro del archivo central.

v" Realizar seguimientos que permitan cumplir con este programa a nivel interno y con el
Acuerdo 008 de 2014 del AGN a nivel externo

En cumplimiento al Acuerdo No.037 (septiembre 20 de 2002), que estable condiciones generales en
la conservacidn de documentos, el INS a través de diversas actividades incluye controles como:
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e Humedad relativa y temperatura (Soporte Papel)

e Temperatura: 15°C a 20°C con una fluctuacion diaria de 4°C o Humedad relativa: 45% y 60%
con fluctuacion diaria del 5%.

— PROCESO REGISTRO DE MAGNITUD ;'0"15‘:0 1:4?;
- EQUIPOS DE LABORATORIO SRR .
7. DATOS DEL EQUIPO O AREA A REGISTRAR:
Equipo/ ¥ &« w~c\ o ene e [No. Metrologico . ARC @@ 2 | Ubicacion especifica Se\en | Ao - Mes

Area Sc\ea 3 [No. inventario [Gupo. G esNien  Doce snen e | | 7oia AAAAMM X\

2. CARACTERISTICAS METROLOGICAS A CONTROLAR (en la columna de Intervalo, sefale con:S! para indicar el parametro a controlar, NO cuando no
aplique la magnitud a controlar)

Frecuencia de registro por dia
Magnitud Intervalo (por ejempic: madana 1 Correccion No. Metroldgico | No. Certificado
medo dia 2. tarde 3)
Temperatura (*C) De _AS a_2¢C 1 2 3 € <purfe KNeewve
Humedad (%HR) De _H4S a_ GC K 1 2 {3 € g Noeve
OTRA ] be__— a Ela iLlz [Ts -
3, REGISTRO DE DATOS:
REGISTRO DE REGISTRO DE HUMEDAD RERSIRODE VERIFICADO
No. DIA | TEMPERATURA (*C) RELATIVA (%HR) (indicar ta magnitud) RESPONSABLE fop OBSERVACIONES
1 2 3 1 2 3 1 2 3 /A
1 1A \g [\8T SHIUX RS T - Yeolua A C 3
— P — " | — - —38
—3— | _~ o=} el — . = - c. -
Gt | g (i | S} — e haC? - e %3 =i m
s | IF[Vq][2ze[S( [S2 | 4| — — [— [ bebru Al =
6 [ 21 |[to] 53 [4a [ 97 — — [N b G | —
7\ ]rd [20] S2 147 [HC [— — |— [ bebudPANcG ] —
2 |18 | 20| 20] 50 | &S] 93| —1 — | — [\ GofeedPddc G | —
B - e N — | — = —
10 “| - - B — - — — = =
14 — = gre— — — e = — 7 — i

Formato FOR-A04.0000-003 REGISTRO DE MAGNITUD

Este programa de monitoreo y control ambiental y bioldgico podra ser llevado a cabo mediante la
contratacion de una empresa externa especializada en estos aspectos y para su ejecucion es
conveniente tener en cuenta los siguientes aspectos:

* [dentificar los focos de contaminacién biolégica y las entradas de agentes biéticos.

+ Evaluar el estado de conservacién de la documentacion, grados de deterioro y actividad del agente
contaminante.

* Aislar el material contaminado (separarlo fisicamente, pero conservando la armonia del (los)
expedientes y del inventario, a partir del uso de folios testigo y referencias cruzadas)

18 de 43

Auv. Calle 26 No. 51- 20, Bogota, D.C., Colombia
Conmutador: (1) 220 7700 Ext. 1703-1704

correo electrénico: contactenos@ins.gov.co
Pagina web: www.ins.gov.co

Linea gratuita nacional: 018000 113 400 %,



INSTITUTO Y L% salud
g:I%SNAL DE &5 dotodos Minsalud

* Instalar elementos de proteccion contra contaminantes atmosféricos en los espacios, como por
ejemplo rejillas, mallas, anjeos, entre otros.

8.5 PROGRAMA PREVENCION DE EMERGENCIAS Y ATENCION DE DESASTRES

ACTIVIDADES
OBJETIVO | Corto | [ "Mediano | [ Largo |
- - CTOCRE W e (W b 9 Plafo @ = PRODUETOS

Encaminar e:l plan -Grupo de + Complementar el + Identificar + Realizar .+ Humanos « Presentaciones
de prevencidn y Brigada de plan de zonas de seguimientoa | | * Econémicos | « Tips
desastres Emergencias prevencién y riesgo y las || Tecnolégicos | + Registros
existente, a los - Personal del desastres actual posible actividades | e
archivos del INS, INS que tenga a ) - fotograficos
con el fin de su cargo el Fon acciones que Perd]da de planteadas en + Soportes de
mitigar y reducir manejo de integren 1?_', informacién este Actividades
riesgos en los archivo de cada conservacion de dondese | | programa | « Listado de
arch_lyos de dependencia los documentos encuentren Asistencia
gestion hasta el del INS ubicados
archivo central archivos de

gestisny | e

archivo central

* Realizar

jornadas de

capacitacién

enfocado al

cuidado y

conservacién

delos

documentos

El programa de Prevencidn de Emergencias y Atencion de Desastres pretende;

Orientar sobre las acciones gue se pueden llevar a cabo en caso de una emergencia, con ello
mitigar o reducir danios causados en los documentos y unidades de conservacion gue hayan
sufirido algn tipo de alteracion.

Para ello se realizaran actividades como:

v" Sensibilizar a los funcionarios del INS, sobre manipulacién de documentos en caso de una
emergencia

v" Realizar seguimiento y control de seguridad y condiciones ambientales en lugares detectados
con posibles riesgos
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v Contar con areas y mobiliario acorde a la normatividad vigente

8.6 PROGRAMA DE ALMACENAMIENTO Y RE-ALMACENAMIENTO

ACTIVIDADES
_ OBJETIVO - RESPONSABLES ""ﬂé[ééii""g . RECURSOS PRODUCTOS

_Plazo_ |
Usar las unidades | | -Personaldel | |+ Realizar visitas en *+ Realizar visitas + Realizar visitas « Humanos + Tips
de . INS que tenga a | cada dependencia en cada en cada + Econémi + Registros
almacenamiento y su cargo el del INS, para dependencia dependencia conomicos fotografi
conservacion de manejo de o P p PEMAENCIA 4 otograticos
acuerdo a los archivo de cada| validar eluso y del INS, para del INS, para * Soportes de
lineamientos dependencia manipulacién de validareluso y validar el uso y Actividades
establecidos enla | las unidades de manipulacién manipulacién | 000
nerma conservacion de las delas

_________________________________________________ unidades de unidades de
"""""""""""""""""" conservacion conservacién
__________________________________ * Realizar

compra de

unidades de

conservacién

acordes a los

lineamientos

brindados en

la norma

El Programa de Almacenamiento y Re-almacenamiento, pretende:

Brindar lineamientos a los funcionarios del INS, respecto al manejo de documentos como
unidades de comservacion. De esta forma asegurar condiciones ideales para preservar
documentos e informacion.

a través de acciones como:
v" Determinar el uso de carpetas y cajas de acuerdo con la normatividad vigente
v Organizar y mantener los archivos en buenas condiciones durante su ciclo vital

v’ Realizar seguimiento y control en las areas donde se encuentran ubicados documentos e
informacién para validar cuidado y conservacion documental
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Imagen 4y 5: Proceso de Re-almacenamiento de unidades de conservacion en el archivo central.
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Recomendaciones para el Re-almacenamiento:

Estado de
Conservacion
| Cubierta completa
desprendida del
cuerpo
Libro | 102 tapas
desprendidas, con o | Amarre con cinta de faya Bandejas

Unidad Re-almacenamiento

Amarre con cinta de falla

sin lomo de cuerpo laterales

completo. Menos de

400 folios

Mas de 400 folios
| Cubierta aparte /  Carpeta / caja

cuerpo

fragmentado

Rotura por gancho Si la documentacion esta foliada cambiar la
legajador carpeta 4 aletas, si la documentacion no esta
_ | foliada utilizar ganchos legajar plasticos
Deterioro fisico- Plegar y unificar formatos NUNCA REFILAR

Carpeta mecanico por Emplear carpetas y cajas de acuerdo con las

diversidad de dimensiones del formato mas grande.
formatos

Material y disefio inadecuado Debilitamiento estructural

Caja .
J Documentos sueltos con deformacion de plano

En cuanto a las unidades de conservacion es importante disponer para ello:

Caja para archivo que ofrezca mejores garantias de tipo preventivo para la conservacion de
documentos de acuerdo con la norma NTC 5397:2005, deben ser funcionales, de estructura resistente
para Archivo Histérico, Archivo Central y para documentos de mediano y gran formato.

Carpetas para Archivo de Gestion en material estable como cartulina desacidificada, de dos tapas, de
acuerdo con el volumen y formato de folios que van a albergar. En un lugar visible y de acuerdo con
el disefio adoptado, se debe consignar la identificacion de su contenido.

Para un adecuado almacenamiento de documentos, se debe tener en cuenta la NTC 5397:2005
“Materiales para documentos de Archivo con soporte papel” y la NTC 4436: 1999 “Papel para
documentos de archivo. Requisitos para la permanencia y durabilidad” donde se hace referencia a
materiales para documentos de archivo con soporte papel y en las "Especificaciones Técnicas para
Cajas y Carpetas de Archivo" del Archivo General de la Nacién.
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Conservacion de soportes documentales diferentes al papel como soportes dpticos y magnéticos, se
deben conservar en sitios protegidos de la corrosién ambiental, del polvo, humedad, protegidos en
fundas, o cajas protectoras

9. GESTION DEL RIESGO

Durante el ciclo vital de los documentos existen agentes contaminantes que pueden afectar el acervo
documental, debido al manejo, custodia e instalaciones donde se conservan, por ello es importante a
partir del diagnéstico, determinar riesgos que puedan afectar su preservacion, con el fin de mitigar
causas y consecuencias a futuro.

Para ello es importante poner en practica las siguientes actividades:
v’ Realizar sensibilizacion a los funcionarios del INS en caso de una emergencia
v’ Cerciorar areas de salidas de emergencia
v'|dentificar elementos que impliquen riesgos en el manejo de la documentacion
v

Realizar mantenimiento en las areas locativas donde haya conservacion de documentos
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| TIPODE .
RIESGO CAUSA DEFINICION CONSECUENCIA

' Son todas las catastrofes

| gue se pueden presentar  Pueden causar dafios fisicos en el
5 | de manera natural como  mobiliario y depésitos de archivo.
5 Desastre natwal | Naturalcza | lo son terremotos, Ademds ocasiona pérdida total o
' | incendios, inundaciones,  parcial de la informacidn.

| ete.
| 5 : Pueden causar dafios fisicos en
_ .  Son los producidos por | o e magnétices en el mabiliario y
| Media Medio | cambios de temperatura, depésitos de archiva. Ademas
ambientales ambiente Eggntgfn?:é;l; ;asdmmm Y ocasiona pérdida total o parcial de la

; ) infarmacion.
[ Son los dafios que causa
5 . | &l hombre por la mala Ocasiona pérdida total o parcial de la
iAntmpogénms Ml uso - manipulacion de los informacion.
| | documentos.
. Traspapelar la ' Imposibilitar el normal funcionamiento
| ﬁéfﬂr:f:;:nla :'da;: nistracian | IMformacion que reposa en | de la Entidad, debido a la falta de
| | los archivos. informacion.
{ Fallas en la prestacion del o . , |
| Fallas Mala | e . Imposibilitar el normal funcionamiento |

administracin SC1VICI0 08l sistema de la Entidad. |

E tecnoldgicas informatico.

v En desarrollo del Plan de Conservacién Documental, se procede a realizar un cuadro de mando el
cual debe contemplar cada uno de los programas y actividades que se derivan de éste y se
desarrollaran por vigencias o periodos sea a corto, mediano y largo plazo con el fin de establecer el
debido cumplimiento y aseguramiento de las tareas planteadas el cual se ajustara de acuerdo con el
cronograma y presupuesto que sea asignado:
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Versidn No.

- CUADRO CONTROL DE MANDO
- DEL PLAN DE CONSERVACION DOCUMENTAL oo

Pagina No.

L Alcance (Aquienesva| Actividades |Cantidad programada | Referencia Anexo o
Nombre programa Objetivo Responsable Evidencia Fechas

dirigido) aredlizar | (No. Deactividades) | No. (Adjunta)

Formato Cuadro Control de Mando del Plan de Conservacion Documental.
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10. PLAN DE PRESERVACION DIGITAL A LARGO PLAZO

Definicion:

Conjunto de principios , politicas, estrategias y acciones especificas que tiene como fin asegurar la
estabilidad fisica y tecnologica de los datos, la permanencia y el acceso de la informacion de los
documentos digitales y proteger el contenido intelectual de los mismos por el tiempo que considere
necesario, tomado de los fundamentos de la preservacion digital a largo plazo del AGN.

El presente plan estd basado en los lineamientos brindados en el documento de “Fundamentos de
preservacion digital a largo plazo” publicado por el AGN, el cual orienta para tomar medidas necesarias
de conservacion de atributos de los documentos como; integridad, autenticidad, perdurabilidad,
accesibilidad, uso y fiabilidad de la informacidn a largo plazo.

Al mismo tiempo este documento pretende alinear conceptos y criterios de conservacion existentes al
interior de la entidad, mediante acciones y tacticas con el fin de preservar los documentos digitales del
INS.

10.1 Objetivo General:

Este plan tiene como objetivo llevar a cabo acciones a corto, mediano y largo plazo, que conlleven a
la preservacion de los documentos que se encuentran en medio digital, que se reciben y producen en
el Instituto Nacional de Salud en cada una de las etapas de su ciclo vital, basados en la normatividad
vigente, permitiendo a través de una metodologia y estrategias la preservacion adecuada de los
documentos electrénicos.

Llevar a cabo acciones para la preservacion de los documentos digitales en cada etapa de su ciclo
vital, a partir de estrategias y medios que permitan su conservacion, de igual manera mantengan
intactas sus caracteristicas como; autenticidad, fiabilidad, integridad y disponibilidad, que estos
puedan ser objeto de prueba en futuros actos administrativos, legales e histéricos.
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10.2 Objetivos Especificos:

v Asegurar la preservacion de caracteristicas de los documentos como; integridad, autenticidad,
perdurabilidad, accesibilidad, uso y fiabilidad de la informacion a largo plazo

v Administrar de manera correcta y oportuna documentos electrénicos del INS

v' Establecer acciones que permitan minimizar riesgo de pérdida de documentos electronicos durante
su ciclo vital

v" Sensibilizar a los funcionarios del INS sobre la administracién y preservacion de los documentos
digitales

10.3 Alcance

Este Plan va dirigido a todos y cada uno de los funcionarios del INS, que en ejercicio de sus funciones
asuma el manejo de documentos electronicos de la dependencia.

Para ello se llevaran a cabo actividades, procesos, procedimientos que permitan comprender a los
funcionarios los fundamentos de la preservacion digital, al mismo tiempo implementar la normativa y
técnicas aplicables para facilitar las buenas précticas de la preservacion de los documentos digitales
que se reciben y generan en el INS.

Los documentos que seran objeto de preservacion a largo plazo pasaran por el proceso de valoracion,
y evaluacidn de riesgos, alli se definird su permanencia y accesibilidad.
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Tipos de informacién mas comunes:

Texto | Imagen
. [
I Bases de Datos Geoespacial
[
i : I Correo
i Pagina Web " Electrénico
: I
Video | Audio

11. TERMINOS Y DEFINICIONES

Accesibilidad: Capacidad de acceder al significado o al propésito esencial y auténtico de un objeto
digital.

Autenticidad: Garantia del caracter genuino y fidedigno de ciertos materiales digitales, es decir, de
que son lo que se afirma de ellos, ya sea objeto original o en tanto que copia conforme y fiable de un
original, realizada mediante procesos perfectamente documentados.

Archivo digital: es un archivo que una organizacion opera, que puede formar parte de una
organizacion mas amplia, de personas y sistemas, que ha aceptado la responsabilidad de conservar
informacidn y mantenerla disponible para una comunidad designada.

Conservacion Documental: Conjunto de medidas de conservacion preventiva y conservacion —
restauracion adoptadas para asegurar la integridad fisica y funcional de los documentos analogos del
archivo.

28 de 43

Av. Calle 26 No. 51- 20, Bogota, D.C., Colombia

Conmutador: (1) 220 7700 Ext. 1703-1704

correo electronico: contactenos@ins.gov.co

Pagina web: www.ins.gov.co 3
%

Linea gratuita nacional: 018000 113 400 % oGS



INSTITUTO A
NACIONAL DE (- La ‘sjalud v Minsalud
SALUD y es de todos

el

Documento Electronico: Es la informacién generada, enviada, recibida, almacenada y comunicada
por medios electronicos, dpticos o similares.

Documento Electronico de Archivo: Registro de informacién generada, recibida, almacenada y
comunicada por medios electronicos, que permanece almacenada electronicamente durante todo su
ciclo de vida, producida por una persona o entidad debido a sus actividades o funciones, que tiene
valor administrativo, fiscal, legal o valor cientifico, historico, técnico o cultural y que debe ser tratada
conforme a los principios y procesos archivisticos.

Documento Digital: Informacién representada por medio de valores numéricos diferenciados -
discretos o discontinuos -, por lo general valores numéricos binarios (bits), de acuerdo con un cédigo
0 convencion preestablecidos.

Firma Digital: Datos que cuando se adjuntan a un documento digital, permiten identificar la
autenticidad e integridad.

Firma Electronica: Métodos tales como codigos, contrasefias, datos biométricos, o claves
criptograficas privadas que permite identificar a una persona, en relaciéon con un mensaje de datos,
siempre y cuando el mismo sea confiable, y apropiado respecto de los fines para los cuales se utiliza
la firma atendidas todas las circunstancias del caso, asi como cualquier acuerdo pertinente.

Gestion de Riesgos: Mecanismos de control que permiten evidenciar posibles amenazas, con el fin
de tomar medidas de prevencion, reduccidn y/o eliminacion.

Metadatos: Datos relativos a otros datos, por lo general muy estructurados y codificados para su
procesamiento e interrogacion por computadora.

Metadatos de Preservacion: Metadatos destinados a ayudar a la gestion de la preservacion de
materiales digitales documentando su identidad, caracteristicas técnicas, medios de acceso,
responsabilidad, historia, contexto y objetivos de preservacion.

Migracién: Proceso de mover los registros, incluyendo sus caracteristicas existentes, de una
configuracion de hardware o software a otras, sin cambiar el formato.

Preservacion Digital: Es el conjunto de principios, politicas, estrategias y acciones especificas que
tienen como fin asegurar la estabilidad fisica y tecnoldgica de los datos, la permanencia y el acceso
de la informacion de los documentos digitales y proteger el contenido intelectual de los mismos por el
tiempo que se considere necesario.

Preservacion a Largo Plazo: Conjunto de acciones y estandares aplicados a los documentos durante
su gestion para garantizar su preservacion en el tiempo, independientemente de su medio y forma de
registro 0 almacenamiento. La preservacion a largo plazo aplica al documento electrénico de archivo
con su medio correspondiente en cualquier etapa de su ciclo vital.
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Programa de Preservacion: Conjunto de disposiciones (y de los responsables de tomarlas)
destinadas a garantizar la accesibilidad permanente a los materiales digitales.

Repositorio digital: Sistema informatico donde se almacena la informacién de una organizacion con
el fin de que sus miembros la puedan compartir (traduccién definicion TERMCAT). Un deposito de
documentos digitales, cuyo objetivo es organizar, almacenar, preservar y difundir en modo de acceso
abierto (Open Access). Archivo centralizado donde se almacenan y administran datos y

Documentos electrénicos y sus metadatos (definicion segun ENI).

Sistema Integrado de Conservacion: es el conjunto de planes, programas, estrategias, procesos y
procedimientos de conservacion documental y preservacion digital, bajo el concepto de archivo total,
acorde con la politica de gestion documental y demas sistemas organizacionales; tendiente a asegurar
el adecuado mantenimiento de cualquier tipo de informacion, independiente del medio o tecnologia
con la cual se haya elaborado, conservando atributos tales como unidad, integridad autenticidad,
inalterabilidad, originalidad, fiabilidad y accesibilidad, desde el momento de su produccion y/o
recepcion, durante su gestion, hasta su disposicion final, es decir, en cualquier etapa de su ciclo vital9.
Software: conjunto de los programas de computo, procedimientos, reglas, documentacion y datos
asociados, que forman parte de las operaciones de un sistema de computacién.

Soporte digital: también se le llama soporte digital. Es el material fisico, tal como un disco (CD, DVD,
etc.), cinta magnética, disco duro o sélido usado como soporte para almacenamiento de datos
digitales.

e Recursos necesarios.

Los que se deben tener en cuenta para el desarrollo de un Plan de conservacion documental en la
Entidad:

Normativos. En virtud del cumplimiento de las disposiciones que rigen la legislacion archivistica,
lineamientos internos de la gestion de los procesos, estandares nacionales e internacionales de
calidad.

Humanos: Equipo conformado por personal profesional, tecnélogos, técnicos auxiliares, con
formacion en documentacion y archivos de gestion, digitalizacion de documentos, manejo de software
documental, mecanismos que fortalezcan el aprendizaje y formacion del personal.

Econdmicos: Contar con los recursos disponibles presupuestales mediante la asignacidn de partidas
del presupuesto anual de funcionamiento el cual es asignado a la entidad, por la nacién para cada
vigencia.
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Tecnolégicos: Disponibilidad de plataforma tecnolégica adecuada y actualizada conformada por
equipos de cémputo, sistemas de gestion documental para el manejo de la informacién electrénica,
equipos para realizar la digitalizacion de documentos de optimo rendimiento, escaneres, entre otros.
Fisicos: Instalaciones Optimas para el manejo y almacenamiento del archivo digital en condiciones
libres de humedad, polvos, filtraciones de agua, iluminacion suficiente.

12. PRINCIPIOS DE LA PRESERVACION DIGITAL

-

INTEGRIDAD |

<

\
NORMALIZACION

EQUIVALENCIA |

-

PRINCIPIOSDE |

LA ‘.‘
PRESERVACION
DIGITAL

COOPERACION

;\ ECONOMIA

_—

ACTUALIDAD |

Integridad: se debe asegurar el contenido informativo, su estructura y contexto.

Equivalencia: Ante alguna modificacién no se debe alterar la forma y el valor documental
Economia: Se debe asegurar la sostenibilidad técnica y econémica de la preservacion digital.
Actualidad: Se debe mantener la capacidad de evolucionar de ajustarse a los cambios y afiadir
nuevas prestaciones y servicios.

Cooperacion: Compartir de manera conjunta soluciones, con otros archivos digitales existentes.
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Normalizacion: Lineamientos y herramientas basados en normas y buenas practicas.

13. POLITICA DE PRESERVACION DIGITAL DENTRO DE LA GESTION DEL ESTADO

Tomado de la guia Fundamentos de preservacion digital del AGN, por ser de caracter importante
consideramos necesario destacar:
1. Recurso valioso y activo importante dentro de la institucion
Evidencia de la gestion de la administracidn publica
Requiere de condiciones de conservacion y preservacion.
Garantia de transparencia en la gestion publica y rendicion de cuentas.
Necesario para el desarrollo legal, cultural, o historico de la institucion.
Fundamental para preservar y proteger los derechos de los ciudadanos.

o0k wh

14. RESPONSABILIDADES
El Plan de Preservacion Digital a largo plazo implica asumir la responsabilidad institucional en la

adaptacién de politicas, estrategias, procesos y procedimientos tendientes a asegurar la
perdurabilidad y accesibilidad de los documentos digitales por el tiempo que sea necesario.

Se definen los siguientes roles para la ejecucion del Plan de Preservacion Digital:

14.1 Matriz De Asignacion De Responsabilidades
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Oficina de

Lider  aruoo Profesional del Tecn;):aoglas Director/jefe
i ILider

de  geson| IUP°% | \ntormacion | ciep
gestion Dependenci
documental

documental y o a
Comunicaci

ones

PLAN DE
1 PRESERVACION
DIGITAL

1.1 Inicio
Presentar Plan de
Preservacion Digital

Revision y R
Aprobacion del Plan
Puesta en marcha
1.1.1.11 del Plan de R R
Preservacion Digital
Seguimiento del
Plan
2 DIAGNOSTICO
Realizar mesas de
trabajo con las
dependencias del
Ins
Realizar seleccion
de documentos
objeto de
preservacion

DISENO DEL
SISTEMA R R

1.1.1.1

1.1.1.141

2.1

2.1.1
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15. PLAN DE PRESERVACION DIGITAL

15.1 Metodologia

La metodologia del Plan de Preservacion Digital constituye acciones a corto mediano y largo plazo,
que permite implementar estrategias para la preservacion de los documentos electronicos que se
reciben y generan al interior del Instituto, este plan se integra con el Programa de Conservacion
Documental ya que estos dos son componentes del SIC, en los subprogramas del Plan de
Conservacion, hay actividades encaminadas en la misma direccion que es la conservacion y
preservacion de documentos tanto fisicos como electronicos o digitales.
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Se establecen las siguientes actividades para la ejecucidn e implementacidn del Plan de Preservacién
Digital:

Fase | Fase ll Fase lll

PLAN DE
CONSERVACION
DIGITAL

Presentar Plan de
Preservacion Digital

Revisién y Aprobacion
LEED]

Puesta en marcha del
Plan de Preservacion

DIAGNOSTICO

Realizar sesiones con
las dependencias del
Ins para valoracion

Seleccidn de
documentos objeto
de preservacion

DSENO DEL SISTEMA

Aseguramiento de los
documentos
electronicos

Migracicn de la
Informacién

Control y Seguimiento
del sistema para su

SOCIALIZACION

Publicar tips a través
de Ins
comunicaciones

Divulgar informacion
en carteleras fisicas

NORMALIZACION

Realizar sesiones de
revision y seguimiento
en cada una de las
dependencias

Realizar ajustes
identificados

Digital buen funcionamiento

Realizar ajustes

Seguimiento del Plan identificados

16. CONDICIONES GENERALES PARA LA PRESERVACION DIGITAL

Los documentos electronicos que entraran en proceso de preservacién deben haber cumplido su
tiempo de retencidn en las Tablas de Retencion Documental y las Tablas de Valoracién Documental,
deben ser aceptados previamente con el fin de validar que son; legibles, descifrables, recuperables y
sobre todo estén protegidos de agentes que puedan afectar caracteristicas importantes como;
autenticidad, integridad, confidencialidad, fiabilidad.
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17. ACCIONES DE PRESERVACION

17.1 Articulacion de la Preservacion Digital con la Politica de Seguridad de Informacion

Para llevar a cabo la implementacion del Plan de Preservacion Digital, es necesario articularlo
con la Politica de Seguridad de Informacion, de acuerdo con lo contemplado en las normas
ISO- 27000. En ellas se determinan factores de riesgo y la manera de evitarlos y/o mitigarlos.

El analisis de riesgo de seguridad acoge las directrices de la norma NTC-ISO/TR 18128:2016
Evaluacion del riesgo en procesos y sistemas se registros por lo cual es importante definir las
estrategias de prevencion y control aplicables al archivo digital teniendo en cuenta las
principales amenazas.

Principales amenazas:

Errores en medios de almacenamiento, hardware, software, comunicaciones, operaciones.
Caida de servicios de red

Desastres naturales.

Ataques externos e internos

Obsolescencia del hardware , software, formatos, medios,

Quiebra econdmica,

Perdida del contexto de metadatos

Medidas preventivas:

Obsolescencia: para soportes, formatos y software a través de migracion, actualizacion y
renovacion.

Errores tecnologicos: técnicas de backup, almacenamiento soportes de cinta magnética,
sistemas RAID

Perdida del contexto: uso de metadatos para preservacion
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17.2 Articulacion de la Preservacion Digital con los Instrumentos Archivisticos

Debido a que los instrumentos archivisticos cuentan con caracteristicas instrumentos archivisticos,
esto permite complementar algunos items como; metadatos, control, acceso a la informacion,
confidencialidad y tiempos de retencion entre otros, con la preservacion digital importantes, se hace
necesaria la articulacion del Plan con varios de los

De conformidad con lo establecido en el Decreto 1080 de 2015 para articular las actividades de
preservacion de la entidad con los instrumentos archivisticos.
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Plan Institucional de Archivos PINAR

Base de la planeacion estrategica de la
preservacion digital desde la identificacion de los
aspectos criticos en materia de conservacion y
preservacion.

Inventarios Documentales

Prerequisito de la planeacion de la preservacion
digital. Permite el control, acceso y recuperacion
de la informacion

Programa de Gestion Documental PGD

Permite la operacion tecnica de las acciones de
conservacion y preservacion de la informacion a
traves de la implementacion de los planes del
Sistema Integrado de Conservacion.

Cuadro de Clasificacion Documental CCD *

Base para la estructuracion de metadatos de los
paquetes de informacion de un archivo digital.

Tablas de Retencion Documental TRD

Principal referencia para establecer las
necesidades de conservacion y preservacion de
los documentos, segun su valoracion y tiempos
de permanencia en cada etapa del ciclo vital de

los documentos.

Modelo de requisitios para la gestion de

Instrumentos Archivisticos

Requisitos funcionales y no funcionales
armonizados con los requisitos de la preservacin

documentos electronicos digital.
. . Permite la creacion de lenguajes controlados que
Bancos Terminologicos aportan interoperabilidad y la transferencia de

informacion al sistema de preservacion digital.

Tablas de Control de Acceso

Establece categorias adecuadas de seguridad,

derechos y restricciones de acceso aplicables a

los documentos electronicos como una medida
preventiva de proteccion.
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17.3 Desarrollo de procedimientos de preservacion digital

El Plan de Preservacion Digital se compone ademas de cuatro (04) procedimientos
importantes para su implementacion, estos son:

Procedimiento de administracion del sistema de preservacion digital
Procedimiento de seleccién de medios de almacenamiento digital.

Procedimiento de identificacion y analisis de las colecciones digitales a preservar.
Procedimiento de transferencias documentales electronicas.

D NN NN

Los procedimientos mencionados anteriormente deben ser armonizados con los
procedimientos del SIG.

17.4 Articulacion de la preservacion digital la gestion del riesgo de la entidad

Una de las actividades que se deben llevar a cabo en la implementacion del Plan de Preservacion
Digital, es la identificacion de riesgos en cada una de las etapas del ciclo vital de los documentos, con
ello generar medidas de prevencion ante una ocurrencia. En relacion con lo anterior se debe trabajar
con la NTC-ISO/TR 18128:2016 que establece Evaluacion del riesgo en procesos y sistemas de
Registros, asi como tener presente el siguiente ciclo; Identificacion del riesgo, analisis del riesgo y
evaluacion del riesgo, conducido por la NTC-ISO 31000:2011 de Gestion del riesgo.

18. REFERENCIAS NORMATIVAS

Archivo General de la Nacion. Acuerdo 006. Por medio del cual se desarrollan los articulos 46. 47 y
48 del Titulo XI “Conservacion de Documentos” de la ley 594 de 2000.

Archivo General de la Nacion. Decreto 2609. Por el cual se reglamenta el Titulo V de la Ley 594 de
2000, articulos 58 y 59 de la ley 1437 de 2011 y se dictan otras disposiciones en materia de gestion

documental para todas las entidades del Estado.

Instituto Colombiano de Normas Técnicas ICONTEC — Archivo General de la Nacion.
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Instituto Colombiano de Normas Técnicas ICONTEC - Archivo General de la Nacién. Archivo
Electronico.

Instituto Colombiano de Normas Técnicas ICONTEC — Archivo General de la Nacion. Gestion de
Documentos. Informacién almacenada electronicamente. Recomendaciones para la Integridad y la
Fiabilidad.

Ministerio de Comercio, Industria y Turismo. Decreto 2364 de 2012. Por medio del cual se reglamente
el Articulo 7 de la Ley 527 de 1999 sobre la firma electrénica y se dictan otras disposiciones. 2012.

Ministerio de Tecnologias de la Informacién y las Comunicaciones. Direccion de Gobierno en Linea.
Archivo General de la Nacion. Cero papel en la administracion publica.

Ley 594 DE 2000 Ley General de Archivos y se dictan otras disposiciones. TITULO XI.
CONSERVACION DE DOCUMENTOS. Articulo 46. Conservacién de documentos. Los archivos de la
Administracion Publica deberan implementar un SISTEMA INTEGRADO DE CONSERVACION - SIC

en cada una de las fases del ciclo vital de los documentos

Decreto 1080 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario del Sector
Cultura. Parte VIII. Titulo Il patrimonio archivistico.

Acuerdo 07 del 29 de junio de 1994. Reglamento General de Archivos. Capitulo VII. Conservacion de
Documentos.

Acuerdo 11 de 1996 Establece criterios de conservacion y organizacion de documentos.
Acuerdo 47 de 2000 Desarrolla el articulo 43 del capitulo V Acceso a los Documentos del Archivo del

AGN del Reglamento General de Archivos “Restricciones por razones de Conservacion”.

Acuerdo 49 de 2000 Desarrolla el articulo 61 del capitulo 7 “Conservacion de Documentos...”, del
Reglamento General de Archivos sobre “Condiciones de edificios y locales destinados a archivos”
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Acuerdo 50 de 2000 Desarrolla el articulo 49 del titulo VIl “Conservacion de documentos...”, del
Reglamento General de Archivos sobre “Prevencién de deterioro de los documentos de archivos y
situaciones de riesgo”

Acuerdo 38 de 2002 Desarrolla el articulo 15 de la Ley General de Archivos sobre Responsabilidad
del servidor publico frente a los documentos y archivos.

Acuerdo 42 de 2002 Establece los criterios para la organizacion de los archivos de gestion en las
entidades publicas y las privadas que cumplan con funciones publicas, se regula el Inventario Unico
Documental y se desarrollan los articulos 21,22,23 y 26 de la Ley General de Archivos 594 de 2000.

Acuerdo 006 DE 2014. Por medio del cual se desarrollan los articulos 46, 47 y 48 del Titulo XI
"Conservacién de Documentos" de la Ley 594 de 2000.
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