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1. OBJETIVO

Establecer los lineamientos y pautas para mantener actualizada la Matriz Registro Activos de
Informacién, del Instituto Nacional de Salud

2. ALCANCE

Dar alcance a todos los funcionarios de las dependencias del Instituto Nacional de Salud, con el fin
de suministrar cumplimiento a la Ley de Transparencia y del Derecho de Acceso a la Information
Publica

3. DEFINICIONES Y ABREVIATURAS

Disponibilidad de la Informacidn: En virtud de los principios sefialados, debera estar a disposicion
del publico la informacién a la que hace referencia la presente ley, a través de medios fisicos,
remotos o locales de comunicacién electrénica. Los sujetos obligados deberan tener a disposicion de
las personas interesadas dicha informacién en la Web, a fin de que estas puedan obtener la
informacion, de manera directa o mediante impresiones. Asimismo, estos deberan proporcionar
apoyo a los usuarios que lo requieran y proveer todo tipo de asistencia respecto de los tramites y
servicios que presten.

Esquema de publicacién de informaciéon: Es el instrumento del que disponen los sujetos
obligados para informar, de forma ordenada, a la ciudadana, interesados y usuarios, sobre la
informacién publicada y que publicara, conforme al principio de divulgacion proactiva de la
informacion previsto en el articulo 3° de la Ley 1712 de 2014, y sobre los medios a través de los
cuales se puede acceder a lamisma.

Informacién: Se refiere a un conjunto organizado de datos contenido en cualquier documento que
los sujetos obligados generen, obtengan, adquieran, transformen o controlen.

Informacién Publica Clasificada: Aquella informacion que estando en poder o custodia de un
sujeto obligado en su calidad de tal, pertenece al ambito propio, particular y privado o semiprivado de
una persona natural o juridica porque su acceso podra ser negado o exceptuando siempre que se
trate de las circunstancias legitimas y necesarias y los derechos particulares o privados consagrados
en el articulo 6 de la ley 1712 de 2014.

Informacién Pablica Reservada: Es aquella informacién que estando en poder o custodia de un
sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por dafio a interés
publicos y bajo cumplimiento de la totalidad de los requisitos consagrados en el articulo 19 de la ley
1712 de 2014.

Publicar o divulgar: Significa poner a disposicién en una forma de acceso general a los miembros
del pablico e incluye la impresién, emision y las formas electronicas de difusion

Gestion documental: Es el conjunto de actividades administrativas y técnicas tendientes a la
planificacién, procesamiento, manejo y organizacion de la documentacion producida y recibida por
los sujetos obligados, desde su origen hasta su destino final, con el objeto de facilitar su utilizacion y
conservacion.

Programa de Gestion Documental: En desarrollo de la Ley 1712 de 2014 se entendera por
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Programa de Gestion Documental el plan elaborado por cada sujeto obligado para facilitar la
identificacion gestion, clasificacion organizacion, conservacién y disposicion de la informacion
publica, desde su creacion hasta su disposicidn final, con fines de conservacion permanente o
eliminacion
Registro de Activos de Informacion: El Registro de Activo de informacion es el inventario de la
informacion publica que el sujeto obligado genere, obtenga, adquiera, transforme o controle en
su calidad de tal.
Tabla de Retencion Documental (TRD): Es la lista de series documentales con sus
correspondientes tipos de documentales, los cuales se les asigna el tiempo de permanencia
en cada etapa del ciclo vital de los documentos.
4. CONDICIONES GENERALES
Las responsabilidades relacionadas con las actividades se definenen el numeral 5.Contenido
5. CONTENIDO
¢QUE? ¢QUIEN? v
(ACTIVIDAD) (RESPONSABLE) goeliter eI
1.1. Enviando al correo electrénico de
Gestion Documental el FOR-A03.0000-008
Matriz Registro Activos de informacion Correo Electronico:
actualizado, para ser publicado en | gestiondocumental@ins.gov.
1 Solicitar el redisiro d Transparencia de la pagina Web co
OKI:(I)saragti\r/eo%Isd;O € Grupo de Gestion institucional.
inf -, Documental Infografia ~ sobre  Matriz
informacion 1.2. Publicando Infografia a través de INS | Registro Activos de
Comunicaciones sobre la actualizacién del | Informacion
matriz registro activos de informacion.
2.1. Registrando los activos de informacion
en el FOR-A03.0000-008, Matriz Registro
Activos de Informacion, esto acorde con las
TRD definidas
Nota 1: Revisar el Anexo 1, donde se
especifican las instrucciones de Correo electrénico
o . diligenciamiento del Formato Matriz Registro
2 Identificar los activos de

informacion

Todas las dependencias

Activos de Informacién FOR-A03.0000-008,

que se encuentran al final de este

procedimiento.

2.2. Remitiendo por correo electronico al
Grupo de Gestion Documental el FOR-
A03.0000-008 Matriz Registro Activos de
Informacién con la informacién solicitada

FOR-A03.0000-008 Matriz
Registro Activos de
Informacion.
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(QUE? (QUIEN? . COMO?
(ACTIVIDAD) (RESPONSABLE) gocekier R
3.1 Validando la conformidad de los registros
FOR-A03.0000-008, acorde con la
informacion suministrada por las
dependencias.
3 Revisar los activos de Grupo de Gestion 3.2 Consolidando todos los formatos de | FOR-A03.0000-008 Matriz
PC informacién entregado Dpocumental registro allegados por las dependencias Registro Activos de
por las dependencias Informacion.
Nota 2: En caso de identificar inconsistencias
en el FOR-A03.0000-008 Matriz Registro
Activos de Informacion, este sera remitido a
la dependencia para su correccion y ajuste
4.1 Remitiendo por correo electrénico a la
Publicar Matriz Registro Oficina de TICS, el FOR-A03.0000-008 | FOR-A03.0000-008 Matriz
4 Activos de Informacion Oficina de TIC Matriz Registro Activos de Informacion, para Registro Activos de

Actualizada

su respectiva publicacion.

Informacion.

Verificar publicacion
en la Pagina Web

Grupo de Gestién
Documental

5.1 Ingresando y validando en el portal web
de la entidad en el campo de
Transparencia y Acceso a la Informacion,
en el numeral 7 Datos Abiertos, su
publicacién de la informacién acorde al
FOR-A03.0000-008 Matriz Registro Activos
de Informacion.

Link de la Pagina Web

6. DOCUMENTOS DE REFERENCIA

Congreso de la Republica. Ley 1712 de 2014 Por medio de la cual se crea la Ley de Transparencia y
del Derecho de Acceso a la Informacion Pablica Nacional y se dictan otras disposiciones.

Archivo General de la Nacién. Ley 594 del 2000 Por medio de la cual se dicta la Ley General de

Archivos y se dictan otras disposiciones.

Ministro de Tecnologias de la Informacion y las Comunicaciones. Decreto 103 del 2015. Por el cual
se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras disposiciones. Articulo 38.
Establece los componentes del Registro de Activos de Informacién.

Organizacioén Internacional de Normalizacion. 1ISO 27001, es una norma internacional emitida por la
Organizacion Internacional de Normalizacion (ISO) y describe como gestionar la seguridad de la
informacién en una empresa.

Lineamientos MinTic, “Anexo 7: Metodologia de clasificacion de activos — modelo de seguridad de
informacion para la estrategia de gobierno en linea”
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7. CONTROL DE CAMBIOS
FECHA DE
VERSION APROBACION DESCRIPCION
aaaa | mm dd
00 2016 | 06 28 Creacion del Procedimientos de activos de informacion
Actualizacion de los siguientes campos:
Se realiza modificacion en el nombre del POE sefialado en este documento
Numeral 1: Se realizé modificacion del objetivo de acuerdo a la actualizacion del POE.
Numeral 2: Se realizé modificacion del alcance de acuerdo a la actualizacion del POE
Numeral 3: De acuerdo a las definiciones presentadas en el anterior POE se realiz la
modificacion a los siguientes términos:
Disponibilidad de la Informacion
Informacién
Informacién Publica Clasificada:
01 2021 | 06 25 Informacién Publica Reservada
Publicar o divulgar
Gestion documenta
Numeral 4: Se hizo modificacién del contenido de todas las condiciones generales del
presente POE
Numeral 5: Se realizd modificacion de cada uno de los campos que atribuyen a la
construccion del item, es decir: QUE, QUIEN, COMO y REGISTRO, se eliminé el
numeral 4 Presentar ante el Comité.
Numeral 6: Se agregd a este item las organizaciones que elaboraron las normas
citadas en este documento.
Actualizacion de los siguientes campos:
Numeral 5: Se hizo modificacion en el ; Como? de la actividad 1, se incluy6 Nota en la
02 2022 | 07 22 actividad 2
Numeral 8: Se anexa instrucciones de diligenciamiento del formato Matriz Registro
Activos de Informacién.
En el item 5. Contenido, se ajusté la informacion en el apartado COMO de las
actividades en el numeral 5.
03 2025 | 09 2 En el item 8. Se ajusta los campos del Anexo 1 Matriz de Registros Activos de
informacién
8. ANEXOS

Anexo 1: Instrucciones de diligenciamiento del formato Matriz Registro Activos de Informacién




SaLup

DEFINICION Y ACTUALIZACION DE .
INSTRUMENTOS DE INFORMACION PUBLICA Version: 03
. DEL INS
@ e 'PROCESO
gp VicloMALDE GESTON DOCUMENTAL MATRIZ REGISTRO ACTIVOS DE 2025-09-26
e INFORMACION
POE-A03.0000-010 Pagina 5 de 10
ELABORO REVISO APROBO
—
R Katty Alexand Kerim Tatiana Castil
- Y Hexandta Kerim Tatiana Castillo erim ' atana Lastilo

Calderén Melo

Agudelo

Agudelo

Contratista/Profesional Grupo de
Gestion Documental

Coordinadora Grupo
Gestion Documental
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Anexo 1

MATRIZ REGISTRO ACTIVOS DE INFORMACION

Los funcionarios y contratistas del INS adoptaran la Matriz Registros Activos de Informacién,
que se encuentra junto con su procedimiento en el Anexo 1, en el Sistema Inteqrado de
Gestion, en procesos A03 Gestion Documental en el item de Formatos

INSTRUCCIONES PARA DILIGENCIAR EL FORMATO MATRIZ REGISTRO ACTIVOS DE
INFORMACION FOR-A03.0000-008

1. REGISTROS ACTIVOS DE INFORMACION

1.1 Identificacién del activo ID Activo: Debera indicar cédigo Unico asignado a cada activo de
informacién dentro de la matriz, con el fin de diferenciarlo e individualizarlo frente a los demas

1.2 Fecha de Generacion de la Informacion: Debera indicar la fecha del cual fue diligenciado el
Formato

1.3 Tipo de Activos de Informacién: Se debera indicar la clasificacion v organizacion de los
recursos de informacion de la entidad, facilitando la identificacion del rol gue cumple cada
activo dentro de los procesos y asequrando una cateqgorizacién adecuada para su gestiéon vy
control.

1.3.1 INFORMACION: Informacién almacenada en formatos fisicos (papel, carpetas, CD, DVD)
o _en formatos digitales o electrénicos (ficheros en bases de datos, correos electrénicos,
archivos o servidores). Teniendo en cuenta lo anterior, se pueden distinguir _como
informacion: Contratos, acuerdos de confidencialidad, manuales, procedimientos operativos
0 de soporte, planes parala continuidad del negocio, reqgistros contables, estados financieros,
archivos ofimaticos, documentos y registros del sistema integrado de gestion, bases de datos
con informacién personal o con informacién relevante para algun proceso (bases de datos de
nominas, estados financieros) entre otros.

1.3.2 SOFTWARE: Aquellos activos informaticos con los gue cuenta la entidad ya sean
programas, herramientas, aplicativos, cédigo fuentes de software o sistemas |6gicos, entre
otros, v _gque por_su_criticidad y valor organizacional a nivel (cualitativo) deben ser
considerados activos de informacion.

1.3.3 HARDWARE: Hace referencia a aquellos equipos fisicos de cémputo vy de
comunicaciones como, servidores, biométricos y que por su criticidad son considerados
como activos de informacién

1.3.4 SERVICIOS: Servicios que se brinda para el apoyo de las actividades de los procesos
institucionales, tales como: Servicios WEB, intranet, portales institucionales, cuentas de
redes social, entre otros, gue por su criticidad y valor organizacional (cualitativo) deben ser
considerados como activos de informacién.

1.3.5 INSTALACIONES: Espacios fisicos demarcados vy/o identificables, que contiene o
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almacenan conjuntos de activos de informacién, el cual amerita controlar su acceso de
personas, o de factores ambientales, y que por su criticidad deben ser considerados como
activos de informacién

1.3.6 COMPONENTES DE RED: Medios necesarios para realizar la conexiéon de los elementos
de hardware v software en una red, por ejemplo, el cableado estructurado vy tarjetas de red,
routers, switches, entre otros.

1.3.7 TALENTO HUMANO: Aguellos roles gue, por su conocimiento, experiencia y criticidad
para el proceso, son considerados activos de informacion.

Nota: Conceptos adaptados del Anexo 4. Lineamientos para la gestién de riesqos de
sequridad digital en entidades publicas, 2018 v Guia para la gestién y clasificacién de activos
de informacién, Versiéon 5, 2016 MINTIC

1.4 SERVICIOS TECNOLOGICOS: Hace referencia al conjunto de componentes, herramientas,
plataformas vy otros servicios de tecnologia de lainformacién gue permiten la operacién y
gestion de la entidad. Estos servicios estan definidos en Almacenamiento, Comunicaciones
unificadas, Gestion de aplicaciones, Gestion de bases de datos. Seguridad informatica,
Servicios de portales web, Respaldos, Redes, Servidores, Fluido eléctrico, Ups, Licencias,
entre otros, v solo aplica para la oficina de tecnologias de la informacién OTIC.

1.5 Categoria de la Informacion: Debera indicar a qué serie y subserie pertenece el documento de
acuerdo a la Tabla de Retencion Documental

1.6 Nombre o Titulo de la Informacion: Debera indicar el nombre de cada uno de los registros
activos de informacién que genera la dependencia

1.7 Descripcion: Debera indicar brevemente la descripcion general del documento o activo de
informacion, especificando la informacién que contiene.

1.8 Unidad Administrativa: Consignar el nombre de la dependencia, area o grupo de mayor
jerarquia de la cual depende el grupo o area.

1.9 Proceso o Dependencia Generadora: Debera indicar el nombre de la Direccion, Oficina y
Grupo/area que genera el documento o el registro activo de informacién

1.10 Lugar donde reposa y consulta de la informacion final: Se debera indicar la ubicacion del
documento sefialando su ubicacion

1. Fisica: Describe la ubicacion fisica exacta del activo de informacion. Ej.: Archivo de Gestion,
2. Electronica: Describe la ubicacion electronica exacta del activo de informacion, ruta:
c:\Documentos\ejemplo.pdf.

1.11 Publicable: Se deberd indicar su publicacién del registro activo de informacién indicando Sl o
NO.

1.12 Funcionario que permite el acceso a la Informacion: Se debera indicar el cargo del
funcionario encargado de la informacion para efectos de generacion y acceso.
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1.13 Idioma: Se debera indicar el Idioma en la que fue producido el registro activo de informacion

1.14 Medio de Conservacion y/o Soporte: Se debera indicar si el activo se encuentra de forma

fisica o electrénica., Ej. Fisico: papel, discos duros, CD, DVD, etc. y Ej. Electronico: carpetas digitales,
aplicaciones, redes, correo electrénico, Intranet, Internet, etc.

1.15 Frecuencia de generacién de informacion: Se debera identifica la frecuencia con que se
genera la informacion, de acuerdo a su naturaleza y a la normativa aplicable., segln las siguientes
frecuencias:

Diaria
Semanal
Quincenal
Mensual
Anual

agrwNE

1.16 Frecuencia de actualizacion: Identificar la periodicidad o el segmento de tiempo en el que se
debe actualizacion la informacion, de acuerdo a su naturaleza y a la normativa aplicable., segun las
siguientes frecuencias:

Diaria
Semanal
Quincenal
Mensual
Anual

agrwNE

NIVEL DE CLASIFICACION DE ACTIVOS DE LA INFORMACION

I

2.1 Clasificacion de la informacion: se debera indicar la clasificacion de la informacién de acuerdo
a sus caracteristicas de clasificacibn en funcién de los requisitos legales, valor, criticidad vy
susceptibilidad a divulgacion o a modificacion no autorizada.

2.2 Nivel de Confidencialidad: (QUE PERJUICIO CAUSARIA SU USO NO AUTORIZADO?, Se
debe indicar el nivel de confidencialidad del registro activo de informacion a partir de las siguientes
opciones:

1. Informacién puablica (1): Es toda informacién que un sujeto obligado genere, obtenga, adquiera, o
controle en su calidad de tal, consagrados en el articulo 6 de la Ley 1712 del 2014.

2. Informacién Publica Clasificada (2): cuyo acceso podra ser rechazado o denegado de manera
motivada y por escrito, siempre que el acceso pudiere causar un dafio a los siguientes derechos:
derecho de toda persona a la intimidad, derecho de toda persona a la vida, la salud o la seguridad;
los secretos comerciales, industriales y profesionales consagrados en el articulo 18 de la Ley 1712
del 2014.

3. Informacion Pablica Reservada (3): Es aquella informacién "Que estando en poder o custodia de
un sujeto obligado en su calidad de tal, es exceptuada, de acceso a la ciudadania por dafio a
intereses publicos y bajo cumplimiento de la totalidad de los requisitos consagrados en el articulo 19
enlaley 1712 de 2014.
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2.3 Nivel de Disponibilidad: Propiedad de que la informacion sea accesible y utilizable por solicitud
de una entidad autorizada, cuando ésta asi lo requiera.

2.4 Disponibilidad: ¢Qué perjuicio causaria no tenerlo o no poder utilizarlo?, se debera indicar la
clasificacion del registro activo de informacién de los siguientes tres niveles:

1. Bajo: Importancia menor para el desarrollo del proceso.
2. Medio: Importante para el proceso.
3. Alto: De vital importancia para los objetivos que persigue el proceso.

2.5 Nivel de Integridad: Propiedad de salvaguardar la exactitud y estado completo de los activos. Se
debera indicar la clasificacién del registro activo de informacién de los siguientes tres niveles:

1. Bajo: Importancia menor para el desarrollo del proceso.
2. Medio: Importante para el proceso.
3. Alto: De vital importancia para los objetivos que persigue el proceso

2.6 Criticidad del activo de informacion: Hace referencia al nivel de importancia del activo _en
relacién con los procesos de la entidad v el impacto que generaria su pérdida, alteracidon o
divulgacién _no _autorizada. Esta criticidad se determina a partir de la valoraciéon de los
principios de sequridad (Confidencialidad, Integridad v Disponibilidad).

1 ALTO: Asignado alos activos cuya pérdida, alteracion o divulgacion no autorizada generaria
un impacto significativo en la operacién, la continuidad del negocio, el cumplimiento legal o la
reputacion de la entidad.

2 MEDIO: Corresponde a los activos cuya afectacion podria interrumpir parcialmente la
operacién o generar un impacto moderado en los procesos, en el cumplimiento normativo o
en _los usuarios. Aungue no _comprometen de forma critica la continuidad del negocio,
requieren medidas de sequridad y sequimiento para mitigar riesgos.

3 BAJO: Se aplica a los activos cuya pérdida o afectacidon tendria un impacto _minimo o
limitado sobre la operacion y los procesos de la entidad. Su proteccién es importante, pero no
requiere controles avanzados

La siquiente tabla describe los pasos para la identificacién del nivel de criticidad del activo de
informaciéon, definido asi:

ITEM ESCALA NIVEL DESCRIPCION
1 Entre3y 4 BAJO La afectacidn de los pilares de Confidencialidad

o Integridad o Disponibilidad de la informacién
sobre el activo no ocasiona un impacto
significativo en la operacion de la entidad.

La afectacion de los pilares de Confidencialidad
Entre5y 7 MEDIO o Integridad o Disponibilidad sobre el activo de
informacién puede ocasionar un impacto
negativo en la operacién del proceso de la

N
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entidad,

La afectacion de los pilares de Confidencialidad
o Integridad o Disponibilidad sobre el activo
Entre8y 9 ALTO informacion puede ocasionar un impacto
negativo que puede afectar la operacién del
proceso y/o también puede representar riesgos
de impacto econdmico y/o reputacional en la
entidad.

o

3. INDICE DE INFORMACION CLASIFICADA Y RESERVADA (ART. 33 Decreto 103 del 2015)

3.1 Objetivo Legitimo de la Excepcidn: Se debera indicar si es el caso algunas de las excepciones
que se establecen en los articulos 18 y 19 de la Ley 1712. Es decir, las contenidas en los literales de
los articulos mencionados., si el registro activo de informacién no presenta ninguna de las
excepciones establecidas en los anteriores articulos por favor escribir No Aplica (N/A)

3.2 Fundamento Constitucional o legal: Se debe indicar las normas de rango constitucional o legal
que establecen los intereses que se buscan proteger., si el registro activo de informacién no presenta
por favor escribir No Aplica (N/A)

3.3 Fundamento Juridico de la excepcion: Se debe indicar si el registro activo de informacion, se
refiere a las normas de caracter reglamentario, jurisprudencia o doctrina., si el registro activo de
informacidén no presenta por favor escribir No Aplica (N/A)

3.4 Excepcion Total o Parcial: Se debe indicar si la excepcion al acceso aplica para toda la
informacién o solamente para ciertos puntos especificos. En este Ultimo caso, debe sefialarse
expresamente cuales., si el registro activo de informaciéon no presenta por favor escribir No Aplica
(N/A)

3.5 Fecha de la Calificacién de la Informacion Clasificada y Reservada: Se debe indicar la fecha
en gue se califica la informacién como clasificada o reservada, de acuerdo al articulo 33 del Decreto
103 de 2015.




