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1. INTRODUCCION

El Instrumento Archivistico Modelo de Requisitos para la Gestion de Documentos
Electrénicos de Archivo del Instituto Nacional de Salud se basa en el cumplimiento de lo
establecido en el Decreto No. 1080 de 2015, Articulo 2.8.2.6.1. Generalidades del
sistema de gestibn documental. De acuerdo con lo anterior, el modelo de requisitos
establece los requerimientos que debe cumplir el Sistema de Gestion de Documentos
Electrénicos de Archivo (SGDEA).

Es asi como el INS desde el proceso de gestion documental proyecta estar en evolucion
frente a las exigencias y cambios, por lo cual, ha venido desarrollando estrategias que
incrementen su gestion y conlleven a generar cambios en sus procesos haciéndolo mas
eficiente, ofreciendo satisfaccion y garantizando las necesidades de transformacion
digital por parte de los usuarios internos y externos.

Con base en lo anterior, los sistemas de archivo y gestion documental se han convertido
en dependencias estratégicas que brindan funciones de apoyo tanto para el desarrollo
de las actividades misionales de las entidades como para los demas procesos en pro del
mejoramiento progresivo y sostenible.

El presente documento proyecta cada uno de los requerimientos funcionales que debe
cumplir el SGDEA de:

e Cuadro de clasificacion Documental (CCD)

e Conservacion, eliminacién o transferencia (TRD)

e captura e ingreso de documentos de archivo

e Busqueda, recuperacion y presentacion

e Metadatos

e Acceso Yy elementos de seguridad para el sistema gestion documental
e Flujo de trabajo electrénico

e Firma electronica
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Finalmente se indica los requerimientos no funcionales de:

e Facilidad de uso del SGDEA
e Caracter normativo y legislativo
e Conservacion a largo plazo y obsolescencia tecnolégica.

2. ASPECTOS GENERALES

El modelo de requisito es un esquema tedrico que define las caracteristicas de uso y
funcionalidad del sistema de informacion (S.I) el cual interactia con los documentos
electronicos, principalmente, y con soportes fisicos, con el fin de lograr una
administracion integral de la informacion.

Para la realizacion de este instrumento archivistico fue necesario tomar como elementos
fundamentales el documento de especificacion MoReq (Comision Europea y Ministerio
de Cultura de Espafa, 2004), la Norma Técnica ISO NTC 15489 -1 y la normativa
asociada para tal efecto del Archivo General de la Nacién — AGN y Ministerio de
Tecnologia de la Informacién y Comunicaciones — MinTIC.

2.1 ;/Qué es un Sistema de Gestion de Documentos Electrénico de Archivo —
SGDEA?

Un Sistema Electrénico de Gestién de Documentos, es un software en el cual se puede
controlar y organizar los documentos existentes en todas las dependencias de la
organizacion, ya sean documentos electrénicos de archivo o tradicionales. Ademas, el
SGDEA permite producir y custodiar documentos que reunen las caracteristicas
definidas, autenticidad, fiabilidad, integridad y disponibilidad de acuerdo con la norma
ISO 15489-1.
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3. OBJETIVO GENERAL

Desarrollar un modelo de requisitos aplicable al Sistema de Gestion de Documentos
Electronicos de Archivo —SGDEA, que a mediano plazo sea implementado en aras de
garantizar la apropiada gestion para su fondo documental electrénico, entendiendo que
este constituye un recurso valioso para el Instituto Nacional de Salud, dado que, a través,
del cumplimiento de estos requisitos se asegura el valor técnico, cientifico e intelectual
de los documentos y expedientes, y a su vez la disponibilidad a lo largo del ciclo de vida.

3.1 OBJETIVOS ESPECIFICOS

Establecer los requisitos minimos requeridos para el funcionamiento del Sistema de
Gestion de Documentos Electronicos de Archivo (SGDEA), para el adecuado tramite de
los documentos electronicos de archivo en el Instituto Nacional de Salud.

Determinar los requerimientos de acceso y elementos de seguridad para el sistema de
gestion documental que se implementara en el Instituto Nacional de Salud.

Establecer los requerimientos minimos de los metadatos conforme a lo dispuesto por la
normatividad vigente, lo cual sera base para gestién de los expedientes y documentos
electronicos.

4. ALCANCE

El Modelo de Requisitos para la Gestion de Documentos Electrénicos de Archivo
(MOREQ) tiene como fin que el Instituto Nacional de Salud cuente con una herramienta
gue le permita de forma general, identificar el cumplimiento de los lineamientos
necesarios para la correcta gestion de los documentos y expedientes electrénicos,
acorde al marco normativo colombiano y a las necesidades propias del INS dada su
actividad misional y administrativa.

5. MODELO DE REQUISITOS MINIMOS PARA EL SGDEA

Los Sistemas de Gestion Documental de Archivo, son sistemas informaticos que estan
orientados almacenar, administrar y controlar el flujo de documentos dentro de una
institucion, los cuales son de naturaleza dinamica y creados en diferentes medios y
versiones. Por lo anterior, un SGDEA tiene como objetivo organizar documentos e
imagenes digitales de manera centralizada, facilitando el acceso a los usuarios, asi
mismo garantizando la recuperacion y trazabilidad de los documentos la organizacion.

[ | /|
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La metodologia de disefio e implementacion del SGDEA debe garantizar el cumplimiento
de la Norma Técnica ISO NTC 15489 — 1 (8.4 Metodologia para el disefio y la
implementacion).

Conforme a lo dispuesto en el Decreto 1080 de 2015, Articulo 2.8.2.6.1. Generalidades
del sistema de gestion documental, el Sistema de Gestion Documental del Instituto
Nacional de Salud debe cumplir con las siguientes caracteristicas:

Organizar los documentos fisicos y electronicos, incluyendo sus metadatos a través de
cuadros de clasificacion documental.

Establecer plazos de conservacion y eliminacion para la informacion y los documentos
electronicos de archivo en tablas de retencion documental (TRD) y tablas de valoracion
documental (TVD).

Ejecutar procesos de eliminacion parcial o completa de acuerdo con los tiempos
establecido en las TRD o TVD.

Garantizar la autenticad de los documentos de archivo y la informacién conexa
(metadatos) a lo largo del ciclo de vida del documento.

Mantener la integridad de los documentos, mediante agrupaciones documentales, en
series y subseries.

Permitir y facilitar el acceso y disponibilidad de los documentos de archivo por parte de
la ciudadania y de la propia entidad, cuando sean requeridos.

Preservar los documentos y sus agrupaciones documentales, series y subseries, a largo
plazo independientemente de los procedimientos tecnoldgicos utilizados para su
creacion.

I, - | /|
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6. CARACTERISTICAS DEL SISTEMA DE GESTION DE DOCUMENTO
ELECTRONICO (SGDEA)

En cumplimiento de lo previsto en el Decreto 1080 de 2015, Articulo 2.8.2.6.2.
caracteristicas de los sistemas de gestion documental. La gestion adecuada de los
documentos debe basarse en el desarrollo de las funciones de las Entidades Publica,
sus dependencias y funcionarios, asi como en la normalizacibn de sus procesos,
procedimientos y manuales administrativos, de acuerdo con reglas especificas. Para
lograr lo anterior es necesario que los sistemas de gestion de documentos respondan
minimo a las siguientes caracteristicas:

Conformidad. Los sistemas de informacion, incluyendo los sistemas gestion de
documentos electronicos (SGDE), deben respaldar la gestion de la informacion a partir
de los procesos administrativos de las entidades.

Interoperabilidad. Los sistemas de gestion documental deben permitir la
interoperabilidad con los otros sistemas de informacion, a lo largo del tiempo, basado en
el principio de neutralidad tecnoldgica, el uso de formatos abiertos y estandares
nacionales o internacionales adoptados por las autoridades o instancias competentes.

Seguridad. Los sistemas de gestion documental deben mantener la informacion
administrativa en un entorno seguro.

Metadescripcion. Se debe procurar la generacion de metadatos normalizados, sean
manuales o automatizados, desde los mismos sistemas y aplicativos.

Adicion de contenidos. El sistema de gestion documental debe permitir que sea
agregados nuevos contenidos a los documentos, en forma de metadatos, sin que se
altere la autenticidad, valor evidencia e integridad de los documentos.

Disefio y funcionamiento. La creacion y captura de documentos en el sistema debe ser
de facil manejo para los usuarios, haciéndola tan simple como sea posible.

Gestion Distribuida. Los sistemas de gestion documental deben ofrecer capacidades
para importar y exportar masivamente los documentos (series, subseries y expedientes
y metadatos asociados desde y hacia otros sistemas de gestion documental).

Disponibilidad y acceso. Un Sistema de Gestion de Documentos Electrénicos (SGDE)
debe asegurar la autenticidad, integridad, inalterabilidad, accesibilidad, interpretacion y
comprension de los documentos electrénicos en su contexto original, asi como su
capacidad de ser procesados y reutilizados en cualquier momento.

Neutralidad tecnolégica. El estado garantizara la libre adopcién de tecnologia, teniendo
en cuenta recomendaciones, concepto y normativas de los organismos internacionales

- | /|
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competentes e idoneos en la materia, que permita fomentar la eficiente prestacion de
servicios, contenidos y aplicaciones que usen Tecnologias de la Informacion y las
Comunicaciones y garantizar la libre y leal competencia y que su adopcion sea arménica
con el desarrollo ambiental sostenible.

7. CARACTERISTICAS DEL DOCUMENTO ELECTRONICO DE ARCHIVO

Las caracteristicas del Documento Electronico de Archivo, han sido definidas en el
articulo 2.8.2.7.2., de acuerdo al Decreto 1080 de 2015, las cuales son adoptadas por el
Instituto Nacional de Salud y se plasma en este documento.

a) Contenido estable. Debe garantizarse que el contenido del documento no cambia en
el tiempo; todo cambio debe contar con su debida autorizacion en concordancia con las
reglas establecidas, las cuales han sido limitadas y controladas por la entidad, o en su
defecto el administrador del sistema, de forma talque al consultar cualquier documento,
mediante el mismo dato identificador, peticion o interaccién arroje siempre el mismo
resultado.

b) Forma documental fija. Se debe garantizar que el contenido del documento de
archivo permanece completo y sin alteraciones, a lo largo del tiempo, conservando la
forma original desde su creacion.

c¢) Vinculo archivistico. Los documentos de archivo requieren un nexo de vinculacion
gue relaciona de manera logica la documentacién que compone el archivo, por razones
tales como la procedencia, proceso, tramite o funcién, motivo por el cual este vinculo
debe mantenerse a lo largo del tiempo mediante metadatos que reflejen el contenido, el
contexto y la estructura tanto del documento como de la agrupacion documental a la cual
pertenece (serie, subserie o expediente).

d) Equivalente Funcional. Cuando se requiera que la informacién conste por escrito,
ese requisito quedara satisfecho con un mensaje de datos o informacion electrénica, si
la informacion que este contiene es para su posterior consulta. Se debe garantizar la
conservacion de la integridad de la informacion a partir de su generacion.

8. REQUERIMIENTOS FUNCIONALES DEL SISTEMA DE AGESTION DE
DOCUMENTOS ELECTRONICOS DE ARCHIVO (SGDEA)

Los requerimientos funcionales se definen como una funcion del sistema de software o
sus componentes. Una funcibn es descrita como un conjunto de entradas,
comportamientos y salidas. Por consiguiente, a continuacion, se mencionan las
especificaciones que debe cumplir el SGDEA en el Instituto Nacional de Salud:

¥ | /|
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9. EL CUADRO DE C'LASIFICACION DOCUMENTAL (CCD) COMO REQUISITO DEL
SISTEMA DE GESTION DE DOCUMENTOS ELECTRONICOS (SGDEA)

El Cuadro de Clasificacion Documental es la base del SGDE ya que permite a un
documento electronico ser almacenado con otros que proporcionan su contexto,
definiendo la forma en que los documentos electrénicos se organizan en expedientes y
guardando una estructura l6gica de acuerdo a CCD aprobado por el INS.

INS

Direccion
General

Secretaria
— General

Grupo
Talento
b Humano

I—P SERIE

HISTORIAS
LABORALES (HL)

HL 3
HL 1 I HL 2

9.1 Configuracién del cuadro de clasificacion

a. El SGDEA debe permitir en los archivos de oficinas organizar por series y
subseries documentales, establecidos en el cuadro de clasificacion, agrupando
todos los documentos que tratan o tienen relacién con un mismo asunto o tema,
en estricto orden. Cronoldgico, alfabético, numérico, o segun sea el caso.

b. EI SGDEA debe permitir definir en cada expediente electronico el contenido,
tramite, la actuacion o procedimiento del que hace parte los documentos por los
cuales esta conformado. Con base en lo anterior es necesario generar un indice
electronico donde se refleje el orden original del proceso.

c. El SGDEA debe gestionar todos los campos estipulados por el cuadro de
clasificacion documental del INS, para la gestion administrativa de cada proceso
gue se lleva a cabo.

I | /|
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d. El SGDEA debe permitir que se hagan modificaciones cuando haya lugar de los
cambios efectuados al cuadro de clasificacion documental del INS.

e. El SGDEA debe contemplar una funcidn especifica de migracion o extraccion de
documentos masivos al momento de cambios de version o de programa.

9.2 Series y expedientes

a. El SGDEA debe garantizar que ninguna serie o subserie documental sea
eliminada sin estar previamente registrada en el correspondiente cuadro de
clasificacion.

b. ElI SGDEA debe recopilar las fechas extremas de cada expediente.

c. EI SGDEA debe generar consecutivos de radicado con su respectiva fecha y hora;
también agregar otros atributos que se evidencien que sean pertinentes en la
descripcion de los expedientes.

d. El SGDEA debe soportar los metadatos de expedientes y series del cuadro de
clasificacion. Una vez sea capturado un documento de archivo, el sistema debe
reservar a los administradores la capacidad de afiadir o modificar sus metadatos.

e. El SGDEA debe grabar la fecha de apertura de una nueva serie o expediente e
incluirlas entre los metadatos del expediente.

f. ElI SGDEA debe permitir la creacion y el mantenimiento automatico de una lista o
inventario de expedientes.

9.3 Mantenimiento del Cuadro de Clasificacion Documental

a. El SGDEA debe contar con una funcion que permita articular expedientes,
volimenes documéntales y documentos sueltos, también obtener puntos de
auditoria.

. | /|
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b. El SGDEA debe permitir realizar busquedas de expedientes de manera vincula o
cruzada segun el tipo de busqueda.

c. EI SGDEA debe permitir acceder a un documento o una serie a partir de diferentes
entradas de acceso o metadatos asociados.

d. ElI SGDEA debe generar estadisticas e indicadores en los parametros de creacion
de expediente, consulta, busqueda y transferencias documentales.

10. REQUISITOS DE CONSERVACION, ELIMINACION O TRANSFERENCIA (TRD)

Se relacionan los requisitos para el uso de lo que en la MoReq se conoce como
calendarios de conservacion, que para el contexto organizacional hace referencia a las

Tablas de Retencion Documental (TRD). Establece como administrar la conservacion y
disposicion final de los documentos administrativos. Las TRD establecen durante cuanto
tiempo deben permanecer los documentos en el SGDE y cuando pueden eliminarse.

10.1 Tablas de retencién documental

a. El SGDEA debe generarse un reporte de los documentos que se han sefialado
como eliminados, generando una alerta y eliminando automaticamente.

b. Todas las series, expedientes, volimenes y documentos el SGDEA debe siempre
tener asociados tiempos de retencion.

c. El SGDEA debe establecer las Tablas de Retencién Documental en el sistema los
cuales incluyan periodos y fechas de eliminacion.

d. ElI SGDEA debe estar alineado a los criterios de disposicidn final establecidos para
el formato de TRD.

I | /|
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e. EI SGDEA debe aplicar los criterios de disposicion final registrados en las TRD.

f.

El SGDEA debera garantizar el traslado de los expedientes al repositorio o
sistema que se haya dispuesto como destino final de archivo, habiéndose
cumplido los tiempos de retencion definidos por el INS en las Tablas de Retencién
Documental (TRD).

El SGDEA debe generar automaticamente el acta de eliminacion segun las series
a eliminar por TRD y después de las debidas aprobaciones de los usuarios
responsables.

El SGDEA debe generar automéaticamente el reporte de documentos a eliminar
por TRD en los campos del formato adaptado para esta finalidad.

10.2 Transferencia, exportaciéon y destruccion

El SGDEA debe contar con la funcién de transferencia y alertas de continuidad de
los expedientes.

El SGDEA debe contener una funcion la cual extraiga datos relevantes al
momento de generar una transferencia.

El SGDEA debe poder transferir documentos, en su mismo formato de captura o
en otro formato que se presente.
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11. REQUISITOS DE CAPTURA E INGRESO DE DOCUMENTOS

Se incluyen aquellos requisitos relativos a la captura de documentos en un SGDE, lo que
significa guardar la informaciébn y capturar, entre otras cosas, documentos
administrativos o simples.

11.1 Captura de documento de archivo

a. El SGDEA debe poder capturar documentos en cualquier formato, todo asociado
a parametros dados por cada proceso.

b. El SGDEA debe facilitar el flujo de las tareas que se efectien en cada proceso
con el fin de optimizar tiempos y recursos y archivarlos previa verificaciéon de que
su tramite ha concluido.

c. ElI SGDEA debe transferir archivos con gran volumen de informacion, sin que se
congestione o atrases lo otros procesos.

d. El SGDEA debe permitir las Transferencias de archivos en gran volumen de
informacion que compartan el mismo tipo documental.

e. EI SGDEA debe contemplar el cambio de errores hecho a un expediente.

f. El SGDEA debe garantizar que los documentos de archivo se asocian al Cuadro
de Clasificaciéon Documental y a uno o0 mas expedientes.

g. El SGDEA debe validar y controlar la entrada de metadatos.

N, 10 | /|
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h. El SGDEA debera ser capaz de asignar el mismo documento electronico de
archivo a distintos expedientes electronicos, sin que haya una duplicacion fisica
del documento de archivo en cuestion.

11.2 Gesti6én de correo electrénico

a. El SGDEA debe permitir parametros de recepcion y envio de la documentacion
producida por cada proceso.

b. El SGDEA debe permitir la captura de los datos con las normas predeterminadas
por cada proceso.

c. En el caso que la comunicacion sea por medio de un correo electrénico, el SGDEA
debe proporcionar a los usuarios la capacidad para capturar correos y
documentos adjuntos seleccionados.

d. El SGDEA debe permitir que se guarde los correos electronicos de entrada y
salida con la finalidad de efectuar registros que se han semanalmente estudiados
para su eliminacion.

11.3 Tipos de documentos

a. ElI SGDEA debe generar requisitos de conservacion a los documentos creados en
cada proceso.

b. El SGDEA debera contar con normas de acceso y supervision del sistema.

c. El SGDEA debe permitir la captura de los documentos de oficina de uso mas
comun, tanto simple como compuesta. Los formatos de los tipos de documentos
admitidos deben abarcar:

N, 11 | /|
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e documentos simples: presentaciones, texto, imagenes, mensajes de
correos electrénicos.

e documentos compuestos: correo electronico con ficheros adjuntos,
documentos de autoedicion, pagina web, graficos.

11.4 Escaneo y reproduccion

a. El SGDEA debe permitir los documentos fisicos existentes pueden necesitar ser
relacionados con documentos electronicos.

b. ElI SGDEA debera cumplir con los requisitos de escaneo establecidos por el INS
para este fin.

c. El SGDEA debe propiciar efectivamente la captura de los metadatos por
expediente o por documento.

d. El SGDEA debe generar automaticamente los metadatos de consecutivo, fecha 'y
hora en la cual se radic6 el documento.

12. REQUISITOS DE BUSQUEDA, RECUPERACION Y PRESENTACION

El SGDE debe tener la utilidad para el usuario de recuperar informacién y documentos a
partir de busquedas y deben ser presentados o visualizados, ya sea en pantalla,
impresos o reproducidos en audio o video. Es por esto que el acceso a expedientes y
documentos requiere una amplia y flexible variedad de funciones de busqueda,
recuperacion y presentacion para satisfacer a diferentes tipos de usuarios.

N, 1 | /|
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12.1 Busqueda y recuperacion

a. El SGDEA debe permitir la recuperacion de informacion a cada usuario con sus
respectivos metadatos establecidos al momento de creacion.

b. EI SGDEA debe permitir acceder al contenido textual de los documentos.

c. El SGDEA debe contemplar una basqueda fécil y eficiente al usuario.

12.2 Presentacion: visualizacion en pantalla de documentos

a. El SGDEA debe permitir la visualizacion de los documentos de una forma sencilla
y facil para los usuarios de cada proceso.

b. El SGDEA debe permitir la impresién de los documentos sin alteracion de su
informacion y metadatos.

c. El SGDEA debe permitir la impresion de todos los formatos establecidos por el
INS para la gestién diaria de la documentacion.

d. El SGDEA debe garantizar que la disposicion de los documentos y acceso a la
informacién sea eficiente.

13. REQUISITOS DE METADATOS

Los metadatos son datos estructurados que permite identificar el contexto, contenido y
estructura de los documentos de archivo, que facilita su gestién a lo largo del tiempo.

Se establecen los metadatos comunes para la recuperacion de informacion que debe
cumplir el SGDEA.
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13.1 Requisitos para los metadatos comunes

a. El SGDEA debe permitir una funcion administrativa, de configuracion y definicién
de metadatos para los documentos que son obligatorios para el sistema y el INS.

b. El SGDEA debe permitir a una funcion administrativa:

e Restringir la posibilidad de realizar cambios en los valores de los
metadatos.

e Reconfigurar el modelo de metadatos del SGDEA, registrandolo en la
pista de auditoria.

c. El SGDEA debe permitir configurar los elementos de los metadatos de tal forma
gue sus valores no puedan cambiarse por los usuarios una vez que han sido
capturados.

d. El SGDEA debe permitir acceder permisos por parte del administrador si el
metadato debe ser estrictamente cambiado, dejando un registro del porqué del
cambio, una autorizacion del administrador y la pista de auditoria.

14. REQUISITOS DE ACCESO Y ELEMENTOS DE SEGURIDAD PARA EL SISTEMA
GESTION DOCUMENTAL

Los requisitos expresados en esta seccion estan dirigidos al cumplimiento de las
especificaciones dadas en la norma NTC —1SO 15489:2010, en cuanto a las restricciones
al acceso puede que se apliquen a usuarios externos e internos a la organizacion frente
a los documentos administrativos, buscando garantizar las caracteristicas de
autenticidad, fiabilidad, disponibilidad y seguridad con las que debe contar. De igual
forma, establece las medidas de seguridad para los documentos vitales de la
organizacion.
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14.1 Acceso

a. El SGDEA debe establecer tiempos de sesion a usuarios de consultas.
b. El SGDEA debe generar restricciones de acceso a usuarios de otros procesos.

c. El SGDEA debe permitir la creacion de usuarios por procesos con funciones
diferentes en el Sistema.

d. ElI SGDEA debe contemplar en sus funciones la restriccion a ciertos documentos
a funcionarios del INS.

e. El SGDEA debe permitir cuando la solicitud de informacion sea realizada por un
usuario que no pertenezca al area productora de la misma, debe generarse una
solicitud de autorizacién a la dependencia duefa de la informacién.

f. El SGDEA debe generar restricciones de visualizaciéon del expediente y
documentos a ciertos usuarios.

14.2 Pistas de auditoria

a. El SGDEA debe tener una backup inalterable para la gestién de auditorias con
campos fijos como fecha, hora y usuario.

b. El SGDEA debe contar con una configuracion Unica que pueda ser manipulada
solo por partes auditoras.

c. ElI SGDEA debe permitir que las configuraciones auditoras se gestion cada vez
gue hay una nueva actualizacion de las mismas.
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d. ElI SGDEA debe generarse seguimiento, control y auditoria a las comunicaciones
de caracter oficial y poder establecer tiempos de respuesta.

e. El SGDEA debe registrar cualquier intento de violacion de los mecanismos de
control.

14.3 Copias de seguridad y recuperacion

a. El SGDEA debe contener un calendario que me remita el dia y la hora estipulada
para generar copias del sistema.

b. El SGDEA debe reservar al administrador la capacidad de restaurar las copias de
seguridad. La integridad de los datos no se debe ver afectada en modo alguno por
esa restauracion.

c. ElI SGDEA debera notificar a los usuarios, en su caso, la posibilidad de que se
haya realizado una recuperaciéon incompleta. La notificacién tendria lugar la
siguiente vez que el usuario se conectara al sistema.

14.4 Documentos vitales

a. El SGDEA debe contar con backups por cada gestion de procesos de la entidad.
b. ElI SGDEA debe contemplar los documentos vitales de la entidad.

c. EI SGDEA debe establecer métodos de proteccion, recuperacion,
almacenamiento, aseguramiento y preservacion para las series y documentos
Vitales.

- JC | /|



SINS

15. REQUISITOS DE FLUJO DE TRABAJO ELECTRONICO

El flujo de trabajo se define como la automatizacion de una parte o de la totalidad de una
actividad en la que ciertos documentos, informacion o tareas pasan de un usuario a otro
con vistas a la realizacion de acciones conforme a un conjunto de normas de
procedimiento.

a. Informar en caso de expiracion del plazo establecido. E| SGDEA debe ofrecer
flujos de tareas formados por una serie de pasos, cada uno de los cuales seria,
por ejemplo, traslado de un documento de archivo o expediente de un usuario a
otro con vistas a la realizacion de la accion correspondiente.

b. El SGDEA debe incluir una funcion que avisé a un usuario cuando se envié un
expediente o documento de archivo a su bandeja de entrada electrénica para
tramitacion, ademas de indicar al usuario la accion que debe llevar a cabo.

c. El SGDEA debe permitir al administrador definir y mantener flujos de tareas
previamente programados.

d. El SGDEA deberaimpedir que los flujos de tareas previamente programados sean
modificados por los usuarios, a excepcién del administrador y quienes cuenten
con su autorizacion.

e. El SGDEA debera permitir que el administrador pueda decidir que usuario podran
reasignar tareas o acciones de un flujo de tareas a otros usuarios o grupo de
usuarios.

f. El SGDEA debe consignar en la pista de auditoria todas las modificaciones
realizadas en los flujos de tareas previamente programados.
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g. EI SGDEA debera permitir que se gestione los expedientes y documentos de
archivo en colas que administrador pueda examinar y controlar.

h. El SGDEA debera permitir a los usuarios visualizar las colas de trabajo a ellos
dirigidas y seleccionar los elementos con los que van trabajar.

i. EISGDEA debera asociar limites de tiempo o tramites o procedimientos concretos
dentro de cada flujo y de informar en caso de expiracion del plazo establecido.

16. REQUISITOS FIRMA ELECTRONICA

Las firmas electréonicas también denominadas firmas digitales, son secuencias de
caracteres que, tras la aplicacion de unos complejos procedimientos algoritmicos y
claves, se pueden emplear para verificar la integridad de un documento de archivo o la
autenticidad de la identidad del remitente de un documento de archivo.

a. El SGDEA debe ser capaz de conservar la informacién relativa a las firmas
electrénicas, la encriptacion y los datos.

b. El SGDEA debe permitir una estructura que facilite la introduccién de distintas
tecnologias de firmas electrénicas.

c. ElI SGDEA debe permitir verificar la validez de una firma electronica.

17. REQUISITOS NO FUNCIONALES

Los requisitos no funcionales es la ingenieria del sistema y la ingenieria de software, un
requisito que especifica criterios que pueden usarse para juzgar la operacién de un
sistema en lugar de sus comportamientos especificos.
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16.1 Facilidad de uso del Sistema de Gestion de Documentos Electronicos de
Archivo

a. El SGDEA debe proporcionar asistencia en linea en todo momento.

b. EI SGDEA debera estar vinculado al sistema de correo electronico de la
organizacion, de forma que los usuarios puedan enviar documentos electrénicos
de archivo y expedientes electrénicos por canales electrdnicos sin necesidad de
salir del SGDEA.

c. El SGDEA debera permitir a los usuarios definir referencias cruzadas entre
documentos de archivo relacionados que se encuentren en el mismo expediente
0 en expedientes distintos. Con ello se simplifica la navegacién entre documentos
de archivo.

18. REQUISITOS DE CARACTER NORMATIVO Y LEGISLATIVO

Los requerimientos de caracter normativo y legislativo varian segun la region y el sector
de actividad que se trate.

a. EI SGDEA debe cumplir las normas de admisibilidad juridica y de fuerza probatoria
de los documentos electronicos de archivo aplicables en cada caso.

b. El SGDEA debe de atenerse a la legislacion aplicable en materia de gestién de
documentos de archivo.

19. CONSERVACION A LARGO PLAZO Y OBSOLESCENCIA DE LA TECNOLOGIA

a. Los soportes de almacenamiento del SGDEA deben ser utilizados y conservados
en entornos compatibles con la esperanza de vida prevista o deseada y
correspondientes a los valores indicados en la especificacion del fabricante del
soporte.
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b. El SGDEA debe permitir la conversion en masa de los documentos de archivo,
con su metadatos y pistas de auditoria, a otros soportes o sistemas acordes con
las normas sobre el formato o los formatos en uso correspondientes.

N 0 | /|



SINS

BIBLIOGRAFIA

Congreso de la Republica de Colombia. (14 de julio de 2000). Ley general de archivos.

[Ley 594 de 2000]. Recuperado de
http://www.archivogeneral.gov.co/sites/all/themes/nevia/PDF/Transparencia/LEY 594
DE_2000.pdf.

Decreto No. 1080. Por medio del cual se expide el Decreto Unico Reglamentario del
Sector Cultura Diario Oficial de la Republica de Colombia, Bogot4, Colombia, 26 de mayo
de 2015.

Acuerdo No. 003. Por el cual se establecen lineamientos generales para las entidades
del Estado en cuanto a la gestion de documentos electrénicos generados como resultado
del uso de medios electronicos de conformidad con lo establecido en el capitulo 1V de la
Ley 1437 de 2011, se reglamenta el articulo 21 de la Ley 594 de 2000 y el capitulo IV del
Decreto 2609 de 2012. Bogota, Colombia, 17 de febrero de 2015. Recuperado de:
https://normativa.archivogeneral.gov.co/acuerdo-003-de-2015/

Instituto Colombiano de Normas Técnicas y Certificaciéon (17 de marzo de 2010).
Informacién y documentacién: gestién de documentos. Parte 1. Generalidades [NTC/ISO
15489-1].

Instituto Colombiano de Normas Técnicas y Certificacién (29 de enero de 2006).
Informacién y documentacion: gestion de documentos. Parte 2. Directrices [NTC/ISO
15489-2].

Ministerio de Tecnologias de la Informaciéon y las Comunicaciones de Colombia. (2012).
Guia n° 3 cero papel en la Administracion Publica: Documentos Electronicos.
Recuperado de http://programa.gobiernoenlinea.gov.co/apc-aa-files/Cero_papel/quia-3-
documentos-electronicos-vl1.pdf

Ministerio de Tecnologias de la Informacién y las Comunicaciones de Colombia. (2012).
Guia n° 6 cero papel en la Administracién Publica: Sistemas de Gestion de Documentos

N, 1 | /|


http://www.archivogeneral.gov.co/sites/all/themes/nevia/PDF/Transparencia/LEY_594_DE_2000.pdf
http://www.archivogeneral.gov.co/sites/all/themes/nevia/PDF/Transparencia/LEY_594_DE_2000.pdf
http://programa.gobiernoenlinea.gov.co/apc-aa-files/Cero_papel/guia-3-documentos-electronicos-v1.pdf
http://programa.gobiernoenlinea.gov.co/apc-aa-files/Cero_papel/guia-3-documentos-electronicos-v1.pdf

SINS

Electrénicos. Recuperado de http://programa.gobiernoenlinea.gov.co/apc-aa-
files/Cero_papel/guia-6-sistemas-de-gestion-de-documentos-v1.pdf.

Union Europea. (2001). Modelo de Requisitos de las aplicaciones para la gestion de los
documentos electronicos de archivos (MoReq). Recuperado de
http://www.europa.eu.int/ispo/ida.

Unién Europea. (2010). Modelo de Requisitos de las aplicaciones para la gestion de los
documentos electrénicos de archivos (MoReq2). Recuperado de
http://ec.europa.eu/transparency/archival _policy/moreq.

Directiva Presidencial No. 04. Eficiencia administrativa y lineamientos de la politica cero
papeles en la administracion publica Diario Oficial de la Republica de Colombia, Bogot4,
Colombia, 3 de abril de 2012. Recuperado de:
http://wsp.presidencia.gov.co/Normativa/Directivas/Documents/direc0404032012. pdf

. [p¥ | /|


http://programa.gobiernoenlinea.gov.co/apc-aa-files/Cero_papel/guia-6-sistemas-de-gestion-de-documentos-v1.pdf
http://programa.gobiernoenlinea.gov.co/apc-aa-files/Cero_papel/guia-6-sistemas-de-gestion-de-documentos-v1.pdf
http://www.europa.eu.int/ispo/ida
http://ec.europa.eu/transparency/archival_policy/moreq

